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Bezpieczenstwo funkcjonaine

— awers i rewers

Na tle cyklu zycia bezpieczenstwa i zmniejszania ryzyka urzgdzen i procesow

Tadeusz Missala

technicznych przedstawiono idee bezpieczenstwa funkcjonalnego. Oméwiono

wymagania dotyczace nienaruszalnosci bezpieczenstwa urzadzer zwigzanych
zZ bezpieczenstwem i wskazano podstawowe sposoby osiggania wymaganych
parametrow bezpieczenstwa, ktorych stosowania wymagajg odnosne
normy. Na zakornczenie zarysowano zagadnienie walidacji bezpieczenstwa

funkcjonalnego.

P rogramowalne urzadzenia elektroniczne, stoso-
wane w technice sterowania, technice ochrony
cztowieka i Srodowiska naturalnego oraz do zabezpie-
czenia obiektow przed awariami, stworzyly nowe wy-
zwania dotyczace niezawodnosci - tak w sferze reali-
zacji urzadzen i oprogramowania, jak i w sferze oceny
osiagnietych wynikow. Bardzo wielka, a praktycznie
nieskonczona, liczba stanéow w jakich urzadzenia te
moga si¢ znaleZ¢, w sposob istotny ogranicza wiarygod-
nos¢ sprawdzenia gotowego wyrobu, ograniczajac ja do
badan, ktore si¢ staja wyrywkowymi w relacji do liczby
stanOw mozliwych. Ocena bezpieczenstwa a posteriori
zostala zastapiona ocena a priori [1]. Bezpieczenstwo
funkcjonalne jest dziS podstawowym podejsciem do
tego zagadnienia i zostato sformalizowane w postaci
licznych norm miedzynarodowych [2, 3, 4, 5].

Cykl zycia hezpieczenstwa

W celu unikniecia niejednoznacznoSci przytacza si¢
kilka podstawowych definicji [1d].
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Rys. 1. Cykl zycia bezpieczenstwa urzadzen zwiazanych z bez-
pieczenstwem
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Tab. 1. Poziomy nienaruszalnosci bezpieczenstwa: docelowe miary uszkodzen funkcji

czefistwa, przy czym poziom
nienaruszalnoSci bezpieczef-

stwa 4 jest poziomem najwyz-
szym, a poziom nienaruszal-
noSci bezpieczenstwa 1 jest
poziomem najnizszym.
Poziomy nienaruszalnosci

bezpieczefistwa sa zdefinio-

wane, w zaleznoSci od rodzaju

pracy urzadzen zwiazanych
z bezpieczefistwem, przez

bezpieczenstwa
Poziom nienaru- Rodzaj pracy na rzadkie przy- | Rodzaj pracy na czeste przywo-
szalnosci bezpie- wolanie(Srednie prawdopo- | lanie lub ciagly (prawdopodo-
czenstwa dobienstwo uszkodzenia wy- | bienstwo uszkodzenia niebez-
konania jego zaprojektowanej | piecznego na godzing)
funkcji na zadanie)
4 od =10% do <104 >10? do <108
3 od =10 do <103 od =108 do <107
2 od =103 do <102 od =107 do <10°
1 od =10% do <107 od =10° do <10°

parametry zamieszczone

w tab. 1 [2]. Rodzaj pracy na

Tab. 2. Relacje rodzajow pracy systemOw zwiazanych z bezpieczeistwem

rzadkie przywotlanie jest cha-
rakterystyczny w przypadku

urzadzen i systemow zabez-

pieczen, na przyktad w prze-
mystach procesowych [3],
rodzaj pracy na czeste przy-
wolanie lub ciagly wystepuje
w przemysle maszynowym
[4] i zabezpieczeniach trak-
cyjnych [5]. Relacje miedzy
nimi przedstawiono w tab. 2.
Zrédia uszkodzen to: btedy
ludzkie, uszkodzenia przy-

Rodzaj pracy Typ systemu zwiazanego z bezpieczenstwem
Sterowanie Ochrona

Na rzadkie Wymaga si¢, aby system | Systemy ochronne, ktorych liczba

przywolanie sterowania pracowat | zadziatan jest mata w porownaniu
w krotkich odstepach | zliczba testow sprawdzajacych (np.
czasu, np. ABS. system odcigcia instalacji chemicz-

nej)

Ciagtly/na czeste Wymaga si¢, aby system | Systemy ochronne, ktorych liczba

przywolanie pracowal mniej lub wie- | zadziatan jest duza w poréwnaniu
cej ciagle w dhugich prze- | z liczba testow sprawdzajacych (np.
dziatach czasu, np. stymu- | fotoelektryczny system ochrony ma-
lator pracy serca. szyny)

padkowe i uszkodzenia sys-

B ryzyko - kombinacja prawdopodobieistwa wy-
stapienia szkody i ciezkosci tej szkody

m ryzyko tolerowane - ryzyko, ktore jest akcepto-
wane w okreSlonym kontekScie opartym na aktualnych
wartosciach spotecznych

m ryzyko obiektu - ryzyko pochodzace od obiektu
sterowanego lub jego wspotdziatania z uktadem stero-
wania

B bezpieczenstwo funkcjonalne - czes¢ bezpie-
czenstwa catkowitego odnoszgaca sie do obiektu stero-
wanego i systemu sterowania obiektem, ktora zalezy
od prawidlowego dzialania systemow elektrycznych/
elektronicznych/programowalnych elektronicznych
zwiazanych z bezpieczefistwem, systemow zwigzanych
zbezpieczenstwem wykonanych

tematyczne sprzetu i opro-
gramowania.

Bezpieczenstwo funkcjonalne
a zmniejszanie ryzyka

Podstawowy schemat procesu zmniejszania ryzyka zo-

stal przedstawiony na rys. 2 [2e, 6]. Przy analizie zagro-

zen i ryzyka nalezy wzia¢ pod uwage wszystkie rodzaje
zagrozen, jakie moga wystapic z powodu:

- oddziatywania Srodowiska - wptywy czynnikow
mechanicznych, elektromagnetycznych, chemicz-
nych, termicznych i ewentualne innych, jakie niesie
srodowisko

w 1nnYCh tec/hnlkacl.l 1.zewr.1§;trz- Ryzvko Ryzyko Ryzvko
nych Srodkow zmniejszania ry- resztkowe tolerowane EUC
zyka

B nienaruszalnos¢ bezpie- {
czenstwa - prawdopodobien- : . o 5 Wm:
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pieczenstwem wykona w sposOb _ : . o :
zadowalajacy wymagane funkcje ¢ Rzeclzyw'm Zmniejszents ryzyka
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mozliwych) do wyszczegolnia-
nia wymagan nienaruszalnosci

bezpieczenstwa funkcji bezpie-

Rys. 2. Ogolny schemat zmniejszania ryzyka
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- odchylen w przebiegu procesu produkcyjnego - np.
niespodziewana zwyzka predkoSci obrotowej silnika
napedowego, nieoczekiwana zwyzka ciSnienia w in-
stalacji, powstanie nieszczelnosci w instalacji.
System zwiazany z bezpieczefistwem powinien za-

pewnic poziom ryzyka tolerowanego przy dziataniu

wszystkich zidentyfikowanych zagrozen.

Projekt systemu - co jest wymagane,
na co zwrdci¢ uwage

Eliminowanie bledéw ludzkich

Podstawowymi Zrodtami bledoéw popetnianych przez
cztowieka sa: brak dostatecznych umiejetnosci oraz
czynniki psychofizyczne m.in. zmeczenie, rozprosze-
nie uwagi wskutek zdenerwowania lub trudnoSci zy-
ciowych, prowadzace do postepowania nieuwaznego.
Drogami eliminowania btedow ludzkich sa powierza-
nie pracy ludziom odpowiednio wykwalifikowanym
oraz weryfikacja projektu, kontrola biezaca produk-
cji, ocenai audity realizacji faz cyklu zycia bezpieczen-
stwa. Azeby powyzsze czynnoSci przynosity pozadany
skutek, ocena i audity powinny by¢ przeprowadzane
zzachowaniem odpowiedniego stopnia niezaleznoSci
miedzy osobami realizujacymi i osobami sprawdzaja-
cymi. Wymagany poziom niezaleznoSci przedstawiono
w tab. 3 [2a].

- unikanie uszkodzen

- kontrole uszkodzen

- dowody, ze urzadzenia sa ,sprawdzone w uzytko-
waniu”

(©) wymagane zachowanie si¢ systemu po wykryciu

defektu.

Nalezy zachowac¢ ponadto nast¢pujace warunki:

- gdy implementuje si¢ zarowno funkcje bezpieczen-
stwa jak i funkcje nie zwiazane z bezpieczenstwem,
to caly system nalezy traktowac jako zwiazany z bez-
pieczefistwem, chyba ze mozna wykazac niezbicie,
ze uszkodzenia funkcji niezwiazanych z bezpieczen-
stwem nie maja wplywu na funkcje bezpieczenistwa

- gdy implementuje si¢ funkcje bezpieczenstwa o roz-
nym SIL, to caly system nalezy traktowac jako majacy
najwyzszy SIL, chyba ze mozna wykazac niezbicie,
przez podanie i uzasadnienie metody osiagni¢cia nie-
zaleznoSci funkgcji, ze uszkodzenia funkcji o nizszym
SIL nie zaklocaja dziatania funkcji o najwyzszym SIL.

Ograniczenia nienaruszalnosci bezpieczenstwa
zwiazane z architektura

Sa tu dwa Zrodta ograniczen: skonczona tolerancja
sprzetu na defekty oraz udziat uszkodzen bezpiecznych,
tj. nie powodujacych zagrozenia. Ze wzgledu na ocene
ograniczefnl wynikajacych z architektury, podsystemy

sktadowe dzieli si¢ na typy

Tab. 3. Minimalne poziomy niezalezno$ci wykonujacych oceng bezpieczenstwa

funkcjonalnego

A oraz B.
Podsystem moze by¢ trakto-

wany jako podsystem typu A,

M.inimglny/p?ziom Poziom nienaruszalnosci bezpieczenstwa (SIL) jesli spetnia wszystkie naste-
niezaleznosci . ..
pujace warunki:
L 2 3 4 - rodzaje uszkodzef wszyst-
Osoba niezalezna HR HR NR NR kich jego elementow sa do-
Wydzial niezalezny - HR HR NR brze zdefiniowane
Organizacja niezalezna - - HR HR - zachowanie si¢ systemu w

HR - wysoce zalecane, NR - niezalecane

warunkach defektu moze byc¢
catkowicie okreslone

Eliminowanie uszkodzen - uwagi ogolne

Projekt systemu zwiazanego z bezpieczenstwem, obej-
mujacy sprzet i oprogramowanie, powinien zapew-
niac:

(@) wystarczajaca nienaru-

- sa wystarczajaco pewne

dane zebrane z eksploataciji,
dotyczace uszkodzen, ktore pozwalaja ocenic inten-
sywnosci uszkodzen niebezpiecznych wykrytych
iniewykrytych.

szalnoS¢ bezpieczenstwa
sprzetu obejmujaca:

Tab. 4. Nienaruszalno$é bezpieczenstwa sprz¢tu: ograniczenia architektoniczne podsystemow
zwiazanych z bezpieczeistwem typu A

- architekture o akcepto-

h . iach Udzialuszkodzen Tolerancja defektow sprzetu
wanyc Ogran/lczemac bezpiecznych (patrz uwaga )
nienaruszalnoSci bezpie-
P 0 1 2
czenstwa sprzetu
- akceptowane prawdopo- | <60% SIL1 SIL2 SIL3
dobienstwo niebezpiecz- | 60 % - <90 % SIL2 SIL3 SIL4
nych przypadkowych 1909 _<999 SIL3 SIL4 SIL4
zkodzen sprz
uszkodzen spraetu 299 % SIL3 SIL4 SIL4
(b) wystarczajaca nienaruszal- : - : - -
1n0S¢ bezpieczefistwa syste- UWAGA: Tolerancja N c{efektow sprzetu oznacza, ze N + 1 defektow mogtoby spowodowac
e utrate funkcji bezpieczeristwa
matyczna obejmujaca:
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Tab. 5. Nienaruszalno$¢ bezpieczefistwa sprzetu: ograniczenia architektoniczne podsystemow

zwigzanych z bezpieczefistwem typu B

Unikanie uszkodzen

W przypadku podsystemow,

Udzialuszkodzen Tolerancja defektow sprzetu ktorych nie mozna uwazac za
bezpiecznych (patrz uwaga w tablicy 4) wyprobowane (sprawdzone
v B 2 w praktyce), nalezy przy pro-

<60 % Niedozwolone SIL1 SIL2 jektowaniu i realizacji systemu
60% -<90% SIL1 SIL2 SIL3 zastosowac¢ metody przezna-
90 % - <99 % SIL2 SIL3 SIL4 czone d(.) zapobiegania wpro-
. wadzaniu, na tych etapach,
299 % SILES SIL4 SIL4 defektow sprzetu. Te metody

System niespelniajacy dowolnego jednego z tych wa-
runkow zalicza si¢ do typu B. W tab. 4 i tab. 5 [2b] przed-
stawiono ograniczenia wynikajace z architektury.

Ocena prawdopodobienistwa niebezpiecznych
przypadkowych uszkodzen sprzetu

Oceng te wykonuje si¢ biorac pod uwage:

- architekture systemu

- oszacowang intensywnosc uszkodzen kazdego pod-
systemu, w kazdym rodzaju pracy

- podatnos¢ systemu na uszkodzenia spowodowane
wspOlna przyczyna

- pokrycie diagnostyczne testow diagnostycznych

- odstepy wykonywania testow sprawdzajacych w celu
wykrycia defektow niebezpiecznych, nie wykrytych
testami diagnostycznymi

- czasy napraw uszkodzen wykrytych

- prawdopodobienstwo nie wykrytego uszkodzenia
kazdego procesu komunikacji

- mozliwos¢ wprowadzenia redundancji.

Jako przyktad moze postuzy¢ pracujacy w sposob
ciagly sterownik programowalny scharakteryzowany
nastepujaco [2f]:

- intensywnos¢ uszkodzen na godzine: 4 = 1,0E10-07

- udzial uszkodzen niewykrytych majacych wspolna
przyczyne: =10 %

- udziat uszkodzen wykrytych majacych wspolna przy-
czyne: Bp =5 %

- odstep miedzy testami okresowymi: 3 miesiace.

W zaleznoSci od pokrycia diagnostycznego (DC) i ty-
pu redundancji otrzymuje sie prawdopodobiefistwo
uszkodzenia na godzine podane w tab. 6.

powinny zapewni¢ m.in:

- uzyskanie transparentnosci, modularnosci i innych
cech utatwiajacych kontrole ztozonoSci systemu

- jasne i doktadne przedstawienie wykonywanych
funkcji, interfejsow do podsystemow, sekwencjono-
wania zdarzeq, informacji o przebiegach w czasie,
wspolbieznoscii synchronizacji

- jasna i doktadna dokumentacje i wymiane infor-
macji

- weryfikacje i walidacje projektu i wykonanego sys-
temu

- opracowanie wytycznych dotyczacych obstugi
zapewniajacej utrzymanie bezpieczenstwa funkcjo-
nalnego

- zaplanowanie testoOw integracyjnych.

Kontrola defektow systematycznych

W przypadku podsystemow, ktorych nie mozna uwazac

za wyprobowane, nalezy zapewnic kontrole defektow

systematycznych. W tym celu projekt systemu powinien

miec cechy, ktore uczynia system odporny na:

- wszystkie niedostrzezone bledy projektowe pozo-
stale w sprzecie

- narazenia Srodowiskowe, tacznie z zaburzeniami
elektromagnetycznymi

- pomylki popelniane przez operatora

- wszystkie defekty projektowe pozostale w oprogra-
mowaniu

- dowolne inne bledy i efekty pojawiajace si¢ w proce-
sach wymiany danych.

Zachowanie sie¢ systemu w odniesieniu
do wykrywania defektu

Wykrycie defektu niebez-
piecznego w dowolnym pod-

Tab. 6. Przyktad - prawdopodobiefistwo uszkodzenia na godzing

systemie, ktory ma tolerancje
defektow wieksza niz zerowa,

powinno dawac jako wynik:

Rodzaj Pokrycie diagnostyczne (%) -okreslone, przewidziane z g6-

redundancji . . Lo
ry dzialanie w celu osiagniecia

0 60 29 lub utrzymania stanu bezpiecz-

lool 5,0E10-08 2,0E10-08 5,0E10-9 5,0E10-10 nego, lub

1002 5,0E10-09 3,5E10-09 2,8E10-09 2,5E10-09 -izolowanie wadliwej czesci

2002 1,0E10-07 4,0E10-08 1,0E10-08 1,0E10-09 podsystemu, aby umozliwic
bezpieczna prace az do usu-

2003 5,0E10-09 3,5E10-09 2.8E10-09 2,5E10-09 niecia defektu.
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Wykonywanie oprogramowania
- na co zwréci¢ uwage

Wybrana metoda projektowania powinna mie¢ wilasci-

wosci utatwiajace m.in. [2c]:

- zarzadzanie zltozonym projektem, np. przez podziat
oprogramowania na moduty

- wyrazanie: funkcjonalnosci, przeptywu informacji
miedzy skltadnikami, struktury danych, sekwencjo-
nowania, konfliktow przy dostepie, ograniczen

- weryfikacje i walidacje

- testowanie i modyfikowanie, w tym funkcje oprogra-
mowania przewidziane do testOw sprawdzajacych.

Projekt powinien minimalizowac¢ do absolutnie nie-
zbednej wielkosci te czeS¢ oprogramowania, ktora jest
zwiazana z bezpieczenstwem. Poziom nienaruszalno-
Sci bezpieczenstwa oprogramowania powinien by¢ co
najmniej roOwny poziomowi nienaruszalnosci bezpie-
czenstwa funkgcji bezpieczenstwa, do ktorej przynalezy.
W tym celu nalezy wybierac stosowny jezyk progra-
mowania, techniki projektowania i wytwarzania oraz
weryfikacji i walidacji. Dobor technik odpowiednich
do oczekiwanych poziomOw nienaruszalnoSci bezpie-
czefistwa podaje norma [2c].

Gdy w oprogramowaniu maja by¢ zaimplementowane
funkcje bezpieczenstwa i funkcje nie bedace funkcjami
bezpieczenstwa, to cale oprogramowanie nalezy trakto-
wac jako zwiazane z bezpieczefistwem, chyba ze mozna
wykazac niezbicie odpowiednia niezaleznoS¢ miedzy
nimi. Podobnie, jesli w oprogramowaniu implementuje
si¢ funkcje bezpieczenstwa o roznych SIL, to cate opro-
gramowanie nalezy traktowac jako przynalezne do naj-
wyzszego poziomu nienaruszalnoSci bezpieczenstwa,
chyba ze mozna udowodnic niezbicie odpowiednia
niezaleznos¢.

Dowody niezaleznoSci w obu przypadkach powinny
by¢ dobrze udokumentowane.

Kod Zrédlowy oprogramowania powinien byc czy-
telny, zrozumialy i testowalny oraz spetnia¢ wszystkie
wymagania wynikajace z przyjetego poziomu nienaru-
szalnoSci bezpieczenstwa.

Kompatyhilnos§é
elektromagnetyczna

Istotnym zagadnieniem przy projektowaniu i wyko-
nywaniu systemow elektrycznych, elektronicznych
i programowalnych elektronicznych jest zapewnie-
nie wlasciwej kompatybilnoSci elektromagnetycznej,
to jest nie emitowania zaburzef o niedopuszczalnych
poziomach i wlaSciwej pracy w sSrodowisku do ktorego
system jest przeznaczony. Odpowiednie dzialania po-
winny by¢ realizowane w kazdej fazie cyklu zycia bez-
pieczefnistwa systemu zwiazanego z bezpieczenstwem.
Zagadnienie zapewnienia kompatybilnoSci elektro-
magnetycznej jest zagadnieniem zbyt obszernym do
przedstawienia tutaj. Czytelnika nalezy odestac¢ do li-
teratury [7, 8, 9].

Weryfikacja i walidacja

Wykonane: projekt, oprogramowanie oraz dokumenta-
cja eksploatacyjna podlegaja weryfikacji i walidacji.
Weryfikacja majaca za zadanie usuniecie mozliwie
wszystkich pomylek i niedociagniec, ktore moga po-
wstawacC w trakcie projektowania, realizacji, integracji
i testowania systemu elektrycznego, elektronicznego
lub programowalnego elektronicznego zwiazanego
z bezpieczenstwem, powinna by¢ wykonywana po
zrealizowaniu kazdej fazy cyklu zycia bezpieczenstwa
systemu. Weryfikacja powinna by¢ wykonywana we-
dhug planu weryfikacji, opracowanego wczesniej i udo-
kumentowana.

Walidacja ma za zadanie sprawdzenie, o ile to jest
mozliwe, ze system jest odpowiedni do przewidzianego
zastosowania, to znaczy bedzie niezawodnie pracowac
w warunkach Srodowiskowych jego przewidzianego
zastosowania.

Walidacja powinna przebiega¢ wedtug planu opra-
cowanego w fazie planowania (patrz rys. 1) i zawierac
analize¢ dokumentacji oraz proby laboratoryjne i/lub
obiektowe. Proby powinny obejmowac:

- proby funkcjonalne

- proby wspotpracy z innymi urzadzeniami i systema-
mi, z ktorymi walidowany system ma wspotpraco-
wac

- proby odpornoSciowe: klimatyczne, mechaniczne,
termiczne i kompatybilnoSci elektromagnetyczne;j.

Poziomy narazefi przy probach odpornosciowych
nalezy dobiera¢ odpowiednio do przewidywanych wa-
runkow pracy i na podstawie norm [10]. Walidacja kom-
patybilnosci elektromagnetycznej powinna przebiegac
zgodnie z ostatnio opracowanymi normami [11].

Zakonczenie

Przedstawiono w zarysie zagadnienie bezpieczenstwa
funkcjonalnego elektrycznych, elektronicznych i pro-
gramowalnych elektronicznych systemOow zwigzanych
zbezpieczenstwem, wskazujac na parametry uzytkowe
(awers - to co widzi uzytkownik) i wybrane aspekty
projektowania i wykonania (rewers - to co widzi wy-
konawca).
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