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WEKTOROWA ARCHIWIZACJA DANYCH WYKORZYSTUJACA
PRZYROSTOWE KOPIE BEZPIECZENSTWA

Zaprezentowano implementacje systemu wektorowej archiwizacji danych
informatycznych generowanych w serwerach pracujqcych pod systemami
operacyjnymi  Windows. Jako miejsce docelowe archiwizowanych zasobow
zastosowano serwer pracujqcy pod systemem operacyjnym Linux Fedora Core 9.
System archiwizacji zapewnia transfer przyrostowych kopii bezpieczenstwa
tworzonych codzienne w lokalnych serwerach aplikacji do serwera docelowego,
w ktorych jest stosowana metoda archiwizacji wektorowej transferowanych
zasobow. Dla zapewnienia wilasciwej integracji systemow informatycznych
pracujqcych ~ w  roznych  platformach  software-owych  zastosowano
oprogramowanie samba posadowione w serwerze Linux. Transfer pomiedzy
serwerami oraz synchronizacja przeznaczonych do archiwizowania zasobow sq
sterowane z wykorzystaniem oprogramowania SyncBack, rsync, rsnapshot oraz
cron. Podkreslono efekty wybranych metod archiwizacji minimalizujqcej czasy
trwania  transferow danych oraz minimalizujqcych przestrzen mediow
przeznaczonych do przechowywania zarchiwizowanych zasobow informatycznych.

VECTOR DATA ARCHIVING BASED ON THE INCREMENTAL BACKUP
COPIES

The implementation of the vector archiving of the information data created by
servers based on the Windows operating system is presented. As the target
destination for the archived resources the Linux Fedora Core 9 server is used.
The archiving system provides the transfer of the incremental backup copy formed
everyday by the local application servers to the destination server, where the
vector archiving method of the transferred resources is applied. For the
assurance an appropriate integration of the information systems which are
working under various software platforms, the samba software implemented on
the Linux server is used. The transfer between servers as well as the
synchronization of the information resources intended to be archived are
controlled by such software as SyncBack, rsync, rsnapshot and cron. It is
emphasized, that the indicated method leads to the minimization of the data
transfer duration as well as the minimization of the space that is required for the
archived data in the store medium.

1. WSTEP

Obecnie wiele organizacji wdraza System Zarzadzania Bezpieczenstwem Informacji (SZBI)
(ang. ISMS Information Security Management System). W Polsce SZBI stal si¢ popularny
zwlaszcza od czasu opublikowania polskich norm (styczen 2007 r.): PN-ISO/IEC 27001
ujmujacej zagadnienia objete SZBI oraz PN-ISO/IEC 17799 normujacej Praktyczne Zasady
Zarzadzania Bezpieczenstwem Informacji. Ze wzgledu na tatwos¢ integracji SZBI z innymi
normami dotyczacymi zarzadzania, jeden odpowiednio zaprojektowany zintegrowany system
zarzadzania moze spetni¢ wymagania wszystkich norm tej klasy.
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Najwazniejsze cechy SZBI to:
e Poufnos¢ (ang. CONFIDENTIALITY)
— wlasciwos$¢ polegajaca na tym, ze informacja nie jest udostgpniana lub
wyjawiana nieupowaznionym osobom, podmiotom lub procesom
e Integralno$¢ (ang. INTEGRALITY)
— wlasciwos$¢ polegajaca na zapewnieniu doktadnosci 1 kompletnosci aktywow
e Dostgpnos¢ (ang. ACCESSIBILITY)
— wilasciwos¢ bycia dostgpnym 1 uzytecznym na zadanie upowaznionego
podmiotu
oraz towarzyszace im:
e Autentyczno$¢ (ang. AUTHENTICITY)
— wlasciwos$¢ polegajaca na potwierdzeniu autorstwa informacji
e Rozliczalno$¢ (ang. ACCOUNTABILITY)
— wlasciwos¢ polegajaca na uzasadnieniu korzystania z dostepu do informacji
e Niezaprzeczalno$¢ (ang. INCONTROVERTIBILITY)
— wlasciwos$¢ polegajaca na uzyskaniu dowodu wystapienia lub nie wystapienia
zdarzenia lub dziatania
e Niezawodnos¢ (ang. RELIABILITY)
— wlasciwo$¢ polegajaca na wiarygodnosci aktywow
Niezaleznie od formalnego wdrozenia SZBI, czgsto stosuje si¢ zalecenia SZBI intuicyjnie,
ajednym z priorytetowych dziatan pozwalajacych zwigkszy¢ bezpieczenstwo informacji
okreslone ww. cechami systemu jest wykonywanie kopii bezpieczenstwa (ang. backup copy)
i/lub archiwizowania zasobdw informatycznych. Zapewnienie bezpieczenstwa informacji
W sposdb istotny przyczynia si¢ do uzyskania wlasciwego wizerunku organizacji, w tym jej
konkurencyjnej pozycji rynkowej, ptynnosci finansowej i zyskownosci, oraz postrzegania jej
jako dzialajacej w zgodzie z lokalnymi wymogami prawnymi tym samym godnej zaufania.

2. POLITYKA ARCHIWIZACJI
Koncentrujac si¢ na dziataniach prowadzacych do archiwizacji nalezy zdefiniowaé polityke
tego postgpowania, ktorej najistotniejszymi elementami sa:

e Wybdr informacji, ktére powinny by¢ archiwizowane oraz oszacowanie Srodkow
finansowych przeznaczonych na bezpieczenstwo informacji
Wiasciwy dobor odpowiedniego terminu i cyklu archiwizacji;
Odpowiedni wybdr nosnika oraz oprogramowania shuzacego do archiwizacji;
Wiasciwy wybdr metody przeprowadzania archiwizacji oraz liczby kopii;
Ustalenie czasu 1 sposobu przechowywania archiwow;
Wiasciwy dobér metody w celu zapewnienia poufnosci 1 integralnosci
archiwizowanych danych;
e (zas trwania transferu oraz czas trwania tworzenia archiwizacji wektorowe;j

2.1. Wybor archiwizowanych zasobow i oszacowanie nakladow na bezpieczeristwo

O zakresie zasobow poddanych archiwizacji decyduje szacowanie ryzyka dotyczacego
organizacji, przy uwzglednieniu catosciowej strategii biznesowej 1 ocena zagrozen oraz
podatnosci zagrozen dla aktywow. Ten ogdlny poglad implikuje stwierdzenie, ze naklady na
bezpieczenstwo powinny by¢ pordwnywalne z ewentualnymi stratami powodowanymi
potencjalng utrata zasobdéw informatycznych. To w nastepstwie jest kluczem do
przygotowania listy zasobow informatycznych objetych konieczno$cia archiwizowania,
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1 wreszcie wyznaczenie serwerdw, a nastgpnie posadowionych na nich katalogow i plikow
wyselekcjonowanych jako objetych backup-em. W PIAP archiwizuje si¢ dane stanowiace
elementy zasobdw informatycznych:
e Serwera Windows Serwer 2003,
Serwera Windows Serwer 2003 SI,
Serwera Windows Serwer 2008, MS Project,
Serwera oprogramowan sieciowych,
Serwera Linux Fedora Core 9

2.2. Dobor czasu i cyklu archiwizacji

Uwzgledniajac czgstos¢ zmian zréodet danych wyznaczonych do archiwizowania oraz
przydatnos¢ uprzednio zarchiwizowanych danych, w PIAP zastosowano podejscie polegajace
na archiwizowaniu codziennym, przechowywaniu zestawu kopii z ostatnich 30 dni
wszystkich kopii codziennych oraz zachowywaniu kopii codziennej kazdego z katalogéw
prywatnych uzytkownikow z prawem dostgpu do nich przez ich wiascicieli. Moment
archiwizacji wypada w czasie, gdy z duzym prawdopodobienstwem zaden z uzytkownikow
sieci informatycznej nie pracuje.

2.3. Wybor metody przeprowadzania archiwizacji

Sposrdd trzech metod archiwizacji:

archiwizowanie pelne, podczas ktérego tworzone sg petne kopie zabezpieczanych zasobow
(pliki, katalogi) podczas kolejnych sesji archiwizacyjnych.

archiwizowanie przyrostowe, podczas ktérego tworzone sa kopie tylko tych elementéw
zabezpieczanych zasobdw, ktore zostaly zmienione od czasu ostatniej sesji archiwizacyjne;.
archiwizowanie réznicowe, podczas ktorego tworzone sa kopie tylko tych elementow
zabezpieczanych zasobow, ktére zostaly zmienione od czasu utworzenia petnej kopii podczas
pierwszej sesji archiwizacyjnej,

w PIAP wybrano — w odniesieniu do katalogow - archiwizowanie przyrostowe, co jest
podyktowane wygoda przy korzystaniu z zachowanych kopii oraz wydajnoscia wykorzystania
przeznaczonych na kopie bezpieczenstwa mediow. Istnieje ponadto sposob wektoryzowania
przyrostowych zapisoéw dziennych, nazwane tu archiwizowaniem wektorowym. Jak to
opisano ponizej, zastosowana metoda umozliwia w kazdym kolejnym zapisie
archiwizacyjnym prezentacj¢ pelnego zbioru danych zrédlowych tworzonych z danych
ostatnio zmodyfikowanych oraz odniesien do pozostatych danych zarchiwizowanych
pierwotnych bez ich kopiowania, co oszczgdza miejsce na nosniku i1 daje wrazenie
PELNOSCI

2.4. Wybor nosnika oraz oprogramowania stuiqcego do archiwizacji

Sposrod takich nos$nikéw jak: dyskietki FD, compact-disc CD, DVD, BluRay-DVD, HD-
DVD, Streamer, Dyski Twarde wybrano te ostatnie, jednak w szczegdlnej konfiguracji
serwerowej. Zastosowano tu bowiem macierz dyskowa RAID 5 + dysk hot-spare (dysk
zapasowy). Dodatkowo zastosowano system hot-swap (wymiana dysku ,w biegu”),
umozliwiajacy modyfikacj¢ zestawu dyskéw bez wylaczania serwera. Tak wigc poza kontrolg
parzystosci ECC charakteryzujaca RAID 5, zastosowanie dysku hot-spare zwigksza
dopuszczalng liczbe jednoczesnie uszkodzonych dyskow do 2, z zachowaniem
funkcjonalnosci systemu przechowujacego dane. Zastosowanie kontroli parzystosci
W serwerze oraz umieszczenie serwera w pomieszczeniu chronionym speilnia wymog
integralnosci i poufnosci archiwizowanych danych.
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Jako system operacyjny OS serwera zastosowano Linux Fedora Core 9. Ten OS jest
wyposazony w narzedzia dedykowane backupowi.

2.4.1. Usytuowanie nosnika sluzacego do archiwizacji

Archiwizowanie nie powinno by¢ realizowane na serwerze bedacym zréodlem danych. Z tego
wzgledu backup dzienny jest transferowany do serwera docelowego, ktory przetwarza dane
do formatu backupu dlugoterminowego. Serwer stuzacy jako docelowe miejsce
przechowywania archiwizowanych danych usytuowano w PIAP w miejscu znacznie
odleglym od serwera begdacego zrodiem archiwizowanych danych. Stad tez, w procesie
archiwizacji uwzgledniono komunikacj¢ sieciowg w relacjach:

e Serwer zrodtowy & serwer backupowy,

e Serwer backupowy & uzytkownicy zarchiwizowanych zasobow

2.4.2. Oprogramowanie stosowane podczas archiwizacji

Wykonywanie bazowych, dziennych, przyrostowych kopii bezpieczenstwa realizuja
programy posadowione na kilku serwerach obje¢tych archiwizacja. Te kopie — zestawiane
zwykle w okre$lonych katalogach — podlegaja nastgpnie wilasciwemu przetworzeniu,
w wyniku ktérego uzyskuje si¢ archiwizacje wektorowa.

3. System archiwizacji wektorowej na przykladzie serwera CAD ProEngineer

3.1. Serwer CAD ProEngineer

Oprogramowanie  ProEngineer  zostalo posadowione na serwerze ServerZsm
z zaimplementowanym systemem operacyjnym Windows Server 2003. Stuzy ono do
wspomagania  projektowania  podzespotéw  wyrafinowanych  konstrukcji  elektro-
mechanicznych. Realizowane projekty wymagaja bezpiecznego przechowywania opracowan
oraz starannej archiwizacji. Jest réwniez spelnione wymaganie tatwego, autoryzowanego
dostegpu do przechowywanych danych w przypadku ewentualnego odtwarzania kopii
zasobdw. Te wymogi zainspirowaly opracowanie systemu archiwizacji wektorowej zasobow
informatycznych generowanych podczas korzystania z oprogramowania ProEngineer. Rys. 1
pokazuje srodowisko informatyczne pracy konstruktorow, miejsce tworzenia opracowan oraz
przepltyw archiwizowanych danych.
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Rys. 1. “Wytwarzanie | obieqg informacji w systemie CAD ProEngineer
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3.2. Metodyka Systemu archiwizacji serwera SerwerZsm

Backup zasobow serwera ServerZsm sktada si¢ z trzech faz:
e Backup lokalny na serwerze SerwerZsm,
e Transfer Codziennej kopii bezpieczenstwa do serwera Linuxowego,
e Archiwizacja wektorowa na serwerze Linuxowym
Istotnym elementem systemu archiwizacji jest takze
e Zarzadzanie dostgpem do zarchiwizowanych danych

3.2.1. Archiwizacja lokalna

Backup lokalny jest realizowany przez podsystem archiwizacji stanowiacy element aplikacji
pakietu oprogramowania ProEngineer zaimplementowanego w serwerze SerwerZsm.
Podczas procesu archiwizacji lokalnej, przeprowadzany jest backup codzienny, w ktorego
wyniku tworzona jest bazowa, dzienna, przyrostowa kopia bezpieczenstwa. Jest ona
lokowana na serwerze macierzystym w wybranym katalogu, w tym przypadku o $ciezce
dostepu D:\backupPro\wtbackup. Ten katalog jest przewidziany do archiwizowania.
Zawiera on projekty opracowane przez konstruktorow — uzytkownikow pakietu
oprogramowania ProEngineer. Ponadto, do archiwizowania sa przeznaczone inne okreslone
katalogi robocze uzupetiane na biezaco przez — bedacych ich wiascicielami - uzytkownikow
aplikacji ProEngineer, o S$ciezkach dostgpu D:\pub\katalogl... D:\pub\katalogN, oraz
o $ciezkach  dostgpu  D:\home\uzytkownikl...  D:\home\uzytkownikN. Waznos¢
wymienionych katalogow trwa 1 dzien. Kolejna kopia bezpieczenstwa na serwerze
macierzystym zawiera nowy zbior aktualnych plikéw 1 katalogdw, z zachowaniem
przyrostowe] metody ich tworzenia. Kolejne kopie bezpieczenstwa stanowia wigc bazg do
utworzenia wlasciwej, zarchiwizowanej, wektorowej kopii bezpieczenstwa.

3.2.2. Transfer Backupu Dziennego do serwera linuxowego

Do transferu zestawu katalogéw przeznaczonych do archiwizowania jest wykorzystywany
program narz¢dziowy SyncBack. Umozliwia on tworzenie kopii plikdéw we wskazanej
lokalizacji — na dysku lokalnym lub sieciowym, na serwerze FTP lub no$niku wymiennym.
Przy jego uzyciu transfer moze by¢ wykonywany automatycznie, bez interwencji
uzytkownika, zgodnie ze zdefiniowanym harmonogramem. Przesyt kazdego z katalogow
moze by¢ sterowany niezaleznie, zgodnie ze zdefiniowanym przez uzytkownika profilem.
W omawianym systemie wprowadzono profile ProfKatalogl,..., ProfKatalogN. Program
SyncBack posadowiono w katalogu C:\backup\SyncBack na serwerze SerwerZsm.
W profilach wskazano jako miejsce docelowe w serwerze Linuxowym BackPro katalog
o nazwie /home/samba/snapshot.

Warunkiem umozliwiajacym transferowanie danych do serwera Linuxowego jest
uruchomienie komunikacji pomigdzy serwerami o odmiennych platformach software-owych.
Do realizacji tego celu wykorzystano omoéwiony dalej pakiet oprogramowania Samba.

Istota transferu katalogéw z serwera ServerZsm do serwera BackPro za pomoca narzedzia
SyncBack jest wykorzystanie informacji o ostatnich zmianach plikéw tych zasobow, dzigki
czemu transfer obejmuje jedynie pliki zmodyfikowane od czasu ostatniego przekazu. Ta
wlasciwos¢ pozwala na przyjecie metody archiwizowania codziennego, bez narazania
sieciowych systemdw informatycznych na przeciazanie duzym ruchem w sieci w znacznych
interwatach czasowych.

Rys. 2 przedstawia transfer i przetwarzanie archiwizowanych danych w serwerze zrédtowym,
serwerze archiwizujacym oraz w stacjach lokalnych uzytkownikow systemu.
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. dzienne przyrostowe kopie bezpieczenstwa wybranych katalogdw na serwerze lokalnym

. transfer przyrostowy katalogow (SyncBack) do serwera odleglego

. dzienne przyrostowe kopie bezpieczenstwa wybranych katalogdw na serwerze odleghym

. twarzenie wektorowe| kopii bezpieczerstwa

. zhidr przyrostowych wektordw kopii bezpieczerstwa

. transfer przyrostowy najnowszych katalogdw domowych uzytkownikdw do serwera odlegtego
. katalogi domowe uzytkownikdw na serwerze odlegtym

. udostepnianie zawartosci katalogdw domowych uzytkownikom autoryzowanym

[ e R Y N Y N

Rys. 2. Funkcjonowanie systemu archiwizowania senvera YWindows 200x

3.2.2.1. Komunikacja serwerow Linux - Windows Server 2003

Dla zapewnienia wlasciwej wspotpracy serwera ServerZsmz serwerem BackPro,
wykorzystano oprogramowanie samba stanowiace modul opracowany dla platformy
Linux/Unix dla potrzeb zarzadzaniu serwerami plikéw oraz drukarek, wspotpracujacy
z platforma Windows. Oprogramowanie to obstuguje protokot Server Message Block (SMB)
- od ktorego pochodzi nazwa pakietu, przy czym jako protokot transportowy nizszej warstwy
uzywany jest TCP/IP. W Windows protokotem transportowym moze by¢ réwniez NetBEUI
1IPX, ale w nowszych wersjach TCP/IP jest domyslng opcja. Protokdt SMB jest tez
nazywany Common Internet File System (CIFS). Samba jest serwerem plikow Windows
SMB/CIFS dla UNIX-a. Samba pozwala na tworzenie heterogenicznego (mieszanego)
srodowiska, w ktorym nie tylko w ramach jednej sieci lokalnej moga dziata¢ obok siebie
komputery z systemem operacyjnym Linux oraz Windows, ale takze moga wzajemnie
korzysta¢ ze swoich zasobéw — plikdw 1 drukarek. Serwer Samby moze na przyktad
systemom Windows udostgpniaé¢ drukarke linuksowa lub systemom Unix dawac dostgp do
plikow srodowiska Windows NT.

Poza zapewnieniem komunikacji pomi¢dzy serwerami, samba umozliwia takze wlasciwe
zarzadzanie autoryzacja dostepu uzytkownikoéw serwera ServerZsm do zasobow
informatycznych serwera BackPro.
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3.2.2.2. Konfiguracja serwera samba
Podczas konfiguracji samby ustanowiono w serwerze Linuxowym udziaty
/home/samba/backup
/home/samba/snapshot
przeznaczone odpowiednio: jako miejsce docelowe transferowanego Backupu Dziennego
oraz do przechowywania odpowiednio przetworzonych danych zarchiwizowanych. Plik
konfiguracyjny modutu samba /etc/samba/smb.conf ma postac:

[global]
workgroup = zsm
server string = Samba Server Version %v
hosts allow = 127. 10.1.1.124 195.187.100.111
log file = /var/log/samba/log.%m
max log size = 50
server(deprecated)
security = server

passdb backend = tdbsam
password server = 10.1.1.124

[homes]
comment = Home Directories
browseable = no
writable = yes

[backup]
path = /home/samba/backup
writeable = yes
comment = Kopia Przyrostowa
valid users = backmaster, marian, tkrakowka
create mask = 0777
directory mask = 0777

[snapshot]
comment = Zrzut jednorazowy - dzienny
path = /home/samba/snapshot
writeable = yes
valid users = backmaster, marian
create mask = 0777
directory mask = 0777

Powyzsza konfiguracja jest przeznaczona do zarzadzania transferem zestawu katalogow
przeznaczonych do archiwizowania z serwera ServerZsm do serwera BackPro.
Zastosowanie samby ma réwniez na celu wlasciwe zarzadzanie dostepem wiascicieli do ich
prywatnych katalogéw domowych w serwerze BackPro z poziomu systemu operacyjnego
Windows. W katalogach tych, co opisano dalej, sa bowiem przechowywane ostatnie kopie
dzienne zasobdw prywatnych poszczegdlnych uzytkownikow.

3.2.3. Archiwizacja wektorowa na serwerze Linuxowym

Do dlugoterminowej archiwizacji wektorowej zaprojektowano serwer (o nazwie BackPro).
z zaimplementowanym systemem operacyjnym Linux Fedora Core. Ten wybor zostal
podyktowany szerokimi mozliwosciami komunikowania si¢ systemu Linux z innymi
systemami operacyjnymi stosowanymi w PIAP (Windows, NetWare) oraz wyposazeniem go
w programy narzedziowe umozliwiajace programowsq realizacj¢ archiwizowania. Jak
wskazano wyzej, serwer ten charakteryzuje si¢ wysokim stopniem bezpieczenstwa
sprzetowego, ktoérego podstawa jest autonomiczny system redundancyjny RAID. Do
archiwizacji wektorowej zastosowano oprogramowanie rsnapshot.
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Konfiguracja i funkcjonowanie rsnapshot
Oprogramowanie rsnapshot jest narzgdziem umozliwiajacym zarzadzanie dziennymi,
przyrostowymi kopiami bezpieczenstwa. Ten program jest uruchamiany okresowo,
zarzadzany przez modut wywotan czasowych crontab ( )

e 0806 * * * /usr/bin/rsnapshet daily 2>/dev/null
Podczas tworzenia wektora zapisow kopii kolejnych, przyrostowych kopii bezpieczenstwa,
program oszczgdza przeogromng ilo$¢ przestrzeni dyskowej dzigki temu, ze miejsce
wykorzystywane przez ten program, to jeden katalog pelnego backupu archiwizowanych
zasobow plus kolejne katalogi dzienne z plikami zmienionymi od czasu ostatniego backupu.
Pozostale, nie zmienione pliki sa reprezentowane odniesieniami (tzw. linki twarde) do plikow
wczesniej archiwizowanych. Liczba katalogéw archiwizacji dziennych zalezy od konfiguracji
programu. W PIAP przyjeto 30.
Plik konfiguracyjny /etc/rsnapshot

2

config_version 1.

snapshot_root /home/samba/backup/

cmd cp /bin/cp

cmd rm /bin/rm

cmd_rsync /usr/bin/rsync

cmd logger /usr/bin/logger

cmd du /usr/bin/du

interval daily 30

verbose 2

loglevel 3

logfile /var/log/rsnapshot

lockfile /var/run/rsnapshot.pid

backup /home/samba/snapshot/home/ A
backup /home/samba/snapshot/pub/ J

Z powyzszego pliku konfiguracyjnego wynika, ze w katalogu docelowym przeznaczonym na
backup dlugoterminowy (archiwum wektorowe) beda zawarte katalogi: daily.0,...daily.30,
oraz, ze po kazdej dziennej operacji rsnapshot, katalog daily.30 zostanie usunigty, przypisane
nazwy katalogdw ulegna rotacji o +1, oraz zostanie utworzony nowy katalog daily.0 zgodnie
z zasada tworzenia kolejnego elementu wektora archiwum, tj. bedzie zawieral
zmodyfikowane od czasu ostatniego backupu pliki oraz linki twarde do pozostatych plikow,
zapisanych wczesniej.

3.2.4. Zarzadzanie dost¢gpem do zasobow informatycznych serwera Linux

O ile archiwizacja w systemach informatycznych zarzadza uzytkownik z najwigkszymi
prawami dostgpu — backupmaster, i jego dziatania moga zapewni¢ ewentualne odzyskanie
utraconych danych, to — poza archiwizacja systemowa - uwzglgdniono w PIAP metodg
dostepu do katalogéw domowych uzytkownikow serwera SerwerZsm. W tym celu, za
pomoca narzedzia rsync, jest realizowana synchronizacja pomig¢dzy ostatnimi przekazanymi
z serwera ServerZsm do serwera BackPro kopiami dziennymi katalogéw domowych
uzytkownikow, a takimi samymi zasobami posadowionymi wczesniej w katalogach
domowych na serwerze Linuxowym. Tak wigc, uzytkownicy stanowiacy grupg
konstruktorska Proengineer moga wykorzysta¢ serwer archiwizujacy niezaleznie od
zarzadzanego poza ich kontrolg systemu archiwizacji wektorowej. Dostep do zasobdw jest
réwniez realizowany za pomoca oprogramowania samba, zarzadzajacym w tym przypadku
dostepem do plikow.
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