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1. Wstep

Utworzenie w 2006 r. pierwszej w Polsce specjalnosci Bezpie-

czeristwo Obiektow i Informacji na Wydziale Informatyki Sto-

sowanej 1 Technik Bezpieczenistwa Wyzszej Szkoty Menedzer-

skiej w Warszawie bylo przyczynkiem budowy Zespotu Labo-

ratoriéw Systeméw Bezpieczenstwa — ZLSA. Autor — dtugo-

letni pracownik naukowy Wydziatu Elektroniki Politechniki

Warszawskiej, nastepnie Wydziatu Transportu oraz wspotpra-

cownik Wydziatu Elektroniki WAT — zajmowal si¢ i zajmuje

problematyka elektronicznych systeméw bezpieczenstwa oraz

ich informatycznym nadzorem i zarzadzaniem [1-3]. Zbudo-

wanie unikalnego laboratorium bylo ogromnym wyzwaniem.

W efekcie powstaly stanowiska dydaktyczne i badawcze:

1. Systemy Sygnalizacji Wlamania i Napadu (wraz z ele-
mentami skladowymi systeméw),

2. Systemy Kontroli Dostepu (wraz z elementami sklado-
wymi systeméw),

3. Systemy Sygnalizacji Pozarowej (wraz z elementami skla-
dowymi systeméw),

4. Systemy Dzwigkowego Ostrzegania (DSO),

5. Systemy Monitoringu Wizyjnego (wraz z elementami
skltadowymi systeméw),

6. Zintegrowane Systemy Bezpieczeristwa,

7. Elementy Budynkéw Inteligentnych wraz z okablowa-
niem strukturalnym,

8. Zarzadzanie i nadzoér nad elektronicznymi systemami bez-
pieczenstwa,

9. Mechaniczne i Elektromechaniczne elementy sktadowe
systeméw bezpieczenstwa,

10. Monitoring przewodowy i bezprzewodowy.

Koncepcje Laboratorium Systemdéw Bezpieczenstwa
utworzono réwnolegle z powstaniem specjalnosci. Ze wzgle-
du na wysokie koszty, budowe rozpoczeto w 2008 r. dzigki
zaangazowaniu wielu sponsoréw. Wstepnie planowano cztery
stanowiska, faktycznie powstalo ich 12. Do gléwnych moz-
na zaliczy¢: 6 stanowisk dotyczacych telewizji analogowej
i cyfrowej wraz z kamerami IP (sponsorowane przez SONY
Poland przy wspéludziale ALTRAM), 6 stanowisk dotycza-
cych Sygnalizacji Wlamania i Napadu (sponsorem SATEL
przy wspéludziale ASTRAL i MULTISYSTEM). Nowocze-
sne stanowiska dotyczace elektronicznej ochrony obiektéw
wyposazyla firma AAT. Uroczyste otwarcie Zespotu Labora-
toriéw Systeméw Bezpieczenstwa nastapilo w marcu 2009 r.

2. Syntetyczny wykaz stanowisk
laboratoryjnych

1. Zastosowanie Systemu Sygnalizacji Wlamania i Napa-
du do sterowania urzadzeniami infrastruktury tech-
nicznej budynku (SATEL),

2. System Sygnalizacji Wlamania i Napadu jako system
bezprzewodowy (SATEL),

3. System Sygnalizacji Wlamania i Napadu realizujacy
funkcje Systemu Kontroli Dostepu (SATEL),

4. Zarzadzanie Systemem Sygnalizacji Wlamania i Napa-
du przez sie¢ Ethernet (SATEL),

5. Badanie czujek (wszystkie typy) wspolpracujacych
z elektronicznymi systemami bezpieczenstwa,
(SATEL),

6. Aktywna bariera podczerwieni (SATEL),

7. System Sygnalizacji Wlamania i Napadu w wersji roz-
proszone]j (SATEL),

8. System Sygnalizacji Wlamania i Napadu w wersji mie-
szanej (SATEL),

9. System Sygnalizacji Wtamania i Napadu w wersji sku-
pionej (SATEL),

10. Analogowy System Monitoringu Wizyjnego (SONY),

11. System monitoringu wizyjnego CCTV i CCTV IP
(SONY),

12. Inteligentna kamera IP (SONY),

13. Zastosowanie podczerwieni w Systemach Monitoringu
Wizyjnego (SONY),

14. System Sygnalizacji Wtlamania i Napadu DSC
typ PC1832 (AAT),
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Rys. 1. Widok Laboratorium Systeméw Alarmowych
Fig. 1. View of Alarm Systems Laboratory

15. Domofony (GDE COMMAX),

16. Systemy wideodomofonowe (GDE COMMAX),

17. Systemy wieloabonentowe (GDE COMMAX)

18. Systemy sygnalizacji pozarowej w transporcie
(ELTRONIK),

19. System Kontroli Dost¢gpu (ROGER,)

20. Bezprzewodowy System Bezpieczenstwa Agility
(RISCO),

21. Zintegrowany System Bezpieczeistwa ProSYS
(RISCO),

22. Zdalne zarzadzanie elektronicznymi systemami
bezpieczernistwa (SATEL, SONY, AAT, RISCO),

23. Badanie bezprzewodowych elektronicznych systeméw
bezpieczenistwa Firmy JABLOTRON

24. Badanie analogowych i impulsowych systemoéow
zasilajacych elektroniczne systemy bezpieczenstwa,

25. Cyfrowe systemy domofonowe i wideodomofonowe
Firmy ACO,

26. Badanie dzwigkowych systeméw ostrzegawczych
(DSO) firmy TOA,

27. Badanie cyfrowych
Schrack-Seconet Polska.

28. Zintegrowany System ppoz. IP (Schrack-Seconet
Polska) z DSO (TOA).

29. Mechaniczne i elektromechaniczne urzadzenia
(DOM POLSKA)

Wszystkie stanowiska maja adresy IP. Sa zarzadza-

systeméw ppoz. firmy

ne i nadzorowane w sposob informatyczny. Wiele pracy
poswigcono monitoringowi wizyjnemu. Ta cze$¢ laborato-
rium zostala wyposazona w 28 kamer wysokiej rozdziel-
czosci, ktére wspédlpracuja z wideoserwerami oraz kamery
IP wspélpracujace z siecia informatyczna. Na rys. 1 przed-
stawiono kilka stanowisk dydaktycznych do badan réz-
nych elektronicznych systeméw bezpieczenstwa. Na wprost
przedstawiono stanowisko do badan zasilaczy stosowanych
W monitoringu wizyjnym.

Stanowiska laboratoryjne umozliwily realizacje wie-
lu badan i poznanie zagadnien zwiazanych z monitorin-
giem wizyjnym:
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1. Wilasciwosci uzytkowe kamery z naciskiem na parametry
optyczne, pole widzenia, znajdowanie ustawienia umoz-
liwiajacego obserwacje tablicy testowe;.

2. Wlasciwosci obiektywow, ze szczegélnym naciskiem na
aberracje widoczna podczas obserwacji tablicy testowe;j.

3. Zagadnienie rozdzielczosci toru wizyjnego z wyraznym
podziatem na ograniczenia natury optycznej i elektrycznej.

4. Wprowadzanie obrazéw z kamer do sieci IP, prawdzi-
we kamery IP, kamery analogowe z koderem IP, rézni-
ce, wady, zalety.

5. Kamery z opcja PTZ, podstawowe cechy, sposéb stero-
wania, zastosowania.

6. Praca kamer IP bez urzadzen dodatkowych, polaczenie
przez wewnetrzny serwer www kamery, mozliwosé kon-
figuracji przez sie¢ IP, dostepne parametry.

7. Praca kamer w wiekszych systemach, wykorzystanie
oprogramowania zarzadzajacego, wady, zalety, poréw-
nanie z praca samodzielna (przez serwer www kamery).

Cwiczenia laboratoryjne prowadzone w Zespole Labo-
ratoriow Systeméw Bezpieczenistwa umozliwiaja badanie

i analize Elektronicznych Systeméw Bezpieczenistwa (ESB)

réznych typoéw, zaréwno samodzielnych jak i zintegrowa-

nych (sprzetowo i programowo). Stanowiska umozliwiaja
tez prowadzenie badan naukowych. Ze wzgledu na b. duza
liczbe stanowisk, sukcesywnie opracowywane sg instrukcje
laboratoryjne. Jest planowane wydanie unikalnego pod-
recznika dot. ESB. Dolaczone fotografie ilustruja tylko
mala czes¢ stanowisk dydaktycznych, ktore sa na wypo-
sazeniu Zespolu Laboratoriéw Systeméw Bezpieczenistwa.

3. Charakterystyka dydaktycznych
stanowisk ESB w aspekcie
informatycznego nadzoru
i zarzadzania

Stanowisko 1 — Zastosowanie Systeméw Sygnalizacji
Wtamania i Napadu do sterowania urzadzeniami infra-
struktury budynkéw — sklada si¢ z plyty gléwnej centrali
alarmowej INTEGRA64, manipulatora INT-KLCD-BL,

Rys. 2. Stanowisko dydaktyczne do badan central INTEGRA 64
Fig. 2. Didactic stand for studying systems INTEGRA 64



Rys. 3. Stanowisko dydaktyczne do badari monitoringu wizyjne-
go i analizy obrazu

Fig. 3. Didactic stand for studying visual monitoring and picture
analysis

modutu rozszerzen wyj$¢CA-64 O-R, czujki GRAPHITE,
sterownika RE-4K wraz z dwoma pilotami czterokanato-
wymi, modulu GSM-4, komputera z oprogramowaniem
DLOADX i GUARDX (fot. 2). Mozliwa jest wspolpraca
z wieloma modemami.

Stanowisko 2 — umozliwia badania wszystkich typéw czu-
jek wspdlpracujacych z Systemami Sygnalizacji Wlama-
nia i Napadu — czujki przewodowe, czujki wspolpracujace
z liniami dozorowymi oraz bezprzewodowe.

Stanowisko 3 — System Sygnalizacji Wlamania i Napadu
jako System bezprzewodowy — przeznaczone do badan
mozliwosci zastosowania urzadzen bezprzewodowych
w Systemach Sygnalizacji Wlamania i Napadu. Sklada
si¢ z plyty gléwnej centrali alarmowej INTEGRA32, mani-
pulatora INT-KLCD-BL, modulu kontrolera systemu bez-
przewodowego ACU-100, bezprzewodowej pasywnej czujki
podczerwieni APD-100, bezprzewodowej czujki magnetycz-
nej AMD-101, bezprzewodowego sygnalizatora zewnetrz-
nego ASP-105, bezprzewodowego sterownika 230 V. AC
typu ASW-100E, testera poziomu sygnalu radiowego
ARF-100, czujki AQUA Plus, komputera z oprogramowa-
niem DLOADX i GUARDX. Na stanowisku jest stosowa-
ny analizator widma.

Stanowisko 4 — System Sygnalizacji Wlamania i Napa-
du realizujacy funkcje Kontroli Dostepu — przeznaczone
do badan mozliwoéci zastosowania Systeméw Sygnalizacji
Wtamania i Napadu jako System Kontroli Dostepu. Skta-
da si¢ z plyty gléwnej centrali alarmowej INTEGRA128,
manipulatora INT-KLCDR-BL, modutu ethernetowego
ETHM-1, modutu generatora komunikatéow gtosowych
VMG-16, modutu czytnika kart zblizeniowych CA-64 SR,
czytnika kart zblizeniowych CZ-EMM2, kart zblizeniowych
KT-STD-1, dualnej czujki ruchu SILVER (lub innych),
komputera z oprogramowaniem DLOADX i GUARDX.

Stanowisko 5 — Zarzadzanie Systemem Sygnalizacji Wla-
mania i Napadu przez sie¢ Ethernet — przeznaczone do
badan mozliwosci zdalnego zarzadzania Systemem Sygnali-
zacji Wlamani i Napadu przez sie¢ Ethernet (np. LAN lub
WAN) oraz wykorzystania sieci z protokolem TCP/IP do
integracji elektronicznych systeméw bezpieczenstwa. Skta-
da si¢ z: plyty gléwnej centrali alarmowej INTEGRA128,
manipulatora INT-KLCDR-BL, modutu ethernetowego
ETHM-1, dualnej czujki ruchu SILVER, komputera z opro-
gramowaniem DLOADX i GUARDX.

Stanowisko 6 — Aktywna Bariera Podczerwieni — prze-
znaczone do badan 8-wiazkowej programowalnej barie-
ry nadawczo-odbiorczej do ochrony m.in.: wej$é, wyjsé
i innych duzych przestrzeni. Sktada si¢ z aktywnej
bariery podczerwieni ACTIVA-7, komputera z portem
RS-232 i oprogramowaniem ACTIVA. Stanowisko pracu-
je w warunkach rzeczywistych, m.in. kontroluje wejsciu do
laboratorium. Podglad wiazek podczerwieni odbywa sie
informatycznie. Bariera aktywna jest podlaczona do cen-
trali alarmowej INTEGRA 128.

Stanowisko 7 — System Sygnalizacji Wlamania i Napadu
w wersji rozproszonej — przeznaczone do badan niezawod-
nosci, eksploatacji i mozliwoéci funkcjonalnych Systemdéw
Sygnalizacji Wlamania i Napadu zrealizowanych jako sys-
tem o strukturze rozproszonej. Sklada si¢ z plyty giow-
nej centrali alarmowej INTEGRA128, manipulatora INT-
KLCDR-BL, manipulatora INT-KLCD-BL, wielofunkcyjna
klawiatura INT-SCR-BL, modulu ethernetowego ETHM-1,
modutu wej$é¢ adresowalnych CA-64 ADR, modulu wyjsé
na szyne DIN: INT-ORS, czujek AQUA (lub innych), dual-
nych czujek ruchu SILVER (lub innych), czujki ruchu sufi-
towej AQUA RING, czujek magnetycznych, czujki zbicia
szkta INDIGO, przyciskéw napadowych z pamigcia, teste-
ra czujek zbicia — tester INDIGO, komputera z oprogra-
mowaniem DLOADX i GUARDX.

Stanowisko 8 — Kontrola Dostepu firmy SATEL — wypo-
sazone w czytniki biometryczne oraz standardowe (w trak-
cie uruchamiania), system KD ma nadzor informatyczny.

Stanowisko 9 — System Sygnalizacji Wlamania i Napa-
du w wersji mieszanej — sklada si¢ z plyty gltéwnej centrali
alarmowej CA-10P, manipulatora CA-10KLCD, manipula-
tora CA-10KLED, dw6ch moduléw wejsé CA-10E, modu-
tu syntezera mowy SM-2, czujek AQUA, dualnych czujek
ruchu SILVER, komputera z oprogramowaniem DLOAD10.

Stanowisko 10 — System Sygnalizacji Wlamania i Napa-
du w wersji skupionej — sktada si¢ z plyty gtéwnej cen-
trali alarmowej CA-5, manipulatora CA-5KLCD, mani-
pulatora CA-5KLED, czujek AQUA, dualnych czujek
ruchu SILVER.

Stanowisko 11 — Analogowy System Monitoringu Wizyj-
nego — sktada si¢ z czterech kamer analogowych, przetacz-
nika sekwencyjnego 8-wejsciowego, 4-wejsciowego dzielni-
ka obrazu, monitora czarno-bialego 17"nadzoru wizyjne-

Pomiary Automatyka Robotyka nr 1/2014 69



Rys. 4. Stanowisko dydaktyczne do badania monitoringu
wizyjnego z kamerami IP

Fig. 4. Didactic stand for studying visual monitoring with IP
cameras

go, monitora czarno-biatego 10” nadzoru wizyjnego. Jed-
na z kamer jest polaczona z przetacznikiem sekwencyj-
nym torem bezprzewodowym pracujacym na czestotliwo-
sci f = 2,4 GHz. Pozostale kamery wykorzystuja tor prze-
wodowy (kabel koncentryczny).

Stanowisko 12 — System Monitoringu Wizyjnego CCTV
i CCTV IP — przeznaczone do badan niezawodnosci, eks-
ploatacji i mozliwosci funkcjonalnych systeméw moni-
toringu wizyjnego analogowych oraz cyfrowych. Sklada
sie z 4 kamer analogowych czarno-biatych SSC-M383CE,
4 kamer analogowych kolorowych o wysokiej rozdzielczo-
Sci poziomej SSC-E453P, 4 kamer analogowych koloro-
wych typu dzieni/noc o wysokiej rozdzielczosci poziomej
SSC-EA78P, 4 kamer kolorowych sieciowych z protokotem
TCP/IP, 4 wideoserweréw SNT-V704 do przesylania obra-
zu z kamer analogowych przez sie¢ TCP/IP, 4 kompute-
réw z oprogramowaniem: IP Setup Program (do wyszu-
kiwania adreséw IP kamer i wideoserweréw pracujacych
w sieci) i Real Shot Manager (do tworzenia inteligentnych
systeméw monitoringu wizyjnego). Calo$é jest polaczona
siecia komputerowa.

Stanowisko 13 — Inteligentna kamera IP — przeznaczone
do badan mozliwosci funkcjonalnych i eksploatacyjnych
kamer IP stosowanych w Systemach Monitoringu Wizyj-
nego. Sklada si¢ z kamery IP typu SNC-RZ50P, kompu-
tera z oprogramowaniem: IP Setup Program i Real Shot
Manager. Zastosowana kamera jest zintegrowana z obiek-
tywem umozliwiajacym 26-krotna zmiane ogniskowej.
Kamera wytwarza dwa strumienie danych wyjéciowych,
kazdy moze by¢ kompresowany za pomoca algorytmow
JPEG, MPEG-4 lub H.264. Liczne funkcje cyfrowej obréb-
ki obrazéw, w tym inteligentna detekcja ruchu, pozwa-
laja na dostosowanie kamery SNC-RZ50P do warunkéw
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eksploatacji. Na podkreslenie zastuguje funkcja cyfrowej
stabilizacji obrazéw eliminujaca ich drzenie w przypadku
montazu kamery na niestabilnym podltozu, np. na wyso-
kim maszcie. Dynamiczna integracja obrazéw pozwala na
ostre i czytelne odwzorowanie obiektéw ruchomych, co
jest szczegolnie istotnie podczas przechwytywania poje-
dynczych klatek wizyjnych.

Stanowisko 14 — Zastosowanie podczerwieni w Systemach
Monitoringu Wizyjnego sklada si¢ z kamery analogowej
z o$wietlaczem podczerwieni, kamery analogowej kolorowe;j
typu dziefi/noc o wysokiej rozdzielczosci poziomej, oswie-
tlacza podczerwieni o zasiegu 100 m, monitora kolorowe-
go 7" nadzoru wizyjnego. Na fot. 4 przedstawiono stano-
wisko dydaktyczne do badan kamer IP w systemie moni-
toringu wizyjnego z mozliwoscia zastosowania reflektoréw
podczerwieni duzej mocy — podglad obrazu. Kamera jest
sterowana i nadzorowana informatycznie.

Stanowisko 15 — System Sygnalizacji Wlamania i Napa-
du DSC typ PC1832 - sklada si¢ z plyty gléwnej centrali
alarmowej PC 1832, manipulatora PK 5516-LED, mani-
pulatora LCD RFK5500 z modulem bezprzewodowym,
modulu rozszerzen wejs¢ PC5108, czujek przewodowych
(PIR, PIR+MW, czujki wibracyjnej zbicia szkla, czujki
magnetycznej) i bezprzewodowych czujek dymu i tempe-
ratury, sterownika bezprzewodowego z pilotami, nadajni-
ka monitorujacego GSM/GPRS, komputera z oprogramo-
waniem (rys. 5).

Stanowisko 16 — Domofony — sklada sie ze stacji bra-
mowej DR 2A2N; stacji domowej DP 201R, stacji domo-
wej DP-20HR.

Stanowisko 17 — Systemy wideodomofonowe — sklada sie
ze stacji bramowej z kamera DRC 4CH, monitora koloro-
wego CDV-7T1BE, kamery kolorowej CRC-41BQ.
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Rys. 5. Stanowisko dydaktyczne do badari przewodowych i bez-
przewodowych SSWiIN z monitoringiem radiowym (typ DSC)

Fig. 5. Didactic stand for studying wire and remote connected
SSWiN with radio monitoring (DSC type)



Rys. 6. Stanowisko dydaktyczne do badar systemu ppoz. dla po-
trzeb transportu

Fig. 6. Didactic stand for studying fire detection systems applied
in transportation

Stanowisko 18 — Systemy wicloabonentowe (do 2400 uzyt-
kownikéw) — sklada si¢ ze stacji bramowej z kamera
DRC-MSC, dystrybutora budynkowego sygnatéw CCU-BS,
dystrybutora mieszkaniowego sygnaléw CCU-FS, stacji
domowej CAV-51M.

Stanowisko 19 — Systemy sygnalizacji pozarowej w trans-
porcie — przeznaczone do badan w zakresie funkcjonalno-
Sci, konfiguracji, programowania i eksploatacji systemoéw
sygnalizacji pozarowej stosowanych w obiektach mobil-
nych, np. w pociagach INTERCITY. Sklada si¢ z cen-
tralki sygnalizacji pozarowej CSP1, koncentratora czujek
CSP1CA, symulatoréw czujek pozarowych (rys. 6).

Stanowisko 20 — System Kontroli Dostepu — sklada sie
(rys. 7) z centrali kontroli dostepu CPR32-SE, interfejsu

Rys. 7. Stanowisko dydaktyczne do badar systemu cyfrowego
kontroli dostepu (ROGER)

Fig. 7. Didactic stand for studying digital access control systems
(ROGER)

komunikacyjnego USB-RS-232 typu UT-2USB, kontrole-
ra zintegrowanego z czytnikiem PR621, czytnika zblizenio-
wego PRT66LT, kontrolera zintegrowanego z czytnikiem
PR611, czytnika zblizeniowego z klawiatura PRT64LT,
kontrolera zintegrowanego z czytnikiem PR311SE, czytni-
ka zblizeniowego PRT12LT-BK, modulu rozszerzen we/wy.
XM-2, kontrolera z zasilaczem PR411DR, czytnika zblize-
niowego PRTG2LT (2 szt.), symulatoréw we/wy (5 szt.).

Stanowisko 21 — Bezprzewodowy System Bezpieczeristwa
Agility — sklada si¢ z centrali alarmowej Agility Wireless,
szyfratora LCD z czytnikiem zblizeniowym, modulu we/wy
z wbudowanym interfejsem X10, detektora zewnetrzne-
go PIR, detektora PIR, detektora PIR/PET, detektora
wstrzasowego stluczenia szkla, detektora zalania, kon-
taktronu, sterownika zdalnego, pilota 4-przyciskowego,

Rys. 8. Stanowisko dydaktyczne do badan bezprzewodowych
SSWIN z nadzorem informatycznym

Fig. 8. Didactic stand for studying remote operated SSWiN un-
der computer control

Rys. 9. Stanowisko dydaktyczne do badan bezprzewodowego
SSWIN (Jablotron)

Fig. 9. Didactic stand for studying remote operated SSWiN
(Jablotron)
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gramowanie DSC oraz RISCO) dolaczonego do sieci kom-
puterowej (umozliwiajacej potaczenie z innymi stanowiska-
mi), linii telefonicznej analogowej, modulu cyfrowej telefo-
nii komérkowej GSM. Na rys. 8 przedstawiono stanowisko
do badan bezprzewodowego systemu alarmowego z wielo-
ma czujkami z mozliwoscia satelitarnego przekazu zagro-
zen. System jest zarzadzany i nadzorowany informatycz-
nie. System ma adres IP.

Stanowisko 24 — Bezprzewodowa radiowa sygnalizacja
wlamania i napadu — system pracuje na czestotliwosci
f = 866 MHz, Stanowisko zostalo wyposazone we wszystkie
typy czujek stosowanych w elektronicznych systemach bez-
pieczenstwa. Na rys. 9 przedstawiono stanowisko do badan
bezprzewodowego systemu alarmowego z wieloma czujka-
mi, takze bezprzewodowymi. Widoczna jest specjalizowana
kamera TV, ktérej obraz przekazywany jest przez GSM.

Stanowisko 25 — Uniwersalne systemy zasilajace firmy
PULSAR przeznaczone do zasilania monitoringu wizyjne-
go, kontroli dostepu, systeméw ppoz., systemoéw sygnaliza-
¢ji wlamania i napadu. Stanowisko umozliwia tez badanie
rezerwowych zrédel zasilajacych — akumulatoréw.

Stanowisko 26 — Cyfrowe systemy domofonowe i wide-
odomofonowe — od prostych po systemy z kontrola doste-
pu (karty magnetyczne).

Stanowisko 27 — DZwickowe systemy ostrzegania — typ

Rys. 10. Stanowisko dydaktyczne do badari DZzwigkowych VM-3000 (Integrated Voice Evacuation System) firmy
Systemoéw Ostrzegawczych

TOA, stosowany w przypadku zagrozenia pozarowego. Sta-
Fig. 10. Didactic stand for studying Sound Alarm Systems

nowisko (rys. 10) wspélpracuje, za posrednictwem lacza
transmisyjnego, z cyfrowym systemem ppoz. dowolnego
typu (tu z systemem IP firmy Schrack-Seconet Polska).
pilota sygnalizacji napadu, pilota sygnalizacji napadu

w wersji ,,zegarek”, zewnetrznego sygnalizatora akustyczno- Stanowisko 28 — Cyfrowe systemy ppoz. IP firmy Schrack-
-optycznego. Seconet Polska. Stanowisko umozliwia symulowanie réz-

Stanowisko 22 - Zintegrowany System Bezpieczenistwa
ProSYS — sklada si¢ z plyty gléwnej ProSYS, klawia- il Ay s "?!_l"_"."““f‘ Paiarowe

tury dotykowej z czytnikiem zblizeniowym, klawiatury
LCD, modutu rozszerzenia 8-liniowego, zasilacza impulso-
wego 3 A (SMPS), zaawansowanego modulu komunikacji

IP, interaktywnego modutu gtosowego, modulu nastuchu,

modutu zintegrowanej kontroli dostepu, czytnika kart zbli-

zeniowych, modutu 44 wyjé¢ przekaznikowych, 8-liniowe-

i

go rozszerzenia bezprzewodowego, 4-przyciskowego pilota
bezprzewodowego, detektora przemystowego WATCHIN,
detektora zewnetrznego WATCHOUT, detektora dualnego
serii iWISE, detektora PIR serii Zodiac, detektora zbicia
szkla, detektora wstrzasowego, kart zblizeniowych (5 szt.).

Ii

Stanowisko 23 - Zdalne zarzadzanie elektronicznymi sys-
temami bezpieczenstwa — przeznaczone do badan syste-

mow ochrony terenéw zewnetrznych za pomoca analo- L
gowej i cyfrowej sieci telefonicznej, sieci komputerowe] Rys. 11. Stanowisko dydaktyczne do badar Systemu Sygnalizacji

i interfejséw komunikacyjnych RS-232 i RS-485. Sklada si¢ Pozarowej: INTEGRAL IP

z komputera z oprogramowaniem (DLOADX, GUARDX, Fig. 11. Didactic stand for studying Fire Alarm Systems
DLOAD10, IP Setup Program, Real Shot Manager, opro- INTEGRAL IP
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Rys. 12. Uktad blokowy zasilacza wyposazony w rezerwowe
zrédto U = 24 V (15 %) z mikroprocesorowym
nadzorem pracy

Fig. 12. Block scheme of a power supply unit equipped with
a reserve power source U = 24 V (15 %) controlled
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Rys. 13. Charakterystyki: Uwy = f(Uwe), gdy Iwy = 10 = const
Fig. 13. Characteristic: Uout = f(Uin) for lout = 10 = constant

nych zagrozen pozarowych (rézne typy czujek, rys. 11).
Moze wspélpracowaé z Dzwigkowym Systemem Ostrze-
gawczym firmy TOA. Wizualizacja zagrozen jest realizo-
wana na dwoéch monitorach wspélpracujacych ze specjal-
na karta graficzna komputera. Na monitorach jest edyto-
wany chroniony obiekt, a na nim wszystkie czujki ppoz.
oraz wystepujace zagrozenia i zdarzenia.

4. Przyktadowe wyniki badan

Spoérdod wielu przedstawionych stanowisk laboratoryjnych
wybrano (dla przedstawienia istotnych danych) to, ktére

dotyczy zasilania elektronicznych systeméw bezpieczen-
stwa. Przykladowe wyniki badain i pomiaréw (stanowi-
sko 25) dotycza zasilacza (rys. 12) stosowanego w syste-
mach ppoz. (stanowiska 28 i 27).

Wybrane istotne wyniki badan zostaly przedstawione na
wy = f(Uyg)
=1, = const (rys. 12) $wiadczy o dobrym wskaz-

rys. 13-15. Charakterystyka obciazeniowa U
dla I,
niku stabilizacji napiecia wyjsciowego.
Charakterystyka U, = f(I,), gdy U, = const
(rys. 14) przedstawia utrzymanie stabilnego napigcia wyj-
§ciowego U, (24,16 V < U, < 23,85 V) przy duzych
zmianach napigcia wejSciowego od 190 V do 260 V.
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Rys. 14. Charakterystyki: Uwy = f(lwy), gdy Uwe = const
Fig. 14. Characteristic: Uout = f(lout) for Uin = constant
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Rys. 15. Charakterystyki: sprawnos¢ n = f(lwy) dla Uwe = const
Fig. 15. Characteristic: efficiency n = f(lout) when Uin = constant
Na rys. 15. przedstawiono charakterystyke sprawno- T
Sci n badanego zasilacza w zaleznosci od zmian napigcia o= ﬁ
+
m n

wejsciowego — w zakresie od 190 V do 260 V. Otrzyma-
ne wyniki $wiadcza o duzej sprawnosci zasilacza prze-
znaczonego do stosowania w systemach ppoz.

Sprawnosé n dla zasilaczy impulsowych z nadzorem
mikroprocesorowym (rys. 12), znacznie wzrasta i moze
zawieraé si¢ w granicach 84 % < n < 94 %.

Zbadano réowniez wskaznik okreslajacy niezawodnosé
pracy zasilaczy, ktére sa specjalnie projektowane do sto-
sowania w ESB

74

Jest to tzw. wskaznik gotowosci K, zasilaczy [8].
Badanie wskaznika K jest diugofalowe i zmudne, ale
bardzo istotne. W takcie badan niezawodno$ciowo-ek-
sploatacyjnych trwajacych 12 miesiecy (8760 h), okresla-
jac czas naprawy pojedynczego uszkodzenia T = 0,5 h
oraz znajac czas poprawnej pracy uktadu zasilajace-
go T , okreslono wskaznik gotowosci K, = 0,9994, co



stanowi bardzo dobry rezultat. Nalezy wyraznie pod-
kresli¢, ze badane zasilacze byly wykonane bardzo sta-
rannie przez renomowana polska firme specjalizujaca
sie w budowie tego typu urzadzen. Trzeba takze pamie-
ta¢, ze zasilacze zasilajace systemy ppoz. to urzadze-
nia, ktére musza mieé (ze wzgledu na bezpieczenstwo
ludzi i obiektéw) bardzo wysoki wskaznik niezawodno-
$ciowy (gotowosci).

5. Podsumowanie i wnioski

Wazna role przy budowie i konfiguracji stanowisk odgry-
wa Studenckie Koto Naukowe Technik Bezpieczenstwa,
ktorego opiekunem naukowym jest autor.

Bardzo istotna jest budowa nowoczesnego Labora-
torium Miernictwa i Elektroniki, bez ktérego bada-
nia naukowe oraz zajecia dydaktyczne sa niemozliwe.
Dotychczas laboratorium bylo realizowane w postaci
wirtualnej za pomoca kolejnych wersji programu TINA,
od stycznia 2013 r. budowane jest w wersji rzeczywistej.
To duze wyzwanie zwazywszy, ze literatura na temat
ESB jest bardzo uboga. Trzeba pamigta¢ o nowych nor-
mach, ktoére obowiazuja od przystapienia Polski do UE.
Prawie wszystkie istniejace normy PN ulegly zmianie.
Poniewaz stanowiska wyposazone sa w rézne czujki
i czytniki (takze biometryczne), konieczna jest wiedza
z chemii, fizyki i medycyny oraz znajomos¢ zjawisk kom-
patybilnosci elektromagnetycznej. Prezentowane stano-
wiska dydaktyczne i badawcze stanowia nowos¢ w Pol-
sce. Zespol Laboratoriéw Systeméw Bezpieczenstwa to
najwiekszy projekt zrealizowany na polskiej uczelni.
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Analysis of didactic stands
for Electronic Safety Systems
from the point of view of computer
supervision and management

Abstract: The article is devoted to the analysis of 28 labora-
tory stands in the unique Alarm System Laboratories built and
operated in the Department of Applied Computer Science of
the Warsaw Management Academy.
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