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Projektowanie whudowanych systemow
sterowania odpornych na zakiocenia

Projektowanie niezawodnego, nieczutego na zaktdcenia, wbudowanego sys-

Magdalena Szymczyk

temu sterowania jest jednym z podstawowych aspektow tworzenia takiego

systemu. Artykut przybliza ideg systemu monitorujgcego prace systemu
wbudowanego. Okres$la podstawowe zatozenia i wymagania dotyczace
takiego mechanizmu, opisuje mozliwe rozwigzania pewnych problemaow.

ojawienie si¢ mikroprocesorow zrewolucjonizowa-
o uktady sterowania. Zbieranie danych z réznego
rodzaju czujnikéw, skomplikowane przetwarzanie in-
formacji, wypracowanie odpowiedniego sygnatu stero-
wania, optymalizacja wydajnosci zamknietego uktadu
sterowania - nie bylyby mozliwe bez obecnosci ukiadu
mikroprocesorowego. Mikroprocesory sa obecne nie-
mal we wszystkich obszarach naszego zycia: od urza-
dzeh domowego uzytku, samochodow po samoloty
i probniki kosmiczne. Od ich poprawnego dziatania
niejednokrotnie zalezy nasze zycie (rozruszniki serca,
uktady podtrzymujace podstawowe funkcje zyciowe,
czy w wiekszej skali - bezpieczne dziatanie elektrowni
atomowych). Sa to zazwyczaj dedykowane uktady mi-
kroprocesorowe, wykonujace specyficzne dzialania.
W odréznieniu od tradycyjnych systemoéw kompute-
rowych (bazujacych na procesorach ogoélnego zastoso-
wania jak RISC czy CISC), systemy wbudowane maja
roznorodne ograniczenia poczawszy od wielkoSci, po-
przez podstawowe parametry charakteryzujace ukta-
dy elektroniczne (dostepna pamiec, zuzycie energii,
ograniczenia zwiazane z zasobami systemowymi), na
kosztach skonczywszy. Nie nalezy zapominac o tym, ze
uktady te pracuja czesto w ekstremalnych warunkach
srodowiska zewnetrznego, co sprzyja powstawaniu
btedow w ich dziataniu. Skutki btedow softwarowych
w systemach wbudowanych sa znacznie powazniejsze
niz dla systemow typu desktop. Doskonale pami¢ta-
my histeri¢ roku 2000, kiedy to ogromne koszty zo-
staly poniesione na poprawianie btedu formatu daty
w systemach wbudowanych. Znane sa tez tragiczne
konsekwencje blednie dzialajacego urzadzenia do na-
Swietlan promieniowaniem X [3]. Systemy wbudowa-
ne znacznie lepiej toleruja blednie dziatajacy program
niz uktady typu desktop, nie wynika to jednak z faktu,
ze oprogramowanie nigdy nie zawodzi, lecz z obecno-
Sci mechanizmu umozliwiajacego powrot do normal-
nej pracy, gdy z jakich$ przyczyn oprogramowanie Zle
funkcjonuje.
Spektakularnym dowodem, ze taki mechanizm
zwany ,watchdog” (skrot WDT) jest konieczny przy
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budowaniu odpornych na bledy systemow wbudo-
wanych, jest misja Pathfinder na Marsa. Oprogramo-
wanie systemu zawiesito si¢, lecz dzieki obecnoSci
odpowiednio zaprojektowanego mechanizmu, ktory
zajmuje si¢ detekcja nieprawidlowego zachowania sie
oprogramowania, mozliwe bylo zresetowanie catego
systemu oraz wgranie nowego, poprawnie dziatajace-
go oprogramowania. Mozna powiedziec, ze tego typu
rozwiazane jest ostatnia linia obrony przed bt¢dami,
gdy wszystkie inne metody zawioda. Mechanizm WDT
znany jest od lat i stosowany na przyktad w programo-
walnych sterownikach logicznych (PLC). Tylko niekto-
re procesory znanych producentow sa zabezpieczone
przed przeklamaniami na poziomie bitow (spowo-
dowanymi choc¢by promieniowaniem kosmicznym),
przyktadem jest McKinley [5] czy Itanium 2 Intela [5].
Jednakze wickszoS¢ systemow wbudowanych nie ma
mozliwoSci resetowania systemu z zewnatrz, a czasa-
mi zdarzaja sie przypadki nietypowego zachowania,
co wprawia w stan zdziwienia lub nawet przerazenia
ich uzytkownikéw. Mozna zatem powiedziec, ze kazdy
system wbudowany powinien zosta¢ wzbogacony o ta-
ki mechanizm.

Dzialajacy system wbudowany moze w pewnym mo-
mencie zawiesic si¢, co czesto zdarza sie, gdy taki sys-
tem umieszczony na przyktad w probniku kosmicznym
nie jest dostepny bezposrednio dla operatora kontro-
lujacego jego prace. W innych przypadkach, szybkoS¢
dziatania operatora moze by¢ zbyt mata w stosunku
do ograniczen czasowych natozonych na system. Roz-
wigzaniem jest zatem zastosowanie ukladu elektro-
nicznego, ktory by automatycznie wykrywat anomalie
oprogramowania i resetowat procesor. Mechanizmem
takim jest WDT. Mozna wyroznic nastepujace rodzaje
mechanizmu WDT: wewng¢trzny, zewnetrzny, Sledzacy
zmienne stanu programu, resetujacy lub nieresetujacy
zewnetrzne urzadzenia. WDT moze charakteryzowac
si¢ roznym stopniem ztozonoSci, a w swej najprostszej
wersji jest to zwykly licznik zliczajacy w dol, od pew-
nej wartosci poczatkowej do zera. Aplikacja systemu
wbudowanego ma odpowiednio dobrana wartoS¢ po-
czatkowa licznika i periodycznie ustawia na nowo taka
wartoSc. Jezeli licznik osiagnie wartoS¢ zero zanim
oprogramowanie go wyzeruje, to taka sytuacja ozna-
cza niepoprawnie dzialajacy program i koniecznos¢
wystania sygnatu resetujacego procesor. Procesor jak
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i oprogramowanie zachowaja si¢ po tym sygnale tak,
jakby operator wylaczyt i wlaczyt zasilanie. Na rys. 1
przedstawiono typowe rozwiazanie, a na rys. 2 poka-
zano jego przebiegi czasowe. Mechanizm WDT moze
by¢ wbudowanym elementem procesora lub uktadem
dzialajacym niezaleznie.

Ustawienie
licznika

Licznlk
liczacy w dét

Rys. 1. Koncepcja mechanizmu WDT [4]

Licznik WDT

Ustawienie
licznika

Ustawienie Reset
licznika

Ustawienie
licznika

Rys. 2. Diagram czasowy dla mechanizmu WDT z rys. 1

Idea mechanizmu WDT

Zalozmy, ze w pewnym systemie wbudowanym opro-
gramowanie dziata w zamknietej petliijeden przebieg
trwa przecietnie okoto 20 ms, a w najgorszym przypad-
ku 40 ms. Watchdog przytaczony jest do linii sygnali-
Zujacej przerwanie o wysokim priorytecie w systemie,
np. RESET lub do niemaskowalnego przerwania (ang.
non-maskable interrupt - NMI). Po wlaczeniu, WDT
odczekuje 60 ms, a nast¢pnie wysylta sygnal RESET do
procesora, powodujac zresetowanie calego systemu.
Jedynym sposobem, aby zapobiec tej sytuacji, jest po-
informowanie WDT o poprawnej pracy przez wyslanie
przez system glowny przed uptywem 60 ms impulsu
(tzw. sygnatu zycia), ktory ponownie spowoduje start
w odliczaniu 60-milisekundowego interwatu. Jest to
ostatnia operacja wykonywana przed przejSciem do
nowej iteracji petli. Wedtug Niella Murphy [6] przed
zresetowaniem licznika nalezy wykona¢ pewne do-
datkowe operacje zabezpieczajace, do ktorych mozna
zaliczy¢ np. sprawdzenie gltebokosci stosu, ustalenie
liczby zaalokowanych buforow czy ustalenie stanu ak-
tualnie wykorzystywanych mechanicznych elemen-
tow systemu. Dodatkowo powinno si¢ ustawiac flagi
sygnalizujace prawidtowe wykonanie pewnych cz¢-
Sci kodu. Przed wyzerowaniem licznika dokonuje si¢
analizy ustawienia flag - jezeli wszystko przebiegto
poprawnie, to licznik zaczyna odlicza¢ nastepny in-
terwal, w przeciwnym przypadku system przechodzi
w stan blednej pracy.

Jezeli sytuacja rozwija si¢ niepomySlnie, ze wzgle-
du na problem sprzetowy lub programowy, licznik

czasowy przekracza swoj limit i generowany jest sy-
gnatl resetu systemu. Niestety, tak prosty mechanizm
nie zawsze wystarcza do prawidlowego zainicjowania
poprawnej pracy systemu.

Wewnetrzny WDT

Wewnetrzny WDT to taki, ktory jest wbudowany
w uktad scalony procesora. Wysoko zintegrowane pro-
cesory zawieraja wiele dodatkowych uktadow, w kto-
rych z kolei czesto wbudowane sa proste mechanizmy
WDT (np. Toshiba TPM96141); elementy te generuja
NMI, gdy ich licznik przekroczy limit czasu, co nie za-
wsze jest rozwiazaniem najlepszym [5]. Korzystne jest,
gdy po wygenerowaniu przerwania NMI, system odcze-
ka chwile i dopiero potem wykonywany jest jego reset
(czego procesor Toshiby nie potrafi zrobic). Zatem,
aby WDT pracowat poprawnie konieczny jest sprzeto-
wy reset umozliwiajacy procesorowi wznowienie po-
prawnej pracy. Ustawienie samego licznika instrukcji
(rejestr PC) moze nie zainicjowac poprawnej pracy CPU.
Dobra cecha WDT jest to, ze dopiero dwie, bezposred-
nio nastepujace po sobie operacje zapisu danych o war-
toSciach np. 0x55 i Oxaa, moga dezaktywowac timer,
zatem przypadkowe operacje pisania programu glow-
nego z matym prawdopodobienstwem moga wylaczy¢
ten mechanizm. Ze szczeg6lna ostroznoscia nalezy pod-
chodzic¢ do takich WDT, ktorych rejestry sterujace moga
zosta¢ zmodyfikowane w trakcie wykonywania progra-
mu, a to grozi wylaczeniem watchdoga. Jezeli przekro-
czenie limitu czasu WDT nie powoduje ustawienia od-
powiedniego stanu na odpowiednim wyprowadzeniu
procesora, to konieczne jest dotozenie sprzetu resetuja-
cego kazde urzadzenie zewnetrzne. Bez tego taki reset
przywroci do zycia tylko CPU, lecz niepoprawnie dzia-
lajace peryferia spowoduja, ze system bedzie dalej pra-
cowal niewtaSciwie.

Zewnetrzne WDT

Czes$¢ urzadzen nadzorujacych prace procesora i za-
rzadzajacych sygnalem resetu ma wbudowane mecha-
nizmy WDT. Nie wszystkie jednak zawsze zadzialaja
poprawnie (ap. chip TI UCC3946, SMT czy tez Maxim
MAX 823), dlatego nalezy by¢ Swiadomym ich zalet
i wad [5]. Dobrze jest, gdy WDT dzialaja w pewnym
oknie czasowym. Oznacza to, ze sygnat Swiadczacy
O poprawnej pracy procesora jest przyjmowany w Sci-
Sle okreslonym wycinku czasu i jest mato prawdopo-
dobne, ze blednie dziatajacy program przesSle wtedy
prawidlowo dwie SciSle okreSlone wartosci, co z kolei
spowoduje wyzerowanie licznika watchdoga.

Cechy dobrego WDT

Podstawowym wymaganiem dla systemu sprawdzaja-
cego poprawnos¢ pracy systemu wbudowanego jest
koniecznosc¢ jego dalszej pracy, niezaleznie od tego, co
stato si¢ z kodem glownego systemu, a w konsekwen-
¢ji i z wspotpracujacymi urzadzeniami zewnetrznymi.
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Gdyby blednie dzialajacy kod modyfikowat kod czy re-
jestry watchdoga, to taki system nie mialby szans na po-
wrot do normalnej pracy. Stworzenie nawet prostego
mechanizmu WDT nie jest zatem zadaniem trywialnym.
Mechanizm taki nie powinien robi¢ zadnych zalozen co
do aktualnego stanu oprogramowania czy sprzetu. Jeze-
li cos poszio zZle, to jego zadaniem jest przywrocic sys-
tem do normalnej pracy lub ewentualnie wprowadzic
w stan bezpiecznej pracy. Liczba bitow licznika jest za-
lezna od rozrzutu czasu wykonania poszczegolnych ope-
racji w petli gtownej. Watchdog powinien takze dawac
mozliwosc¢ zapisania pewnych informacji, ktoére umozli-
wilyby pozniej odtworzenie przyczyny btedu. Dobry me-
chanizm WDT jest niezalezny od systemu gtéwnego. Jest
jeden poprawny sposob interwencji WDT, a mianowicie
wyslanie sygnahu resetu do procesora oraz do wszyst-
kich podtaczonych urzadzen zewnetrznych, a nie wysta-
nie tylko przerwania NMI. W niektorych rozwiazaniach
stosuje si¢ sygnalt NMI, aby zapisa¢ informacje pomoc-
ne do odtworzenia przyczyny problemu, jak i przestac¢
wiadomos$¢ do urzadzen zewnetrznych o tym, ze CPU
wstrzymuje prace na krotka chwile. Natychmiast po tych
operacjach wysylany jest sygnat resetu. Czas zwloki po-
mi¢dzy stwierdzeniem blednego dziatania systemu wbu-
dowanego a odpowiedzia watchdoga powinien byc jak
najkrotszy. Nalezy pamietac, ze system wbudowany po-
winien pozostac po uszkodzeniu w takim modzie pracy,
aby byl nieszkodliwy dla otoczenia, zatem sprzet powi-
nien zosta¢ przywrocony do zycia lub wprowadzony
w stan bezpiecznej pracy. Zegar licznika powinien by¢
niezalezny od zegara systemu wbudowanego, a zatem
kazdy WDT wbudowany w CPU systemu gtownego nie
jest bezpieczny. Tworzac watchdog trzeba by¢ pewnym,
ze zadne okolicznoSci zwiazane z praca oprogramowania
systemu wbudowanego nie spowoduja przeprogramo-
wania WDT (jego rejestrow, pinow itp.). Zatem sposob
dostepu do jego elementow wewnetrznych powinien
by¢ ustawiony na status ,write protected”. Inna mozli-
woS¢, to modyfikacja rejestrow WDT poprzez poprawna
identyfikacje hasta, a tym hastem moze by¢ sekwencja
dwoch okreslonych wartosci. Prawidtowo zbudowa-
ny mechanizm WDT monitoruje prace catego systemu,
a nie tylko przyjmuje sygnaty (jest zywy” - w domysle
procesor) pochodzace z petli gtownej; moze okazac sie,
Ze jest wiecej procesOw wysylajacych te sygnaty, a kto-
ry$ aktualnie zostal zawieszony. Uzytkownik powinien
by¢ poinformowany o fakcie resetu systemu (Swiecaca
dioda, komunikat).

Opracowywany system wbudowany czesto w fazie
projektowej wspolpracuje z debuggerem. Mechanizm
WDT dziata wtedy niezaleznie od pozostalej czeSci sys-
temu i w momencie zatrzymania pracy systemu, czas od-
liczany jest dalej i po przekroczeniu limitu system jest
oczywiScie resetowany. Dobrze zatem jest mie¢ mozli-
woSC wlaczania i wylaczania WDT. Gdy WDT jest na ze-
whnatrz CPU, to prostym rozwigzaniem jest umieszczenie
zworki na ptycie, aby mozna bylo roztaczy¢ potaczenie
miedzy CPU a licznikiem w trakcie debuggowania. Na
poziomie oprogramowania dobrze jest wykorzystac¢ kom-
pilacje warunkowa, aby usunac kod zwiazany z WDT.

W przypadku tworzenia wewnetrznego WDT (dla
bardzo tanich systemow wbudowanych) istnieje kilka
praktycznych rad dajacych mozliwoS¢ tworzenia bar-
dziej niezawodnego rozwiazania opartego w gtownej
mierze na rozwiazaniach programistycznych. Dobrym
zwyczajem jest tworzenie tzw. punktow kontrolnych
w programie watchdoga, ktore modyfikuja pewne
zmienne w programie petli gtownej. Gdy wartos¢
sprawdzana w watchdogu rozni si¢ od tej w progra-
mie, nastepuje wzbudzenie WDT, w przeciwnym razie
wysylany jest sygnat zycia.

Do budowy zewnetrznych WDT mozna uzy¢ pro-
stych mikroprocesoréw, aby system monitorujacy
prace systemu wbudowanego mial niezalezny zegar,
wlasna pamiec¢ i wbudowane liczniki. Nie wydaje si¢
sensowne wykorzystanie catego komputera do budo-
wy WDT innego systemu, cho¢ mozna uzy¢ proceso-
row jako monitoréw poprawnej pracy pozostatych,
np. w systemie wieloprocesorowym.

Whnioski

Coraz wigksza liczba systeméw wbudowanych stoso-
wanych w urzadzeniach o znaczeniu krytycznym ze
wzgledu na bezpieczenstwo powoduje, Zze wymagania
dotyczace ich odpornoSci na uszkodzenia stale rosna.
Dos¢ znaczacym elementem tego typu aplikacji staje
sie monitor, ktory obserwuje sposob wykonywania
programu oraz stan pracy systemu po bledzie. Prosty
licznik stosowany jest juz od lat, lecz wspolczesne roz-
wiazania mechanizmu WDT staja si¢ coraz bardziej od-
porne na btedy.

Zaden watchdog nie jest idealny, ale nawet prosty
moze wylapac 99 % btednych dziatai kodu programu,
a mnozac pozostata wartoS¢ przez prawdopodobien-
stwo btednie dzialajacego kodu (bardzo mate) - otrzy-
mujemy wartoSc¢ bliska zeru.
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