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Zahurzenia elektromagnetyczne oddziatujace
na transportowy system hezpieczenstwa

Janusz Dyduch
Jacek Pas

W artykule omowiono czynniki wptywajgce na bezpieczenstwo eksploatacii
systemow transportowych oraz transportowych systeméw nadzoru. Aby
zapewnic bezpieczenstwo transportu, szczegdlnie transportu kolejowego,

systemy te powinny dziata¢ niezawodnie w obecnosci zaburzen, zaréwno
wewnetrznych jak i zewnetrznych. Do zredukowania oddziatywan elektro-
magnetycznych w transportowych systemach bezpieczenstwa stosowane
s ukfady filtrujgce i ekranujgce.

Iownym celem transportu jest przemieszczanie

0s6b i tadunkow. Bezpieczefistwo transportu jest
to wlasciwosc¢ realizowanego procesu transportowego
(proces przemieszczania ludzi i/ lub tadunkow), charak-
teryzujaca si¢ niewystepowaniem zagrozen zycia i zdro-
wia ludzi [1]. Proces ten powinien cechowac si¢ wyso-
kim poziomem niezawodnosci i bezpieczefistwa. Miara
bezpieczenstwa transportu jest zaufanie, ze elementy
procesu transportowego pozostana w trakcie jego reali-
zacji nienaruszone, poza zmianami wynikajacymi z na-
turalnych procesOw starzenia i zuzycia. Aby zapewnic
odpowiedni poziom bezpieczenstwa, niezbedne jest sto-
sowanie transportowych systeméw nadzoru, ktérych
zadaniem jest zwi¢kszenie bezpieczenstwa przewozo-
nych os6b i fadunkow.

Transportowe systemy nadzoru sa to systemy, kto-
rych celem jest wykrywanie zagrozel wystepujacych
w procesie transportowym zarowno dla obiektow sta-
cjonarnych (np. dworce kolejowe, lotnicze), jak i rucho-
mych (np. samochody, lokomotywy, samoloty). Systemy
te sa coraz czgsciej stosowane w procesie transporto-
wym, gdzie zapewniaja bezpieczenstwo:

e ludziom (np. systemy nadzoru chroniace przed wia-
maniem i napadem, sygnalizacji pozaru, kontroli do-
stepu, zainstalowane w obiektach statych lotnisk,
dworcow kolejowych, portow itp.)

e przewozonym towarom w obiektach statych (np.
bazy logistyczne, terminale przetadunkowe ladowe
i morskie)

e przewozonym towarom w obiektach ruchomych
(transport kolejowy, drogowy i morski) - a w pota-
czeniu z systemem GPS moga monitorowac stan ta-
dunku i trasy przejazdu danego Srodka lokomocji.
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Zahurzenia elektromagnetyczne
oddziatywujace na transportowy
system bezpieczenstwa

Systemy transportowe sa eksploatowane w zréznicowa-
nych warunkach klimatycznych i roznym otaczajacym
je sSrodowisku elektromagnetycznym, ktoére moze by¢
przyczyna wystepowania zaklocen. Poprawne funk-
cjonowanie transportowego systemu nadzoru uzalez-
nione jest od:

e niezawodnosci poszczegolnych czesci sktadowych
tworzacych system

e wewnetrznej struktury niezawodnoSciowej systemu
transportowego

e przyjetych do realizacji strategii eksploatacji systemu

e zaburzen elektromagnetycznych oddziatywujacych
na eksploatacj¢ systemu.

Kazdy sygnal elektryczny (prad, napiecie, natezenie
pola magnetycznego lub elektrycznego) zawiera skta-
dowa uzyteczna i sktadowa pasozytnicza. Sktadowa
uzyteczna jest niebedna do pracy urzadzenia systemu
bezpieczenstwa (np. kamery, czujki) lub zespotu tych
urzadzen wzajemnie potaczonych, tworzacych system
bezpieczefnistwa (np. system sygnalizacji wtamania i na-
padu, system sygnalizacji przeciwpozarowej itd.). Sys-
tem bezpieczefnistwa tworza funkcjonalnie powiazane
ze soba urzadzenia, ktore sa eksploatowane przy wyko-
rzystaniu konstrukcji wsporczej (otwartej lub zamknie-
tej) oraz przestrzennie roztozonych potaczenh w postaci
przewodow elektrycznych, pol elektromagnetycznych
lub potaczen optycznych i mechanicznych [2].

Sktadowe zaktocajace (pasozytnicze) sygnatow
W transportowym systemie bezpieczenstwa powsta-
ja wskutek:

e przetwarzania sygnalow uzytecznych w urzadze-
niach (elementach) systemu o nieliniowej charak-
terystyce, np. nieliniowos¢ charakterystyki przej-
Sciowej wzmacniacza

e prad przeptywajacy w polaczeniach sygnalowych lub
zasileniowych systemu bezpieczenstwa powoduje
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Sygnat rzeczywisty
mikroprocesora centrali alarmowej

Sygnat idealny
/ mikroprocesora centrali alarmowej
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Sktadowa harmoniczna 3f,

dla idealnego przebiegu sygnatu
cyfrowego np. mikroprocesora
centrali alarmowej

Sktadowa podstawowa 3f;,

dla idealnego przebiegu sygnatu
cyfrowego np. mikroprocesora
centrali alarmowej

Rys. 1. Sygnat idealny, rzeczywisty i skladowe harmoniczne
(sktadowa podstawowa fp, sktadowa harmoniczna 3fp)
sygnalow powstajacych w mikroprocesorowej centrali
alarmowej systemu bezpieczenstwa
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Wielko$¢ zapasu bezpieczenstwa zalezna jest od skutkow wywotanych

ewentualnym zakléceniem pracy:

1. Dziatanie urzadzen, ktérych zaktécenie moze spowodowac
niebezpieczenstwo dla zycia ludzkiego (system bezpieczenstwa transportowy,
system ppoz.), wymaga zapasu bezpieczenstwa o wartosci co najmniej 20 dB.

2. W przypadku urzgdzen (np. czujka systemu ppoz.) ktére moga zaktéci¢ catosc
pracy systemu, nalezy dazy¢ do zapasu bezpieczenstwa o wartosci 10 dB.

3. Dla wszystkich innych przypadkéw zaleca sig zapas o wartosci 6 dB.

Przy okreéleniu zapasu bezpieczenstwa nalezy uwzglednic:

— starzenie sie elementéw sktadowych systemu bezpieczenstwa
(np. korozja potaczen masy, wypadnigcie elementéw odktdcajacych)

— modernizacje systemu bezpieczenstwa (np. zmiany w utozeniu
okablowania, zmiana centrali alarmowej, itd.)

- inne czynniki majace wptyw na wtasciwosci kompatybilnosciowe
systemu bezpieczenstwa np. zainstalowanie w poblizu nadajnika
RTV, GSM itd.

Rys. 2. Okreslenie dopuszczalnego poziomu sygnatéw zaktocaja-
cych oraz poziomu sygnatu uzytecznego uwzgledniajace
oddzialywanie sygnaléw zaburzajacych na transportowy
system nadzoru

powstanie zmiennego pola magnetycz-
nego i elektrycznego, ktore moze zaklo-
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INNE SYSTEMY | INSTALACJE, JAK ROWNIEZ SRODOWISKO

1T

Emisja zaburzen

Recepcja zaburzen

przez przewodzenie SYSTEM przez przewodzenie
i promieniowanie BEZPIECZENSTWA i promieniowanie
INSTALACJA

Rys. 3. Transportowy system bezpieczenstwa dziatajacy w okre-
slonym srodowisku elektromagnetycznym

(obnizenie jakoSci) lub jego zniszczenie, jezeli miedzy
Zrodlem zaburzen a urzadzeniem wrazliwym istnieje
sprzezenie elektromagnetyczne. Prawidlowe dzialanie
urzadzen (systemow) bezpieczenstwa wymaga okresle-
nia dopuszczalnego poziomu zaklocen (rys. 2). Wszyst-
kie urzadzenia systemu bezpieczenstwa pracuja w ist-
niejacym Srodowisku elektromagnetycznym oraz
wprowadzaja do tego sSrodowiska zaburzenia, ktore
moga doprowadzi¢ do uszkodzenia innych systemow
(rys. 3). Wzajemne wspolistnienie urzadzen (systemow)
w okresSlonym Srodowisku elektromagnetycznym jest
nazwane kompatybilnoScia elektromagnetyczna.

Wedtug normy miedzynarodowej IEC 60050-161
mozna nastepujaco zdefiniowac kompatybilnos¢ elek-
tromagnetyczna dla urzadzen: ,Kompatybilnosc¢ elektro-
magnetyczna jest to zdolnoS¢ danego urzadzenia do jego
zadawalajacej pracy w Srodowisku elektromagnetycz-
nym, bez jednoczesnego powodowania zaburzen elek-
tromagnetycznych, ktore bylby niedopuszczalne dlain-
nych urzadzen wystepujacych w tym srodowisku” [2].

Zaburzenia pochodzace ze Srodowiska elektroma-
gnetycznego oddzialywuja na transportowy system
bezpieczenstwa jako zaburzenia przewodzone i pro-
mieniowane - rys. 4. Zaburzenia przewodzone wyste-
puja w przypadku, gdy dwa lub wiecej obwodow elek-
trycznych wykorzystuje ten sam przewod powrotny, np.
wspolna mase. Zaburzenia promieniowane w zaleznosci
od czestotliwosci i odlegtosci od Zrodta zaburzen (pola
bliskie, pola dalekie) moga oddziatlywac na system po-
przez:

Zaburzenia pochodzace
ze $rodowiska elektromagnetycznego

v

[
v

cac¢ prace systemu bezpieczenstwa lub

Przewodzone

‘ ‘ Promieniowane

innych elektronicznych systemow zain-
stalowanych na Srodku transportu [3, 4]
e materialy konstrukcyjne uzyte do bu-
dowy elementow lub urzadzen systemu
bezpieczefistwa sa nieidelane, wystepuja

Oddziatywanie zaburzen
na system

-k

System bezpieczenstwa

wiec zjawiska pasozytnicze dla dziatania

o

danego urzgdzenia ([lp CZujki), lecz de— zasilajgce wytwarzane przez nadajniki
L. i . N 0 Zaburzenia przewodzone przez ztacza 0 Zaburzenia promieniowane
noczes$nie nieuniknione sygnatowe powstajace wskutek wytadowan

o

e wwielu przypadkach sygnaty uzyteczne
dlajednych urzadzen czy systemow staja
si¢ sygnatami zaktocajacymi dla innych
systemow (rys. 1).

o

Zaburzenia przewodzone przez ztacza

Zaburzenia przewodzone wywotane
przez wytadowania elektrostatyczne
Zaburzenia przewodzone wywotywane
przez wytadowania piorunowe

— pierwotne (bezposrednie uderzenie)
oraz wtérne (oddziatywanie indukcyjne)

o Zaburzenia promieniowane

elektrostatycznych

0 Zaburzenia promieniowane
powstajace wskutek
wytadowan piorunowych.

Sygnaly zaklocajace/zaburzajace moga
spowodowac wadliwe dzialanie urzadzenia

Rys.

4. Podzial zaburzen elektromagnetycznych oddzialywujacych na trans-
portowy system bezpieczefnstwa
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EAN N

Podziat napiecia zalezny od czestotliwo-
Sci wywotuje nastepujace skutki w ukla-
dzie:

Centrala Kabel 1. czes¢ zaklocen zostaje odprowadzona
alarmona kopoentryfany fement \iykonawczy przez przewodzenie do masy (I,,,)
—— sypremu byzpleczgfista 2. czes¢ zaklocen zostaje odbita (1)
77 / / 3. czes¢ zaktocen zostaje absorbowana,
v / / / Y2 tzn. zamieniona w straty cieplne.

Pole elektromagnetyczne zewnetrzne (niepozadane) wytwarzane przez urzadzenia emitujgce fale

(np. nadajniki radiowe, telewizyjne, stacje telefonii itp.)

Rys. 5. Oddziatywanie pola elektromagnetycznego zewngtrznego
na elementy transportowego systemu bezpieczenstwa za-
instalowane na zamknie¢tej konstrukcji wsporczej

e wystepowanie sprzezefl pojemnosciowych i induk-
cyjnych (pole bliskie)
e promieniowanie pola elektromagnetycznego (rys. 5,

wektory E, H).

Wartosci napiec zakiocajacych U,, U, wystepujacych
na impedancjach obcigzenia centrali alarmowej oraz
elementu wykonawczego systemu bezpieczeistwa za-
leza od nastepujacych parametrow:

e nat¢zenia zewnetrznego pola elektromagnetycz-
nego

e wspolczynnika sprzezenia ekranu kabla (prowadzo-
nego wzdhuznie)

e dlugosci kabla

e wartoSci impedancji obcigzenia.

Wybrane sposoby ograniczenia oddzia-
tywania zaktocen elektromagnetycznych
dziatajacych na transportowy system
hezpieczenstwa

Filtrowanie zaklocen

Polega na podziale napiecia sygnalu wejSciowego w za-
leznosci od czestotliwosci sktadowych, przy czym jedna
zimpedancji Z, lub Z, musi by¢ zalezna od czestotliwo-
Sci. Schemat blokowy filtru oraz przebieg sygnatu zaklo-
canego na wejsciu i wyjsciu filtru zostat przedstawiony
narys. 6.
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Rys. 6. Oddzialywanie zakloceni na transportowy system nadzoru

Ekranowanie transportowego
systemu bezpieczenstwa

Zdolnos¢ ttumienia fal elektromagne-

tycznych przez przewodzacy ekran jest

zalezna od rodzaju pola, tzn. czy pole
ma charakter w przewazajacej czeSci elektryczny,
czy tez magnetyczny. Jezeli Zrédlo promieniowania
charakteryzuje si¢ duzym pradem i matym napieciem
(E/H <337 Q) to przewaza magnetyczny charakter
pola bliskiego. W przypadku tym pole o charakte-
rze magnetycznym maleje w miare oddalania si¢ od
zrodla proporcjonalnie do 1/r%, natomiast pole o cha-
rakterze elektrycznym proporcjonalnie do 1/r%. Jesli
Zrodto promieniowania charakteryzuje si¢ duzym na-
pieciem i matym pradem (E/H> 337 Q) to przewaza
elektryczny charakter pola bliskiego. W polu dalekim
zarOwno natezenie pola magnetycznego jak i elek-
trycznego maleja w funkgji 1/r. Podstawa oddziatywa-
nia s3 zjawiska pochlaniania lub straty energii czynnej
w ekranie zalezne od jej rezystancji (przy czestotliwo-
Sciach ponizej 10 kHz dominuja zjawiska ferro- i ferri-
magnetyczne - straty na przemagnesowanie) - rys. 7.
Glebokos¢ wnikania pola w przewodnik jest zalezna
od czestotliwosci fali - wraz ze wzrostem czestotliwo-
Sci zmniejsza sie gtebokos¢ wnikania fali [5].

Blacha

F
(energia zaktécajaca)

F2

v

odbicie

Rys. 7. Ekranowanie transportowego systemu bezpieczenstwa
dla przypadku zaburzen matej czestotliwosci

Aby ekranowanie bylo skuteczne, nalezy prze-

strzegac nastepujacych zasad:

a) ekranowanie pol elektromagnetycznych malej

czestotliwosci (do 500 kHz):

B ckranowanie po6l elektrycznych - cienka blacha
(20-500 mm)

B ckranowanie pol magnetycznych do 500 kHz - gruba
blacha (kilka milimetrow) ze stali magnetycznie
mickkiej (stal: u =200)
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B ckranowanie pol magnetycznych powyzej 500 kHz
- cienka blacha (kilka milimetréw) ze stali magne-
tycznie miekkiej (stal: u.=200)

B podwojna grubosc¢ blachy - powoduje dwukrot-
ne zwigkszenie thumienia absorpcyjnego (pochta-
nianie).

b) ekranowanie pol elektromagnetycznych duzej
czestotliwosci (powyzej 500 kHz):

1. Ekranowanie za pomoca uziemionych metalowych
siatek - ttumienie zaklécen proporcjonalne do:

B Srednicy drutu

B szerokoSci oczek siatki ekranujacej - rys. 8

B punktu styku siatki z obudowa urzadzenia co
1-2cm

B druty tworzace siatke lutowane w miejscach krzy-
zowania sie

B calkowita powierzchnia siatki w miare mozliwo-
Sci jak najmniejsza.
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Rys. 8. Wplyw odlegtosci miedzy oczkami siatki ekranujacej pole
elektromagnetyczne wysokiej czestotliwosci na thumie-
nie ekranu [2]

2. Pojedyncze blachy uzyte do ekranowania powinny
spelniac nastepujace wymagania:

B nalezy zatozy¢ zakladke blach o szerokoSci
>3 -5 mm, polepszy¢ jakoS¢ styku za posrednic-
twem sprezynek i taSm stykowych

B odstep miedzy punktami stykow elektrycznych
co najmniej co 4/20 (= 15 mm do czestotliwosci
1 GHz)

B zewnetrzna warstwe pokrycia ekranu nalezy wy-
konac¢ z materiatu mi¢kkiego i o dobrej przewod-
nosci elektrycznej

B materialy na ekran - miedZ/nikiel, aluminium/
cynk, cyna.

Whioski

Transportowy system bezpieczefnistwa jest eksploato-
wany w zroznicowanych warunkach srodowiskowych
[6]. Na rozlegtym obszarze kolejowym istnieja zamie-
rzone i niezamierzone Zrodia promieniowania elektro-
magnetycznego, ktore moga zaburzac prace systemu
poprzez zwiekszenie wartosci np. prawdopodobien-
stwa falszywego alarmu. Zmniejszenie poziomu zak1o-
cen w transportowym systemie bezpieczefistwa moze
by¢ osiagniete przez stosowanie filtréw o okreslonych
parametrach technicznych (np. pasmo ttumienia). Jed-

nak innym rozwigzaniem jest stosowanie ekranowania
urzadzen systemu bezpieczenstwa przed wpltywem
niepozadanych zewnetrznych pol elektromagnetycz-
nych. Dob6r materiatow, z ktorych ma by¢ wykonane
ekranowanie, zalezy od pasma czestotliwosci zaktoca-
jacych oddziatywujacych na system bezpieczenstwa.
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