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WALIDACJA ZEOZONYCH SYSTEMOW
AUTOMATYKI I ROBOTYKI

Walidacja systemu, to zmnaczy wykazanie, Ze system spelnia wymagania
wynikajqce z warunkow jego zastosowania jest istotnym krokiem przy
dopuszczeniu systemu do eksploatacji. Przedstawiono metodyke oceny zloZzonego
systemu zawartq w normach miedzynarodowych oraz wymagania wynikajqce
z problemow ergonomicznych, bezpieczenstwa i zabezpieczenia, w tym przed
atakami terrorystycznymi.

VALIDATION OF COMPLEX AUTOMATIC
AND ROBOTIC SYSTEMS

System validation, i.e. proof the system comply the requirements resulting of the
conditions of its application, is the important step by the system commissioning.
The evaluation methodology done in the International Standards is presented, as
well as the requirements resulting from system ergonomic, safety and security,
including protection against the terrorist attacks.

1. WPROWADZENIE
Walidacja jest zdefiniowana [2] nastgpujaco:

Walidacja — potwierdzenie, przez przedstawienie dowodu obiektywnego, zZe zostaly spetnione
wymagania dotyczqce konkretnego zamierzonego uzycia lub zastosowania.

W pracy [1] autor przedstawil zagadnienie walidacji urzadzen i systemdw automatyki,
jednakze stan wiedzy 1 opracowan zmienit si¢ znacznie od tego czasu. Doszly zagadnienia
wynikajace z transmisji w informatycznych sieciach przemystowych, zwigkszylo si¢
znaczenie zagadnien ergonomicznych, pojawity si¢ zagadnienia atakow na systemy sieciowe:
hakerskich (dla sportu) i terrorystycznych. Ujawnily si¢ problemy z awariami w sieciach
rozlegtych, gdy utraci si¢ odpowiednio$¢ danych na krancach sieci. W niniejszym referacie
podjeto probe przedstawienia tych zagadnien na tle ogolnej metodyki oceny systemow [5].
Ponadto zostaty wprowadzone wymagania dotyczace badan akceptacyjnych [6, 7, 8], ktére
tez wymagaja omowienia.

2. METODYKA OGOLNA

Danymi referencyjnymi procesu walidacji sg zadania, ktére ma wykonywac oceniany system.
Zadania te, w ogolnosci sa okreslone jako misja systemu.

W przypadku walidacji systemu obejmujacego obiekt sterowania, urzadzenia sterowania
obiektem 1 ewentualnie systemy zwigzane z bezpieczenstwem [6], wskazana jest metodyka
oceny podana w PN-EN 61069 [5]. Zamieszczono tam nastepujace wymagania dotyczace
planowania oceny:

2.1. Analiza misji systemu i zestawienie wymagan systemowych:
Dziatanie w tym zakresie obejmuje:

e okreslenie granic systemu;
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zdefiniowanie misji systemu biorac pod uwage system wraz z calym jego kontekstem
obejmujacym personel, proces sterowany i/ lub zabezpieczany, wszystkie powigzane
z nim systemy zewngtrzne oraz srodowisko, w ktérym bedzie pracowac;

zdefiniowanie misji przez opisanie jej faz: poczatkowa konfiguracja i przekazanie do
eksploatacji; konfiguracja lub uktad do konkretnego przebiegu produkcji, przejscie
zjednego przebiegu produkcji na inny, wylaczenie awaryjne lub przejscie do
bezpiecznego stanu postojowego, wylaczenie normalne, unowoczesnienie 1 zmiany
w systemie, wycofanie systemu z eksploatacji;

przedstawienie misji przez zadania, ktore system wykonuje w poszczegdlnych fazach:
monitorowanie 1 zobrazowanie warto$ci mierzonych, uaktywnianie okreslonej fazy
procesu zgodnie z poleceniami wprowadzanymi r¢cznie lub automatycznie, automatyczne
sterowanie procesem, sterowanie uzaleznieniami migdzy zmiennymi procesu itp.;

przypisanie zadaniom wzglednej waznosci;
okreslenie czynnikéw wplywajacych;
zidentyfikowanie dokumentu zawierajacego wymagania systemowe;

zidentyfikowanie specyfikacji systemu

2.2. Sprawy szczegolowe:

ustalenie waznosci poszczegdlnych zadan 1 wielkosci wplywajacych na wypehianie misji
systemu;

okreslenie zakresu oceny: funkcjonalno$ci, parametréw, niezawodnosci, wspotdziatania
z operatorem, bezpieczenstwa i wlasciwosci niewiazacych si¢ z zadaniami;

ocena dostgpnosci narzgdzi do wykonania poszczegdlnych fragmentéw oceny;
oszacowanie kosztow i czasu wykonania oceny.

sporzadzenie sprawozdania z oceny

2.3. Prezentacja metodyki [Sa, b]

Metodyke procesu oceny przedstawiono na rys. 1.

Ocena wlasciwosci systemu

Funkcjonalno§¢ Niezawodnos¢ Bezpieczenstwo
Niezwiazane
spoldzialani ..
Parametry Wsp ¢ z zadaniami
Z operatorem

Rys. 1 — Prezentacja sktadowych metodyki oceny

Przy rozpatrywaniu kazdego sktadnika oceny nalezy analizowa¢ i uwzgledniaé wplyw
czynnikdw zewnetrznych, w tym oddziatlywanie cztowieka. Bledy i pomyltki ludzkie sa
waznym zrodtem defektow 1 awarii systemOw sterowania 1 procesOw sterowanych
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W tablicy 1 zestawiono czynniki wptywajace na dziatanie systemu ztozonego, ktore nalezy
uwzglednia¢ przy analizie 1 ocenie takiego systemu.

3. OCENA FUNKCJONALNOSCI [5c¢]

Funkcjonalnos$cig jest zakres, w jakim system zapewnia i ulatwia taczenie funkcji w celu
wykonania zadan wynikajacych z misji systemu. Na rys. 2 przedstawiono sktadniki, ktore
nalezy uwzglednié przy ocenie funkcjonalnosci.

FUNKCJONALNOSC
Pokrycie Konfigurowalnos¢ Elastycznos$¢
Skalowalnos$¢ Podatno$¢ na zmiany Podatno$¢ na doskonalenie

Rys. 2 — Sktadowe funkcjonalnosci
Pokrycie jest scharakteryzowane przez:
- zakres zapewnianych funkcji;
- sposob w jaki funkcje wspotdziataja w celu wykonania zadan;
- liczbg dostepnych powtorzen kazdej funkcji.
Pokrycie wyraza si¢ liczbowo przez wspotczynnik pokrycia.

Konfigurowalno$¢ jest to zakres, w jakim system ulatwia wybdr, nastawianie i przygotowanie
jego moduléw do wykonywania zadan wynikajacych z misji systemu. Metody
konfigurowania dziela si¢ na sprz¢towe (np. za pomocg przewodow, zwornikoéw, tacznikow
nastawnych lub wstawianie modutéw sprzgtowych) oraz programowe (np. przez nastawianie
parametrow, opcji, wstawianie modutéw oprogramowania).

Elastyczno$¢ jest to zakres, w jakim system moze by¢ adaptowany. Wskazane na rysunku
sktadowe elastycznosci to:

- skalowalnos$¢, to jest zakres w jakim jest mozliwa zmiana rozmiaru systemu, tak przez
dodanie jak i usunigcie modutow;

- podatno$¢ na zmiany, jest mozliwos$cia zmiany zakresu wykonywanych zadan;

- podatnos¢ na doskonalenie jest mozliwoscig udoskonalania pewnych wtasciwosci systemu
bez naruszania mozliwosci jego pracy (np. przez wprowadzenie modutow sprzgtowych
kompatybilnych z systemem, lecz o wigkszej wydajnosci)

4. OCENA PARAMETROW SYSTEMU [5d]

Przez parametry systemu (ang. ,,performance” to po polsku wlasciwie ,,0siagi”- termin rzadko
uzywany) nalezy tu rozumie¢ dokladnos$¢ i szybko$é, z jakimi system wykonuje swoje
zadania w warunkach, do jakich jest przeznaczony. Tak rozumiane parametry mogg by¢
ocenione tylko przez swoje sktadowe — podziat na sktadowe zilustrowano na rys. 3. Aby mdc
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przeprowadzi¢ oceng, nalezy przeanalizowa¢ system pod katem widzenia przetwarzania
informacji.

Parametry

Dokladnos$é Czas odpowiedzi Wydajnosé

Rys. 3 — Cechy sktadowe parametrow

Doktadnos¢ przetwarzania informacji jest scharakteryzowana przez: zgodno$¢ (z charakterem
odtwarzanej wielkosci), histereze, stref¢ martwa, btad powtarzalnosci, btad odtwarzalnosci,
rozdzielczo$¢) 1 moze by¢ wyrazona ilo§ciowo.

Na czas odpowiedzi przy przetwarzaniu informacji sktadajq si¢ szeregowo: czas zbierania
informacji, czas obrobki informacji 1 czas uaktywniania wyj$¢, przy czym czas wynikowy nie
musi by¢ prosta sumg czaséw sktadowych — niektore przetwarzania moga by¢ wspoétbiezne.

Wydajnos¢ systemu jest okreslona przez jego projekt i moze zosta¢ zmieniona tylko przez
modyfikacje systemu. Nie mozna zmierzy¢ jej bezposrednio, a tylko wyznaczy¢ przez pomiar
zapasu wydajnosci jaki system ma przy kazdym przetwarzaniu informacji.

Zapas wydajnosci systemu przy konkretnym przetwarzaniu informacji jest réznica miedzy
najwigkszg liczba tego konkretnego przetwarzania informacji (obciazenie 100 %) i liczba
odniesienia tego samego przetwarzania informacji zdefiniowang w dokumencie wymagan
systemowych (SRD) (obcigzenie bazowe), ktéra system moze wykona¢ w okreslonym
przedziale czasu i w okreslonych warunkach odniesienia. Warto$¢ zadnej z wiasciwosci
systemu nie powinna ulec degradacji, podczas pomiaru zapasu wydajnosci konkretnego
przetwarzania informacji.

W przypadku systemoéw mogacych realizowac¢ pewna liczbe roznych przetwarzan informacji,
zapas wydajnosci nie moze by¢ wyrazony jedng wartoscia, a tylko w postaci tablicy wartosci
wyliczonych z najwigkszych ilosci kazdego przetwarzania informacji, ktére moze by¢
wykonane przez system w okreslonym okresie czasu, gdy liczby innych przetwarzan
informacji sa utrzymywane jako wartosci state, rowne wymaganym w SRD i gdy wartos¢
zadnej wlasciwosci systemu nie ulegta degradacji.

Oceng zapasu wydajnosci systemu mozna otrzymaé obliczajac, w odniesieniu do kazdego
z przetwarzan informacji, wspotczynnik obcigzenia:

Liczba przetworzen informacji wg SRD/jedn. czasu

Wspotczynnik obciqzenia =
Maks. liczba przetworzen informacji wg pomiaru/jedn. czasu

W odniesieniu do kazdej wartosci, zaleca si¢ podanie precyzyjnej 1 szczegotowej informacji
o warunkach, w jakich zostaty one zmierzone.
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5. OCENA NIEZAWODNOSCI SYSTEMU [5e]

Niezawodnos$¢ systemu jest zakresem, w jakim mozna polegaé, ze w danych warunkach,
danej chwili lub w danym przedziale czasu, system wykona jedynie i prawidtowo okreslone
zadanie pod warunkiem, ze sa dostarczone wymagane $rodki zewngtrzne. Aby system byt
niezawodny jest konieczne, izby byl gotowy do poprawnego wykonania swoich funkcji.
W tym sensie niezawodnos$¢ nie moze by¢ oceniona bezposrednio, a tylko przez oceng jej
sktadowych.

Podzial na sktadowe zilustrowano na rys. 4.

Niezawodnos$é

Gotowoséé Wiarygodnos¢

Nieuszkadzalno$¢ Obstugiwalno$¢é Nienaruszalno§é Zabezpieczenie

Rys. 4 — Cechy sktadowe niezawodnosci

Gotowoscig sytemu jest jego zdolno$¢ do utrzymywania si¢ w stanie umozliwiajacym
wypetnianie wymaganych funkcji w warunkach, chwili lub przedziale czasu wynikajacych
z misji systemu, przy zalozeniu, ze s dostarczone wymagane $rodki zewngtrzne.

Gotowos¢ systemu zalezy od gotowosci poszczegolnych czeséci systemu i od sposobu, w jaki
te czesci wspodlpracuja przy wypelnianiu zadan systemu. Gotowo$¢ systemu przypisana
kazdemu zadaniu moze by¢ wyrazona ilosciowo na dwa sposoby:

Do predykcji gotowosci systemu, jego gotowos¢ moze by¢ obliczona jako:

Sredni czas do uszkodzenia

gotowos¢ =

(Sredni czas do uszkodzenia + Sredni czas naprawy)

gdzie
- ,,gotowos¢” jest gotowoscia systemu przypisang danemu zadaniu;

- ,.sredni czas do uszkodzenia” jest §rednig z czasOw od naprawienia systemu do stanu
wykonywania danego(ch) zadania(n) do chwili, gdy system ponownie si¢ uszkodzi;

- ,$redni czas naprawy” jest Srednim z calkowitych czaséw wymaganych do
przywrocenia wykonywania danego zadania od chwili, gdy system przestat
wykonywac to zadanie.

W przypadku systemu pracujacego, gotowos¢ moze by¢ obliczona jako:

catkowity czas w ktorym system byt zdolny do wykonania zadania

gotowos¢ =

catkowity czas w ktorym spodziewano sie, Ze system wykona zadanie
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Cechami sktadowymi gotowosci sa:

— nieuszkadzalno$¢, czyli zdolno$¢ do wypelienia wymaganych funkcji w danych
warunkach 1 w wymaganym przedziale czasu,

— obslugiwalno$é, czyli zdolno$¢ systemu do utrzymania lub odtwarzania w danych
warunkach eksploatacji stanu, w ktorym moze wypelia¢ wymagane funkcje przy
zatozeniu, ze obsluga jest wykonywana zgodnie z ustalonymi procedurami.

Wiarygodnoscia systemu jest zakres w jakim on jest zdolny do rozpoznania,
zasygnalizowania 1 wytrzymania niepoprawnych wej$¢ 1 nieuprawnionego dostgpu. Ona
zalezy od zaimplementowanych mechanizméw nienaruszalnosci i zabezpieczenia.

Nienaruszalno$¢ jest pewnos$cia dostarczang przez system, ze zadanie bedzie wykonane
prawidlowo; ona wiaze si¢ z cecha bezpieczenstwa sytemu i begdzie omowiona przy
prezentacji oceny bezpieczenstwa.

Zabezpieczenie jest pewnoscia dostarczana przez system, ze kazde niepoprawne wejscie lub
kazdy nieuprawniony dostep jest niemozliwy. Podstawa analizy i oceny sa: model grozba-
ryzyko 1 cykl zycia zabezpieczenia. Przy walidacji jest wymagane sprawdzenie 1 wykazanie
[10], ze na przestrzeni catego cyklu zycia zabezpieczenia sa konsekwentnie przestrzegane
zasady polityki zabezpieczenia w zakresie zarzadzania dost¢pnoscia, nienaruszalnoscia,
dostgpem logicznym, dostgpem fizycznym, dostgpem zewnetrznym i podziatem pamigci.

Doktadna ocena nienaruszalnosci zabezpieczenia od dziatan zewnegtrznych 1 przed
niezrdwnowazeniem danych w sieci jest szczegdlnie wazng w przypadku systeméw
wykorzystujacych zewnetrzne tacza informacyjne, np. Internet. W tym zakresie sa
prowadzone intensywne prace badawcze i normalizacyjne.

6. OCENA WSPOLDZIALANIA SYSTEMU Z OPERATOREM |[5f]

Wspoéldziataniem systemu z operatorem jest to zakres w jakim $rodki operatorskie
udostgpniane przez system sa skuteczne, intuicyjne, transparentne i odporne. Ta cecha
systemu wiaze si¢ scisle z ergonomicznoscig 1 bezpieczenstwem systemu; srodki operatorskie
niedogodne dla operatora sa nieergonomiczne i moga prowadzi¢ do powstawania zagrozen.

Na rys. 5 zilustrowano cechy sktadowe do wspotdziatania systemu z operatorem.

Zdolnos¢ do wspoldzialania z operatorem

Skuteczno$¢ Intuicyjnosé Transparentno$¢ Odpornos¢

Rys. 5 — Cechy sktadowe zdolnosci do wspodtdziatania z operatorem

Skutecznos¢ we wspotpracy z operatorem jest wtedy, gdy system pozwala operatorowi
wykonaé¢ jego zadanie(a) w akceptowalnym przedziale czasu, z minimalnym wysitkiem
umystowym 1 fizycznym, przy minimalnym ryzyku popetnienia bigdu.

Zakres, w jakim jest to spelnione, stanowi miare skuteczno$ci systemu we wspolpracy
z operatorem.
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Skutecznos¢ we wspdlpracy z operatorem zalezy miedzy innymi od:

— ergonomicznosci zaprojektowania urzadzen (klawiatura, mysz, wejscie glosowe,
przyciski specjalizowane, ekrany, wskazniki itd.) zastosowanych jako $rodki operatorskie
wspomagania interfejsu cztowiek-maszyna;

— rozmieszczenia przestrzennego, liczby zastosowanych urzadzen i ich wzajemnego
usytuowania na stacji operatorskiej;

—  konfiguracji stacji operatorskiej;
— metody 1 procedur, ktére nalezy uzy¢ do uzyskania informacji, wydania rozkazow itd.
Skuteczno$¢ we wspotpracy z operatorem nie moze by¢ wyrazona ilosciowo jako jedna

liczba. Jednakze moze by¢ wyrazona przez opis jakosciowy zawierajacy pewne element
ilosciowe, na przyktad:
— wspolczynnik  pokrycia otrzymany przez poréwnanie $rodkow  operatorskich

udostgpnianych przez system z konkretnymi wymaganiami podanymi w dokumencie
wymagan systemowych i w odpowiednich normach z wymaganiami ergonomicznymi;

— czas wymagany do wydania rozkazu i do otrzymania informacji.

Intuicyjno$¢ systemu we wspolpracy z operatorem wyraza si¢ stopniem w jakim srodki
operatorskie odpowiadaja powszechnej praktyce pracy.

Intuicyjnos$¢ zalezy od nastgpujacych czynnikow:

— zakresu, w jakim si¢ postgpuje si¢ wedlug ogdlnych standardowych procedur, regut

99,9

1 metod przy postugiwaniu si¢ elementami ,,dziatania”;

— konwencji, wedhug ktorych postepuje si¢ przy prezentowaniu informacji operatorowi, na
przyktad barwa czerwona do warunkéw awaryjnych itd.;

— konwencji, wedlug ktorych si¢ postepuje przy wydawaniu rozkazow, na przyklad
obracanie pokretta zgodnie z ruchem wskazoéwek zegara, aby zwigkszy¢ wartos¢ itd.

Transparentno$¢ oznacza, ze srodki operatorskie udostgpniane przez system, umozliwiajace
operatorowi wydawanie rozkazow 1 prezentujace mu informacje, daja operatorowi
rzeczywisty oglad dziatan (i ich sekwencji), ktore nalezy wykonywac, aby wypehic zadanie,
ktére ma by¢ zrealizowane. Zakres, w jakim te $rodki sa udostgpniane jest miarg
transparentnosci systemu we wspolpracy z operatorem.

Transparentnos¢ zalezy od nastgpujacych czynnikow:

— zasad logicznych, wedtug ktorych przedstawia si¢ strukture funkcjonalng i przestrzenna
procesow 1 zadan, ktére ma wykona¢ operator,

— sposobu, w jaki uzyto etykiet i nazw do zidentyfikowania $rodkow operatorskich
1 konsekwentnosci ich uzycia;

— konsekwentnosci w zastosowaniu barw, nazw, sygnalizatorow akustycznych itd. we
wszystkich zadaniach i na wszystkich poziomach informac;ji;

— sposobu, realistycznego symulowana dynamiki zadan tak, aby daé¢ operatorowi
»rzeczywiste” wyczucie wykonywanych zadan, itd.
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Informacje prezentowane przez system powinny by¢ jasne, treSciwe, jednoznaczne
1 niesprzeczne

Odporno$¢ oznacza, ze $rodki operatorskie udostgpniane przez system, umozliwiajace
operatorowi wydawanie rozkazdw, poprawnie interpretuja kazde z dziatan operatora
1 poprawnie odpowiadaja na nie, jesli ono jest jednoznaczne a jesli nie jest to zadaja
informacji dodatkowych do usunigcia niejednoznacznosci. Stopien, w jakim jest to
zrealizowane jest miarg odpornosci systemu we wspotpracy z operatorem.

Odpornos$¢ zalezy od nastepujacych czynnikow:
— zakresu, w jakim odchylenie od ogoélnych regul standardowych jest dopuszczalne i jest

interpretowane;

—  zakresu, w jakim system jest zdolny do wykrycia i zgloszenia odchylen 1 powigzania tych
odchylen z zadaniami o dalsze informacje, itd.

7. OCENA BEZPIECZENSTWA SYSTEMU [5g]
7.1. Uwagi podstawowe

Wiasciwos¢ bezpieczenstwa systemu we wszystkich aspektach (mechanicznym, elektrycznym
itd.) zalezy od bezpieczenstwa jego projektu jako takiego oraz jego niezawodnosci Ocena
bezpieczenstwa systemu powinna obejmowacé wszystkie dzialania wigzace si¢ z systemem
podczas faz jego cyklu zycia: instalowania, eksploatacji, wylaczenia z pracy 1 likwidacji.
Ocena powinna ponadto obejmowac wszystkie aspekty srodowiskowe. W odniesieniu do
kazdej fazy nalezy rozpatrzy¢, co najmniej nastepujace srodki 1 dzialania:

e procedury eksploatacji, obstugiwania 1 wytaczenia z pracy;
e umieszczone oznakowania i napisy ostrzegawcze;

e likwidacje¢ opakowan, produktéw odpadowych z urzadzen, wymienianych elementow
sktadowych 1 materiatow czyszczacych.

Przy ocenie bezpieczenstwa systemu nalezy rozpatrzy¢ nastgpujace aspekty:

e rodzaje zagrozen;

e odbiorcow skutkow zagrozen;

e drogi rozprzestrzeniania zagrozen;

e d$rodki zmniejszenia ryzyka.

Metodyka oceny bezpieczenstwa funkcjonalnego zawarta w [9] wskazuje na obowigzek

przeprowadzenia analizy zagrozen i ryzyka przy ktdrej jest konieczno$¢ rozpatrzenia:

e zagrozen: mechanicznych, elektrycznych, chemicznych, biologicznych, EMC,
wprowadzanych przez swiatlto 1 promieniotworczos¢;

e odbiorcow zagrozen: cztowieka, przyrode i urzadzenia,

e drogi rozprzestrzeniania si¢ zagrozen: bezposrednie, posrednie, dynamiczne
1 bezdotykowe.

e Srodkow zmniejszenia ryzyka: zmniejszenie zrodlta urazu, przerwanie drogi

rozprzestrzeniania si¢ 1 ograniczenie prawdopodobienstwa, ze odbiorca znajdzie si¢
w strefie zagrozenia.
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7.2. Sprawdzenie bezpieczenstwa uzytkowania

System E/E/PES zwiazany z bezpieczenstwem musi by¢ przede wszystkim bezpieczny
w uzytkowaniu, ktore jest okreslane jako zakres , w ktorym system nie stwarza zagrozen,
pomimo dziatania na niego czynnikdw zakltocajacych jego prace. Badanie bezpieczenstwa
uzytkowania urzadzen i ocena bezpieczenstwa systemu jako catosci nalezy wykonaé ogdlnie
znanymi metodami. Wsrdd badan nalezy przyktadowo wymienié:

e sprawdzenie zabezpieczenia przed dotykiem czesci czynnych;
e sprawdzenie wytrzymatosci elektrycznej izolacji;

e sprawdzenie wytrzymatosci obudow;

e sprawdzenie stopnia ochrony zapewnianego przez obudowy.

e sprawdzenie wprowadzenia urzadzen ochronnych wynikajacych z oceny zagrozen
i ryzyka.

8. OCENA WEASCIWOSCI NIE WIAZACYCH SIE Z ZADANIEM:
Sktadaja si¢ na nie cechy:

e wspomaganie systemu, okreslane jako zakres i jakos$¢: serwisu technicznego, serwisu
eksploatacyjnego u klienta, dokumentacji i szkolenia personelu;

e kompatybilnos¢ systemu, okre$lana jako zgodno$¢ z przepisami prawnymi, normami
1 normami de facto (ogoélnie uznanymi specytikacjami technicznymi);

e wlasciwosci fizyczne systemu, np. ciezar, gabaryty, konieczna przestrzen serwisowa,
generowanie wibracji i zaburzen elektromagnetycznych, pobor mocy, wydzielanie ciepta,
w odniesieniu do rzeczywistych warunkow pracy.

9. BADANIA AKCEPTACYJNE |6, 7, 8]
9.1. Wprowadzenie

Badania akceptacyjne sa waznym elementem potwierdzania zgodnosci wykonania ze
specyfikacja wymagan bezpieczenstwa. One sa jednym z etapdw odbioru komisyjnego
systemow elektrycznych, pomiarowych i sterowania w przemysle; punkty weztowe odbioru
sa przedmiotem normy mig¢dzynarodowej IEC 62337:2007 [6]. Stanowia zatem element
procesu weryfikacji 1 walidacji systemu ztozonego. Metodyka przeprowadzania Fabrycznych
Badan Akceptacyjnych (FAT) jest przedmiotem normy mi¢dzynarodowej [7]. Uzupelnieniem
FAT sa Badania Akceptacyjne Obiektowe (SAT) i Badania Integracyjne Obiektowe (SIT).
Ponizej przedstawiono zasadnicze tezy metodyki ich przeprowadzania. Wszystkie te badania
sa badaniami typu konstruktorskiego i poprzedzajq komisyjne uruchomienie i odbidr systemu.
Kolejnym badaniem wykonywanym przed odbiorem komisyjnym jest sprawdzanie obwodow
elektrycznych i sygnalowych [8]. W dalszym ciggu przedstawiono gtowne tezy metodyki
prowadzenia tych badan.

9.2. Fabryczne badania akceptacyjne

Badania te sa wykonywane przez wytworcg, na terenie jego fabryki, na systemie
zmontowanym i w pelni oprogramowanym. Minimalny zakres badania jest nast¢pujacy:
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Sprawdzenie dokumentacji wytworcy, w tym raportéw z badan wewnetrznych;
Sprawdzenie kompletnosci sprzgtu i oprogramowania;

Kontrola mechaniczna;

Kontrola uzwojen i zaciskdw;

Uruchomienie;

Sprawdzenie ogdlnych funkcji systemu, w tym redundancji i diagnostyki sprzgtu;

OmmU AT »

Sprawdzenie zgodnosci wizualizacji funkcjonalno$ci z dokumentami opracowanymi przez
Uzytkownika 1 Wytworce, w tym ztozonych i rodzajéw pracy;

H. Badanie interfejsu podsystemow;
I. Przygotowanie dokumentow do SAT.

Badania sa wykonywane metoda list kontrolnych. Dokumentacja z badan obejmuje: plany
badania funkcji, zbidr list kontrolnych, dokumenty z badan sprz¢tu 1 oprogramowania, kopie
wyswietlanych okien wigzanych z pomiarami.

9.3. Obiektowe badania akceptacyjne (SAT)

Badania sa wykonywane na obiekcie, po calkowitym zainstalowaniu systemu u klienta.
Minimalny zakres badan obejmuje:
Sprawdzenie dokumentacji wytworcy;

Sprawdzenie kompletnosci sprzgtu i oprogramowania;
Kontrol¢ mechaniczna;
Sprawdzenie uruchamiania i diagnostyki;

moawy»

Zatadowanie oprogramowania.

Badania sa wykonywane metoda list kontrolnych. Dokumentacja z badan ma zawarto$¢ jak
podano powyze;j.

9.4. Obiektowe badania integracyjne (SIT)

Badania wykonuje si¢ na obiekcie, po wykonaniu SAT. Minimalny zakres badan obejmuje:

A. Sprawdzenie dokumentacji wytworcy;

B. Kontrole mechaniczna;

C. Sprawdzenie diagnostyki;

D. Zatadowanie oprogramowania.

Badania sa wykonywane metoda list kontrolnych. Dokumentacja z badan ma zawartos$¢ jak
podano powyzej.

9.5. Sprawdzanie obwodow elektrycznych i sygnalowych [8]

Badanie jest czg¢$cia dzialan poprzedzajacych odbidr komisyjny systemu. Jego zadaniem jest
upewnienie si¢, ze sa dostgpne wszystkie dokumenty dotyczace wykonania instalacji
elektrycznej 1 sygnalowej, zostalo dostarczone cate wyposazenie i wszystkie przyrzady,

instalacja zostata wykonana zgodnie z dokumentami technicznymi i przepisami miejscowymi
oraz funkcjonalnos¢ obwodow jest poprawna.
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Wykonanie badania obejmuje:

A.

B.

10.

Sprawdzenie dokumentacji: sprawdzenie kompletnosci i spojnosci dokumentacji obwodu,
sprawdzenie dokumentdéw zwigzanych z instalowaniem, sprawdzenie raportu z FAT.

Inspekcja wizualna — ogledziny obwodu pod wzgledem: poprawnosci zainstalowania oraz
poprawnosci oznakowania i zaetykietowania.

Sprawdzenie poprawno$ci funkcjonowania: sprzetu - wszystkich skladnikow
1 podzespotdéw oraz oprogramowania.

. W przypadku sprawdzania instalacji i obwodow zwiazanych z bezpieczenstwem nalezy

sporzadzi¢ uzupetniajacy plan sprawdzenia, procedury dodatkowe i dodatkowe formularze
raportow zawierajace czynnosci wynikajace z cyklu zycia bezpieczenstwa systemu.

Udokumentowanie sprawdzenia i1 jego wynikow przez sporzadzenie znormalizowanych
raportow.

PODSUMOWANIE

Przedstawiono metodyke i wymagania dotyczace walidacji ztozonego systemu automatyki
i/lub robotyki, przy czym uwzgledniono najnowsze opracowania mig¢dzynarodowe w tym
zakresie.

Opracowanie zostalo sfinansowane w ramach zadania 4.R.08 ,, Modele i procedury zgodnosci bezpieczenstwa

funkcjonalnego systemow zabezpieczeniowych w sektorze przemysiu procesowego” Programu Wieloletniego

,,Poprawa bezpieczenstwa i warunkow pracy” koordynowanego przez CIOP-PIB.
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