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Streszczenie: Artykut opisuje koncepcje i realizacje mobilnego
stanowiska monitorowania maszyn i operatoréw, ktére powstato
w ramach projektu systemu monitorowania i sterowania produk-
cjg. Omdwiono elementy sktadowe prototypowego stanowiska
i uzasadniono ich dobdr. Opisano przetestowane rozwigzania ko-
munikacyjne, rozwazajgc wady i zalety poszczegdlnych konfigu-
racji. Przedstawiono zastosowane techniki replikacji danych i za-
sygnalizowano dalsze kierunki rozwoju projektu

Stowa kluczowe: zdalne monitorowanie produkcji, sterowniki
PAC, systemy klasy MES, systemy rozproszone, replikacja danych

1. Wstep

Projekt systemu monitorowania i sterowania produkeja [1]
zaklada stworzenie platformy sprzetowo-programowej, kto-
ra umozliwi polskim firmom produkcyjnym, w szczegdlnosci
malym i Srednim, zwigkszenie konkurencyjnosci i sprostanie
wzrastajacym wymaganiom wspoélczesnego globalnego ryn-
ku. Opracowana platforma bedzie stanowila podstawe do
implementacji nowatorskich struktur organizacyjnych fa-
bryk przysztosci oraz do zastosowania technik
wieloagentowych i metod sztucznej inteligen-
cji w polskich przedsigbiorstwach produkcy;j-
nych. Potrzeba stosowania zaawansowanych
technik informatycznych w obszarze zarza-
dzania i sterowania procesami produkcyjnymi
wynika z rosnacej ztozonosci tych proceséw.
Projekt jest realizowany w ramach wspot-
pracy miedzy Kolem Naukowym Auto-
matykow i Robotykéw ROBO, Katedra
Informatyki i Automatyki Politechniki Rze-
szowskiej oraz trzema firmami z Klastra
Technologicznego Zielona KuZnia: dwoma
produkeyjnymi, w ktérych funkcjonuja proto-
typowe wersje systemu, i jedng informatycz-
na. Pilotazowe stanowisko zostato réwniez
zainstalowane w firmie WSK ,,PZL Rzeszéw”,
bedacej cztonkiem klastra Dolina Lotnicza.
Ze wzgledu na wspdlprace z firmami zrzeszo-
nymi w klastrze Zielona KuZnia wystapita
potrzeba rozszerzenia podstawowej struktu-
ry systemu opisywanego w [1] o mozliwosé
rejestracji danych z wielu obiektéw rozpro-
szonych przestrzennie. W niniejszym artyku-
le przedstawiono wyniki prac majacych na
celu skonstruowanie ,,mobilnego” stanowiska
monitorowania maszyn i operatoréw, ktére
w przysztosci bedzie stanowilo element in-

frastruktury zdalnego centrum monitorowania zasobéw pro-
dukcyjnych klastra.

2. Architektura stanowiska

Projekt sprzetowej i programowej struktury stanowiska za-
ktada jego mobilnoé¢ i autonomie. Wymagania te wynikaja
ze specyfiki projektu, a przede wszystkim koniecznosci wy-
korzystania stanowiska jako zestawu testowego, ktory moze
by¢ czasowo instalowany w réznych firmach nalezacych do
klastra. Zestaw ma za zadanie umozliwi¢ przedsiebiorstwom
zapoznanie si¢ z systemem we wlasnym srodowisku produk-
cyjnym, bez ponoszenia kosztéow zwiazanych np. z instalacja
infrastruktury komunikacyjnej. Stanowisko powinno umoz-
liwi¢ zdefiniowanie potrzeb i wymagan stawianych systemo-
wi, z uwzglednieniem specyfiki profilu produkeji i struktury
organizacyjnej konkretnego przedsigbiorstwa.

Mobilno$é¢ rozumiana jest jako mozliwos¢ stosunkowo ta-
twego przemieszczania zestawu w ramach hal fabrycznych
i pomiedzy nimi. Zgodnie z przyjetymi zalozeniami instalacja
zestawu ma wymaga¢ wykonania jedynie niezbednych czyn-
nosci, takich jak doprowadzenie zasilania sieciowego 230 V

oraz sygnaléw z monitorowanych maszyn,
jak réwniez zagwarantowania odpowiedniej
ilo$ci miejsca dla wygodnego dostepu do
stanowiska przez operatorow.

Autonomia wiaze si¢ z uniezaleznieniem
funkcjonowania stanowiska od infrastruk-
tury sieciowej dostepnej w halach fabrycz-
nych. Infrastruktura taka czesto nie jest
dostepna, badZz mozliwosé jej wykorzysta-
nia jest ograniczona, ze wzgledu na restryk-
cyjne procedury bezpieczenstwa stosowane
w przedsigbiorstwach produkcyjnych.

Prototypowe stanowisko mobilne skonstru-
owano na bazie przyjetych zalozen (rys.1).
Skladniki sprzetowe stanowiska zainstalo-
wane zostaly w przemystowej szafie kom-
puterowej wyposazonej w kotka. Elementy
sprzetowo-programowe umozliwiaja reje-
stracje danych zwiazanych z praca maszyn
i operatorow w czasie rzeczywistym oraz ich

Rys. 1. Prototypowe mobilne stanowisko monitorowania maszyn i operatoréow
(za zgoda Bernacki Industrial Services Sp. z 0.0.)

Fig. 1. Prototype mobile testbed for machines and operators monitoring
(with Bernacki Industrial Services Sp. z 0.0. permission)
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analize. Zapewniaja one takze interfejs graficzny dla opera-
toréow, pozwalajac im na interakcje z systemem i podglad
stanu monitorowanych maszyn.

Gléwnym urzadzeniem stuzacym do rejestracji i prze-
twarzania danych jest sterownik PAC (Programmable Au-
tomation Controller). Urzadzenia typu PAC sukcesywnie
zastepuja klasyczne sterowniki PLC (Programmable Logic
Controller), szczegdlnie w obszarach, w ktérych wymagana
jest integracja systemow automatyki i systeméw informatycz-
nych. Gléwna zaleta PAC jest zintegrowanie w jednym urza-
dzeniu funkcjonalnosci PLC oraz mozliwosci oferowanych
przez systemy operacyjne ogélnego przeznaczenia, np. Win-
dows CE/Windows XP Embedded/Linux. W konsekwencji
sterownik PAC moze realizowaé¢ rownoczesnie wiele zadan,
zwiazanych nie tylko ze sterowaniem i akwizycja danych, ale
rowniez z komunikacja z systemami informatycznymi przy
uzyciu standardowych protokotéw i technologii (Ethernet,
TCP/IP, Web Services). Umozliwia réwniez stosunkowo wy-
godny zapis informacji do lokalnych i zdalnych baz danych,
komunikacje z urzadzeniami peryferyjnymi (np. suwmiarka,
czytnikiem kodéw kreskowych) oraz mozliwo$é uruchamiania
graficznego interfejsu uzytkownika bezposrednio w warstwie
systemu operacyjnego aplikacji [2].

Sterownik zainstalowany w zestawie mobilnym wyposa-
zony jest w system Windows CE oraz rozproszone moduly
wejs¢ 1 wyjsé cyfrowych pozwalajace na rejestracje sygnatéw
zwiazanych z praca monitorowanych maszyn (tj. praca/brak
pracy, tryb pracy, liczba wyprodukowanych sztuk itp.) oraz
sterowanie urzadzeniami pomocniczymi. Sterownik obstugu-
je rowniez urzadzenia peryferyjne umozliwiajace interakcje
operatoréw z systemem, w tym monitor dotykowy, czytnik
kodéw kreskowych, czytnik kart zblizeniowych RFID oraz
wieze sygnalizacyjna. W sterowniku funkcjonuja dwie war-
stwy oprogramowania: program PLC dzialajacy w podsys-
temie soft PLC oraz aplikacja dla systemu Windows CE.
Program PLC rejestruje sygnaly z wej$é sterownika i na
podstawie zaimplementowanej logiki okresla biezace stany
maszyn. Aplikacja pracujaca w warstwie Windows CE komu-
nikuje sie z programem PLC pobierajac informacje o stanach
monitorowanych maszyn. Dostarcza ponadto HSI (Human
System Interface) dla operatoréw i komunikuje sie, wykorzy-
stujac technologie Web Services i sie¢ Ethernet, z serwerem
danych i aplikacja przetwarzania danych [3].

Istotnym elementem zestawu jest komputer PC, pelniacy
role lokalnego serwera danych. Pod jego kontrola funkcjonuje
SZBD (System Zarzqdzania Bazq
Danych) PostgreSQL oraz serwer
aplikacji GlassFish, w ramach ktorego
dziata modul komunikacji, rejestracji
i przetwarzania danych.

Serwer GlassFish zawiera takze
aplikacje WWW umozliwiajace pod-
glad (z poziomu przegladarki interne-
towej) stanu monitorowanych maszyn
oraz analize wskaznikéw statystycznych
obliczanych na bazie zarejestrowanych
danych. W poréwnaniu do stanu opisa-
nego w [1], modul monitorowania i mo-
dut statystyk wydzielone zostaly do
odrebnych aplikacji wykonanych w no-

wej wersji technologii. Aplikacje przygotowano dla platformy
Java EE 6 (Enterprise Edition), z wykorzystaniem technolo-
gii JSF 2.0 (Java Server Faces) i komponentéw PrimeFaces.
Ich wyglad zaprezentowano na rys. 2 i 3.

Rys. 2. Strona zawierajgca podglad stanu maszyn
Fig. 2. Page with machines states view

Rys. 3. Serwis udostepniajacy statystyki
Fig. 3. Service for statistics

Omoéwione skladniki stanowiska umozliwiaja jego autono-
miczne dzialanie na poziomie hali fabrycznej. Ze wzgledu
na zalozenia projektu, funkcjonowanie stanowiska nie po-
winno wymagaé integracji z infrastruktura sieciowa przed-
siebiorstwa. Aby umozliwi¢ dostep do informacji o biezacym
stanie monitorowanych maszyn, postepie realizacji produk-
cji czy wskaznikach statystycznych spoza hali fabrycznej,
np. z biura kierownictwa zakladu, w zestawie zainstalowano
przemystowy router GSM. W celu zabezpieczenia przed nie-
powolanym dostepem do systemu wykorzystano wirtualna
sie¢ prywatna (VPN), zbudowana przy pomocy oprogramo-
wania OpenVPN.

Pierwsza przetestowana strukture stanowiska przedsta-
wiono na rys. 4. Aplikacje WWW zainstalowane zostaly
na lokalnym serwerze danych, zas dostep do nich wymagat

Rys. 4. Pierwotna struktura stanowiska
Fig. 4. First testbed’s structure
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Rys. 5. Konfiguracja z serwerem zdalnym
Fig. 5. Configuration with remote server

Rys. 6. Aktualna struktura stanowiska, wykorzystujgca replikacje
danych

Fig. 6. Current testbed’s structure, with data replication techniques

tworzenia tunelu VPN miedzy stacja kliencka a serwerem
lokalnym. Testy wykazaty, iz takie rozwiazanie nie jest wy-
godne w uzytkowaniu ze wzgledu na ograniczong szybko$é
polaczenia internetowego realizowanego za posrednictwem
sieci GSM (w zasiegu EDGE $rednio okolo 128 kb/s dla wy-
sylania i 384 kb/s dla odbierania) oraz opdéZnieniami trans-
misji ($rednio ponad 250 ms). W aktualnej wersji aplikacja
WWW wymaga przestania okoto 200 kB danych w celu wy-
$wietlenia strony z podgladem stanu maszyn. W praktyce
czas pierwszego wyswietlenia takiego podgladu wynosit kil-
kadziesiat sekund, i to przy korzystaniu z aplikacji jedynie
przez jednego uzytkownika.

Aby zapewnié¢ szybki i wygodny dostep do systemu dla
uzytkownikéw koncowych, przeniesiono aplikacje WWW
i SZBD na zdalny serwer, ze stosunkowo szybkim laczem
internetowym (symetryczne DSL o przeplywnosci 2 Mb/s).
Na jego rzecz zrezygnowano catkowicie z lokalnego serwera
w stanowisku mobilnym. Skonfigurowano tunel VPN mie-
dzy modemem GSM w stanowisku a serwerem zdalnym,
zapewniajac w ten sposob lacznosé sterownika PAC z ser-
werem (rys. 5). Przeprowadzone testy wydajnosci aplikacji
uzytkownikéw konicowych wykazaly wzrost komfortu obstugi
systemu w poréwnaniu do wezesniej opisanego rozwiazania,
ujawnily jednak dwie zasadnicze wady tego rozwiazania.
W zwiazku z komunikacja z serwerem przez sie¢ GSM, po-
gorszyl sie komfort obstugi interfejsu graficznego dzialaja-
cego w sterowniku PAC i przeznaczonego dla operatorow
maszyn. Pomimo mniejszych wymagan zwiazanych z ilo-
$cia przesylanych danych (komunikacja przy uzyciu Web
Services), podstawowe operacje trwaly kilkakrotnie dluzej
niz w pierwotnej konfiguracji, zdarzaty si¢ ponadto btedy
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ich wykonania zwiazane z utrata lacz-
nosci w sieci GSM. Dodatkowo pojawito
sie niebezpieczenstwo utraty rejestrowa-
nych przez sterownik danych w przypad-
ku dluzszego zaniku komunikacji GSM
lub awarii po stronie serwera zdalnego.
Aplikacja sterownika posiada co praw-
da zaimplementowany lokalny bufor dla
rejestrowanych zdarzen, jednak jest on
ograniczony pojemnoécia pamieci Flash.
Ostatecznie, na bazie opisanych do-
$wiadczen, powstata konfiguracja tacza-
ca zalety dwéch poprzednich (rys. 6).
W stanowisku mobilnym pozostawiono
lokalny serwer danych, z ktérym komu-
nikuje si¢ sterownik PAC, za$ klienci
konicowi tacza sie do zdalnego serwe-
ra z szybszym laczem internetowym.
Taka konfiguracja wymaga synchroni-
zacji danych miedzy serwerem lokalnym
i zdalnym. W tym celu tworzony jest
pomiedzy serwerami tunel VPN, a sama
wymiana danych odbywa sie¢ na pozio-
mie SZBD PostgreSQL i wykorzystuje
mechanizm replikacji danych.

3. Replikacja danych

Mechanizm replikacji polega na powielaniu i utrzymywa-
niu identycznych danych w Srodowisku wielu baz danych
rozmieszczonych w réznych lokalizacjach (wezlach). Jest to
osiagane poprzez wymiane komunikatow miedzy weztami

przechwytywanie modyfikacji dokonywanych w okreslo-
nym wezle i ich przesytaniu do pozostalych weztow. Kry-
teria stawiane idealnemu modelowi replikacji to: spelnianie
przez transakcje kryteriow ACID (Atomicity, Consistency,
Isolation, Durability), natychmiastowa propagacja modyfi-
kacji miedzy weztami, symetrycznosé, duza wydajnosc i ska-
lowalno$é [4].

W praktyce istnieje kilka typow replikacji, implementu-
jacych wybrane cechy modelu idealnego: replikacja synchro-
niczna, asynchroniczna (metoda wymiany danych miedzy
replikami), master-slave i multi-master (kierunek wymiany
danych miedzy replikami). Replikacja synchroniczna charak-
teryzuje si¢ natychmiastowym przekazywaniem modyfikacji
do wszystkich wezléw w ramach transakcji modyfikujacej
dane. Wyklucza ona wystepowanie konfliktéw, ale wyma-
ga stabilnego potaczenia miedzy weztami i jest kosztowna
czasowo. Replikacja asynchroniczna przechowuje wykonane
modyfikacje w tzw. kolejce transakcji odroczonych, ktéra jest
dystrybuowana do pozostalych weztéw co okredlony czas.
Ta metoda ma mniejsze wymagania zwiazane ze stabilno-
Scia i szybkoscig komunikacji miedzy weztami, lecz podczas
synchronizacji danych moga wystapi¢ konflikty. Proces re-
plikacji moze odbywa¢ si¢ miedzy weztami jednokierunkowo
(master-slave) lub dwukierunkowo (master-master). W dwu-
kierunkowej replikacji istnieje wicksza mozliwos¢ wystapie-
nia konfliktéw (np. jednoczesnej aktualizacji tego samego
rekordu w dwéch wezlach) [4, 5, 6].
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Rys. 7. Wykorzystane w projekcie mechanizmy replikacji danych
Fig. 7. Data replication techniques used in the project

Mechanizmy replikacji wykorzystane w projekcie przed-
stawia rys. 7. Z uwagi na polaczenie stanowiska z serwerem
przez sie¢ telefonii komoérkowej, co wiaze sie z op6znieniami,
niska szybkoscia transmisji i mozliwoscia wystapienia okre-
sowych zanikow komunikacji, zdecydowano si¢ wykorzystac
replikacje asynchroniczna.

Wydzielono dwa obszary replikacji w bazie danych syste-
mu. Pierwszy dotyczy istotnych danych produkcyjnych, tj.
zdarzen dotyczacych pracy maszyn i operatoréw. Jako ze
dane te sg rejestrowane na poziomie stanowiska mobilnego,
zastosowano w tym obszarze replikacje jednokierunkowsa
master-slave, z lokalna baza danych stanowiska jako gtow-
na (master) i baza serwera zdalnego jako podrzedna (slave).

Drugi obszar wymaga dwukierunkowej wymiany mniej
istotnych danych, zwiazanych np. z komunikacja tekstowa
z operatorami maszyn z poziomu aplikacji WWW. Wykorzy-
stano w tym przypadku replikacje master-master.

Przeprowadzono testy, ktore wykazaly, iz zastosowane
mechanizmy dzialaja z wystarczajaca szybkoscia i sa odporne
na utrate tacznosci miedzy serwerami.

4. Podsumowanie

Pierwsze prototypowe stanowisko mobilne o opisanej
strukturze zostalo zainstalowane w lutym 2011 r. w firmie
produkeyjnej nalezacej do klastra Zielona KuZnia i jest aktu-
alnie testowane w rzeczywistym $rodowisku produkcyjnym.
W przyszloici planowane jest udoskonalenie zestawu mobil-
nego i obnizenie jego kosztu.

Dlugoterminowym celem projektu jest opracowanie roz-
wiazania, ktére umozliwi stworzenie zdalnego centrum in-
teligentnej analizy danych wykorzystywanego na potrzeby
czlonkéw klastra Zielona KuZnia. Centrum bedzie mialo za
zdanie wspieraé przedsigbiorstwa w zakresie zwigkszania wy-
dajnosci i efektywnosci proceséw produkeyjnych.

Autorzy skladaja podzigkowania firmom produkcyjnym
z klastra Zielona KuZnia za umozliwienie wykonania testéw
systemu oraz firmie Bernacki Industrial Services Sp. z 0.0. za
udostepnienie sprzetu, oprogramowania i wsparcie techniczne.
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System for remote machines and operators
monitoring - selected elements

Abstract: The article is devoted to the conception and implemen-
tation of mobile testbed for machines and operators monitoring,
which was created under the Manufacturing Control and Monito-
ring System project. The components of the prototype testbed are
discussed and their selection is justified. Tested communication
solutions are described, advantages and disadvantages of each
configuration are considered. Data replication techniques used in
project are presented and future works directions are signaled.

Keywords: remote production monitoring, PAC controllers, MES-
class systems, distributed systems, data replication
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