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Internet Rzeczy - przyktad implementacj

protokotu LoRaWAN
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45-758 Opole

Streszczenie: w artykule przedstawiono proces konfiguracji mikrouktadéw LoPy do komunikaciji
radiowej, za posrednictwem protokotu LoRaWAN. Mikrouktady umieszczono na podstawkach Pyscan
firmy Pycom. Jeden zestaw zaprogramowano jako bramka komunikacyjna zwracajgca otrzymane dane
do portalu The Things Network przez wbudowany modut Wi-Fi realizujgcy potaczenie internetowe.
Drugi zestaw petni role zdalnego czujnika przesytajacego informacje o natezeniu oswietlenia.
Dokonano rejestracji urzgdzen w sieci TTN oraz zaimplementowano baze danych. Baza danych
pozwala na pobieranie wpiséw przez REST API. Bramka zostata udostgpniona na mapie dla innych
uzytkownikéw i stanowi bezptatny punkt dostepu do sieci TTN. Programowania mikrouktadow
dokonano za pomocg jezyka MicroPhyton w Srodowisku Atom. Zrealizowany uktad umozliwia
przesytanie danych z czujnikdw na znaczne odlegtosci, przy zachowaniu niskiego kosztu utrzymania

systemu i niskiego zapotrzebowania na energie.
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1. Wprowadzenie

IoT czyli Internet of Things, ttumaczone doslownie oznacza
Internet Rzeczy. Kryje si¢ za tym koncepcja majaca na celu
umozliwienie urzadzeniom wymiane informacji za posrednic-
twem sieci. Przeplyw informacji pozwala na poprawne funk-
cjonowanie zespohu urzadzen, gromadzenie danych lub jedynie
informowanie uzytkownika o obecnym stanie. Podlaczenie nie-
ktérych urzadzen do sieci umozliwia zdalna kontrole ich funk-
cjonalnosdci na podstawie otrzymanych danych. Do laczenia
pojedynczych urzadzen obecnie najczesciej wykorzystywana
jest technologia bezprzewodowa (radiowa) a podlaczone urza-
dzenia pracuja w topologii gwiazdy. Wiaze si¢ to z podia-
czeniem urzadzen wykonawczych do bramki komunikacyjnej,
ktorej zadaniem jest przekazanie informacji do sieci. Zalez-
nie od konfiguracji sieci, brama odbiera, wysyla, lub odbiera
i wysyla pakiety danych do podlaczonych do niej urzadzen
umozliwiajac im wzajemna komunikacje. Brama sieciowa
natomiast ma polaczenie z innymi bramami lub z Internetem

(rys. 1).
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Rys. 1. Topologia sieci LoRaWAN wykorzystywana do przesytania,
gromadzenia oraz udostepniania danych

Fig. 1. LoRaWAN network topology used to transmit, storage and access
data

Obecnie znanych jest kilka technologii pozwalajacych na prze-
sylanie danych drogg radiowa — m.in. Wi-Fi, Bluetooth, LTE.
Uzytkownik, wybierajac ktoras z tych technologii jest zmuszony
do kompromisu miedzy zasiegiem, predkoscia transmisji danych
oraz oplata za lacze (w przypadku LTE). Wi-Fi oferuje duza
przepustowosé, jednak zasieg w normalnych warunkach jest
mocno ograniczony. Dodatkowo pasmo 2,4 GHz jest wykorzy-
stywane réwniez przez inne technologie czy urzadzenia uzytku
domowego pracujace na tym pasmie czestotliwosci, co czesto
wiaze si¢ z wzajemnym zagluszaniem sygnalow. Bluetooth jest
technologia relatywnie prostg i tania, jednak nie pozwala na
polaczenia wigksze niz 100 m, co mocno ogranicza uzytkownikow
planujacych taczy¢ urzadzenia na znaczne odleglosci.
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Modulacja LoRa to warstwa fizyczna (PHY), natomiast pro-
tokél LoRaWAN pracuje w warstwie MAC (ang. Medium Access
Protocol) czyli w warstwie lacza danych [1]. Pozwala na osiagnie-
cie dalekich zasiegéw — do 5 km w terenach zurbanizowanych
oraz do 15 km na terenach slabo zurbanizowanych [2]. Znaczna
zaleta stosowania tego protokolu jest niskie zapotrzebowanie
na energie. Wezly komunikacyjne moga dziata¢ na baterii przez
dtugi czas. Komunikacja o dlugim zasiggu oraz brak koniecz-
noéci statego dostepu do zasilania, pozwala na prace czujnikéw
temperatury, wilgoci, nastonecznienia itp. na farmach w odle-
glych terenach wiejskich. Kompromisem tak dalekiego zasiggu
jest niska szybko$¢ transmisji danych, od 0,3 kb/s do 50 kb/s
[3]. Zalezy ona od dlugosci komunikatu — wykorzystywana jest
technika Adaptive Data Rate [2]. Ta technika pozwala na jeszcze
mniejsze zuzycie energii podczas transmisji danych.

Analizujac powyzsze informacje, mozna stwierdzié, ze pro-
tok6t LoRaWAN spelnia niemal wszystkie zalozenia komuni-
kacji IoT. Dzigki wykorzystaniu nielicencjonowanego pasma,
uruchomiony uktad nie bedzie wymagal kosztéw utrzymania, co
w przypadku uruchomienia wigkszej liczby urzadzen koricowych
generuje znaczne oszczednosci. Dzieki duzemu zasiegowi nie jest
wymagana duza liczba bramek komunikacyjnych do pokrycia
zasiegiem duzego obszaru, co réwniez przektada sie na obnizenie
kosztéw inwestycji.

2. Opis wykorzystanych urzadzen

Do stworzenia potaczenia radiowego za pomoca protokotu
LoRaWAN uzyto dwéch zestawéw urzadzen. Zestaw sklada
sie z modulu umozliwiajacego komunikacje z siecia LoRa,
ktéry zostal zainstalowany na plytce rozszerzen (rys. 4). Jeden
zestaw zostal zaprogramowany jako bramka dostepowa, nato-
miast drugi jako wezel koncowy.

Tabela 1. Specyfikacja modutu LoPy
Table 1. Module LoPy specification

2.1.LoPy

LoPy to modut firmy Pycom pozwalajacy na komunika-
cje radiowa przy uzyciu protokolu LoRa dla czestotliwosci
868 MHz. Zaimplementowano w nim réwniez mozliwos¢ pota-
czenia Bluetooth oraz Wi-Fi. LoPy oparty jest na systemie
Linux, wspiera jezyk programowania MicroPython. Ma dwu-
rdzeniowy mikrokontroler oraz modul ESP32 z 512 kB pamieci
RAM (rys. 2, tab. 1).

LoRa Mikrokontroler 2 modulem
Regulator przelaczania WiFi/Bluetooth 4.2
3v3 32Mbit

‘Wewnetrzna
Dioda LED RGB antena WiFi i
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Rys. 2. LoPy — modut LoRa firmy Pycom [4]
Fig. 2. LoPy — LoRa module by Pycom company [4]

2.2.Pyscan

Modul LoPy moze zostaé¢ zainstalowany na réznych ptytkach
rozszerzen oferowanych przez firme Pycom. Kazda z nich umoz-
liwia implementacj¢ czujnikow oraz urzadzen zewnetrznych.
W przykladzie zostala uzyta plytka Pyscan. Znajduje si¢ na
niej akcelerometr, czujnik Swiatla oraz przycisk definiowany
przez uzytkownika. Jako rozszerzenia Pyscan ma zlacza do
podlaczenia czujnikéw I/0, kamery, czytnika kodéw kresko-
wych, czujnika podczerwieni lub ekranu LCD (rys. 3). Pyscan
umozliwia réwniez ladowanie baterii Li-Ion/Li-Po. Bateria

Przyspieszenie sprzetowe,

Mikroprocesor Xtenasa dual-core 32-bit LX6 do 600 DMIPS

CPU Wielowatkowosé Python
Dodatkowy kompresor ULP, ktéry monitoruje GPlo, kanaty ADC i kontroluje wigkszo$é urzadzen
peryferyjnych w trybie uspienia zuzywajac jedynie 25 pA
512 kB RAM
Pamieé
4 MB zewnetrznej pamieci flash
Wi-Fi 802.11b/g/n 16 Mbps
Bluetooth Klasyczny z niskim zapotrzebowaniem na energie
LoRaWAN 1.0.2 stack — Klasa urzadzen A i C
LoRa Zasieg weztéw koncowych do 40 km

Bramka komunikacyjna do 20 km (mozliwo$é podlaczenie do 100 weztéw koricowych)

Zegar czasu rzeczywistego Tak
SSL/TLS

Zabezpieczenia
WPA Enterprise
SHA
MD5

Hash/szyfrowanie
DES
AES
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bedzie ladowana, gdy plytka zostanie zasilona przez port micro
USB, natomiast po odlaczeniu portu bateria bedzie Zrodlem
zasilania. Dostepny jest réwniez czytnik kart microSD. Firma
Pycom udostepnia biblioteki do obstugi czytnika RFID/NFC
oraz reszty podzespoléw w serwisie Github [6]. Na plytce
umieszczono komponenty:

— akcelerometr: ST LIS2HH12,

— czujnik natezenia $wiatta: Lite-on LTR-329ALS-01,

— czytnik RFID/NFC: NXP MFRC63002HN, 151.

Port micro USB
Konwetter Zlgcze JST do baterii LiPo
szeregowy USB tadowanie baterii LiPo
Ztacze kamery
Zlqcze azytnika kodow kreskowych
Alceleromety Przycisk definiowany przez
uiytkownika
Czujnik nateienia swiatla
Zlgcze . .
rozszerzed 10 Chip czytnika RFID
Ziacze do czytnika
Rozszerzenie 10 linii papilarnych
Hacze LCD/czujnika
podczerwieni
Czytnik kart
Micro 5D

Rys. 3. Pyscan - ptytka rozszerzen dla modutu LoPy [5]
Fig. 3. Pyscan — extension board for LoPy module [5]

Rys. 4. Dwa wykorzystane zestawy zawierajgce LoPy oraz Pyscan
Fig. 4. Two used sets include LoPy and Pyscan

3. Konfiguracja urzadzen

3.1. Definicja bramki

Jeden z wyzej opisanych zestawéw postuzyl do stworzenia
bramki komunikacyjnej. Zastosowano tu jezyk MicroPython
oraz darmowe $rodowisko programistyczne Atom [7], w ktérym
zainstalowano rozszerzenie Pymakr, umozliwiajace komunika-
cje i wgrywanie programéw oraz bibliotek do urzadzen firmy
Pycom (rys. 5). Srodowisko oraz rozszerzenie sg w calosci dar-
mowe. Atom pobierany jest ze strony developera, a rozszerzenie
mozna zainstalowaé z poziomu $rodowiska lub zewnetrznie.

Andreas Kowol
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Rys. 5. Interfejs Srodowiska Atom
Fig. 5. Interface of Atom environment

Podtaczenie modutu LoPy za posrednictwem plytki rozszerzen
i portu micro USB spowoduje, ze $rodowisko Atom rozpozna
urzadzenie na jednym z portéw COM. Poinformuje o tym sto-
sownym komunikatem:

Connecting to COM27...

Pycom MicroPython 1.18.2.r3 [v1.8.6-849-a1641ca] on 2019-02-
28; LoPy with ESP32

Type “help()” for more information.

Producent modutu umiescil w serwisie Github biblioteki
z przykladami mozliwodci wykorzystania urzadzeii [6], m.in. spo-
séb zdefiniowania modutu jako bramka komunikacyjna (folder
pycom-libraries-master\examples\lorawan-nano-gateway). Pliki
potrzebne do uruchomienia bramki w sieci The Things Network
to: config.py, main.py oraz nanogateway.py. W pierwszej kolej-
nosci nalezy zmodyfikowaé program config.py. Konieczne jest
ustawienie odpowiedniej czestotliwosci pracy, dla Europy bedzie
to wartosé¢ 868,1 MHz, podanie parametréw polaczenia do sieci
Wi-Fi, serwera oraz portu, do ktérego bramka ma sie polaczy¢.
Przyklad konfiguracji podano ponizej.

import machine

import ubinascii

WIFI_MAC = ubinascii.hexlify(machine.unique_id()).upper()
GATEWAY_ID = WIFI_MAC[:6] + “FFFE” + WIFI_MAC[6:12]
SERVER = ‘router.eu.thethings.network’

PORT =1700

NTP = “pool.ntp.org”

NTP_PERIOD_S = 3600

WIFI_SSID = ‘siecWiFi’

WIFI_PASS = ‘haslo1234’

LORA_FREQUENCY = 868100000

LORA_GW_DR = “SF7BW125” # DR_5
LORA_NODE_DR=5

Program nanogateway.py zawiera definicje klasy, ktéra umoz-
liwia komunikowanie sie bramki z siecia TTN. Do poprawnego
dziatania bramki nie jest wymagana modyfikacja. Main.py jest
wezytywany jako pierwszy program po uruchomieniu urzadze-
nia, algorytm sprawdza najpierw, czy w projekcie znajduje sie
plik boot.py, a nastepnie szuka programu main.py. Program ma
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za zadanie wezytanie programu config.py oraz zaimportowa-
nie klasy NanoGateway z programu nanogateway.py. Nastep-
nie do wywolanej klasy przypisane zostaja wartosci zawarte
w config.py.

Rejestracja bramki do sieci wymaga wpisania EUI urzadzenia.
Jest to unikalny adres MAC modulu. Aby urzadzenie zwrécito
adres MAC w odpowiednim dla portalu formacie, wystarczy
stworzy¢ krotki program, ktéry za pomoca biblioteki network
zwréci EUL. W analizowanym przypadku program zostal
nazwany device_ eui.py. Kod przedstawiono ponize;j.

from network import WLAN

import binascii

wl = WLAN()

print(“Gateway EUI: {}".format(binascii.hexlify(wl.mac())[:6] + ‘fffe’
+ binascii.hexlify(wl.mac())[6:]))

Tak przygotowany projekt mozna zaimportowaé¢ do modutu
LoPy. Wazne jest, aby zapisac¢ projekt przed kazdym zatadowa-
niem do modutu. Konieczne jest nawiazanie potaczenia na porcie
COM, nastepnie nalezy zaznaczy¢ program main.py i zaladowaé
projekt przyciskiem Upload. Srodowisko wgra wszystkie pliki
znajdujace si¢ w folderze na modul a konsola zwrdci nastepu-
jace komunikaty:

Uploading project (main folder)...

[1/4] Writing file config.py (1kb)

[2/4] Writing file device_eui.py (Okb)
[3/4] Writing file main.py (1kb)

[4/4] Writing file nanogateway.py (15kb)

Upload done, resetting board...

OKets Jun 82016 00:22:57

rst:0x7 (TGOWDT_SYS_RESET),boot:0x17 (SPI_FAST_FLASH_BOOT)
configsip: 0, SPIWP:0xee
clk_drv:0x00,q_drv:0x00,d_drv:0x00,csO_drv:0x00,hd_drv:0x-
00,wp_drv:0x00

mode:DIO, clock div:1

load:0x3fff8028,len:8

load:0x3fff8030,len:1688

load:0x4009fa00,len:0

load:0x4009fa00,len:14592

entry 0x400a059c¢

[ 86.502] Starting LoRaWAN nano gateway with id:
b’240AC4FFFE026340’

[ 91.125] WiFi connected to: siecWiFi

[ 91.130] Syncing time with pool.ntp.org ...

[ 91.287] RTC NTP sync complete

[ 91.772] Opening UDP socket to router.eu.thethings.network
(52.169.76.203) port 1700...

[ 91.786] Setting up the LoRa radio at 868.1 MHz using SF7BW125
[ 91.803] LoRaWAN nano gateway online

[ 91.808] You may now press ENTER to enter the REPL

W celu odezytania EUI modutu wystarczy zaznaczy¢ program
device__eui.py, wcisnac przycisk Run. Konsola zwréci EUI np.:

Gateway EUI: b’240ac4fffe026340’

Uruchomiong bramke nalezy zarejestrowac¢ na portalu The-
ThingsNetwork.org. W tym celu nalezy stworzy¢ darmowe konto
pod adresem account.thethingsnetwork.org/register. Po zalo-
zeniu konta i weryfikacji adresu e-mail pod adresem console.
thethingsnetwork.org/gateways/register mozna zarejestrowaé
bramke. Konieczne do wypelnienia sa nastepujace pola:

— Gateway EUI — pole do wpisania EUI modutu,
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—I'm using the legacy packet forwarder — w przypadku konfi-
guracji urzadzen opartych na systemie Linux wymagane jest
zaznaczenie tego pola,

— Description — opis bramki nadany przez uzytkownika, ktory
bedzie widoczna przez innych uzytkownikdw,

— Frequency Plan — miejsce dziatania bramki (w analizowanym
przypadku Europe 868 MHz),

— Router — wybraé router stosowny do miejsca dzialania bramki
(tutaj jest to ttn-router-eu),

— Podanie lokalizacji oraz umiejscowienia anteny nie jest
konieczne.

Po zakoriczeniu procesu rejestracji, wszystkie bramki beda
widoczne pod adresem console.thethingsnetwork.org/gateways.
W zakladce Overview wys$wietlone zostana szczegdlowe infor-
macje — status, ostatnie logowanie do sieci, otrzymane paczki
danych, wystane paczki danych. Opis bramki mozna uzupelni
oadodatkowe informacje dotyczace modutu. Zaktadka Traffic
przedstawia szczegdtowe informacje odnosnie otrzymywanych
przez bramke danych. W zakladce Settings znajduja si¢ ustawie-
nia bramki oraz mozliwoé¢ wypekienia dodatkowych informacji
widocznych dla uzytkownikéw chcacych skorzystaé¢ z bramki.
Po dodaniu lokalizacji bramki, bedzie ona widoczna na mapie
umieszczonej na stronie gléwnej po zaakceptowaniu przez admi-
nistratora.

3.2. Definicja wezta koricowego (czujnika)

Drugi z zestawéw zostal zdefiniowany jako wezel koncowy.
Jego zadaniem jest pomiar natezenia Swiatlta w 2 kanatach.
Natezenie $wiatla niebieskiego i czerwonego. Podobnie jak
w przypadku bramki komunikacyjnej, do definicji urzadzenia
pomiarowego napisano program w oparciu o przyklad
udostepniony przez producenta. Komunikacja z urzadzeniem
w $rodowisku Atom bedzie odbywaé sie na innym porcie. Jesli
autodetekcja portu zostala wylaczona w ustawieniach nalezy
sprawdzi¢, do ktérego portu szeregowego system przypisal
plytke rozszerzen Pyscan i z tym portem szeregowym nawia-
za¢ komunikacje.

Do uruchomienia komunikacji czujnika z bramka potrzebny
jest program config.py, uzyty w projekcie bramki. W projekcie
stworzono program main.py — po podaniu zasilania na wezel
koncowy, modul automatycznie wezytuje program. Main.py
bazuje na przyktadzie abp_node.py w folderze z przyktadami,
Sciezka: pycom-libraries-master\examples\lorawan-nano-gate-
way. Program zmodyfikowano, aby wykonywal pomiar natezenia
$wiatla co 60 s, wyéwietla wynik oraz wysyla go do portalu TTN
przez bramke komunikacyjna. Jesli warto$¢ pomiarowa $wiatla
na kanale mierzacym kolor czerwony przekroczy 1000 lx, to
dioda LED bedzie $wiecita na czerwono, w przeciwnym wypadku
bedzie $wiecila na zielono. Kod Zrédtowy programu przedstaw-
iono ponizej:

from network import LoRa

from LTR329ALS01 import LTR329ALS01
from pyscan import Pyscan

import socket

import binascii

import struct

import time

import config

import _thread

import pycom

lora = LoRa(mode=LoRa.LORAWAN, region=LoRa.EU868)
dev_addr = struct.unpack(“>l”, binascii.unhexlify(‘22011257’))[0]
nwk_swkey = binascii.unhexlify(22C4E8C9BDEF-
92266C7D703F56302964)

app_swkey = binascii.unhexlify(315D7240E5D11269D9B5B916D-
36F0AF1)
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foriinrange(3, 16):
lora.remove_channel(i)
lora.add_channel(0, frequency=config.LORA_FREQUENCY, dr_
min=0, dr_max=5)
lora.add_channel(1, frequency=config.LORA_FREQUENCY, dr_
min=0, dr_max=5)
lora.add_channel(2, frequency=config.LORA_FREQUENCY, dr_
min=0, dr_max=5)
lora.join(activation=LoRa.ABP, auth=(dev_addr, nwk_swkey, app_
swkey))
s = socket.socket(socket.AF_LORA, socket.SOCK_RAW)
s.setsockopt(socket.SOL_LORA, socket.SO_DR, config.LORA_NODE_
DR)
s.setblocking(False)
py = Pyscan()
It = LTR329ALS01(py)
RGB_BRIGHTNESS = 0x8
RGB_RED = (RGB_BRIGHTNESS << 16)
RGB_GREEN = (RGB_BRIGHTNESS << 8)
RGB_BLUE = (RGB_BRIGHTNESS)
pycom.heartbeat(False)
while True:
pkt = b’PKT # + str(It.light())
sendit = str(It.light())
print(‘Sending:’, pkt)
s.send(sendit)
print(“Light (channel Blue lux, channel Red lux): “ + str(It.light()))
if It.light()[1] > 1000:
pycom.rgbled(RGB_RED)
else:
pycom.rgbled(RGB_GREEN)
time.sleep(2)
rx, port = s.recvfrom(256)
if rx:
print(‘Received: {}, on port: {}.format(rx, port))
time.sleep(58)

Do poprawnego dzialania programu w projekcie nalezy
dodaé folder /lib zawierajacy niezbedne biblioteki. Do folderu
nalezy dodaé biblioteke do obstugi czujnika natezenia swiatta
LTR329ALS01.py oraz dwie biblioteki niezbedne do obsltugi
plytki rozszerzen Pyscan, wymagane ze wzgledu na uzycie
czujnika natezenia $wiatta: pycoproc.py i pyscan.py. Wszystkie
biblioteki dostepne sa w lokalizacji pycom-libraries-master\
pybytes\pyscan\lib. Struktura projektu powinna wygladaé¢
w nastepujacy sposéb:

Project

Rys. 6. Struktura projektu definiujacego urzadzenie jako wezet
konncowy

Fig. 6. The structure of the project which is defining the device as the end
node

Ostatnia czynnoscia poprzedzajaca wgranie projektu do
modulu jest podanie parametréw pozwalajacych na weryfi-
kacje czujnika w portalu The Things Network. W tym celu
nalezy stworzy¢ nowa aplikacje, do ktérej zostanie przypisane
urzadzenie. Bedac zalogowanym do portalu, nalezy przejsé
pod adres: console.thethingsnetwork.org/applications oraz
weisnaé przycisk Add aplication. Uzytkownik zostanie popro-
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szony o podanie unikalnej nazwy oraz opisu aplikacji. Pole
Application EUI informuje, ze portal sam przypisze numer,
a router zostanie przypisany automatycznie zgodnie z tym
podanym wczeéniej w bramce. Mozliwe jest teraz dodanie
nowej aplikacji. Uzytkownik zostanie przeniesiony do widoku
aplikacji. Kolejnym krokiem jest przypisanie urzadzenia do
aplikacji. W sekcji Devices kliknaé przycisk register device.
Nalezy podaé niezmienna, unikalna nazwe urzadzenia dla
tej aplikacji. Konieczne jest tu podanie EUI urzadzenia. Jak
w przypadku bramki, adres MAC mozna wygenerowaé za
pomoca skryptu device_ eui.py opisanego wczeéniej. Adres
MAC wygenerowany przez skrypt nalezy podaé¢ w polu Device
EUI Po uzupelnieniu niezbednych pél zatwierdzi¢ wciska-
jac Add device. Uzytkownik zostanie przeniesiony do widoku
urzadzenia. Domy$lnie aplikacja uzywa weryfikacji urzadze-
nia opartej na rozpoczeciu sesji po odpowiedniej weryfikacji
klucza aplikacji, nazywanej réwniez Over The Air Activation
(OTAA). Przedstawiony powyzej kod zostal przygotowany
do weryfikacji zwanej Activation By Personalization (ABP).
Pozwala ona na personalizacje urzadzenia. Nalezy zmienié¢
sposéb weryfikacji w zakladce Settings, zaznaczajac Activa-
tion Method na ABP a nastepnie Save. Uzytkownik zostanie
przekierowany z powrotem na strong urzadzenia. Ostat-
nim krokiem przed zatadowaniem projektu do modutu jest
umieszczenie wygenerowanych przez program kluczy do kodu
znajdujacego sie¢ w programie main.py. Deklaracja zmiennej
dev__addr definiuje wygenerowany Device Address, deklara-
cja zmiennej nwk_swkey wygenerowany Network Session Key
a zmienna app_ swkey deklaracje App Session Key. Warto
wspomnieé, ze podczas pracy z protokotem radiowym, jakim
jest LoRaWAN), kazdy bedzie moégl przechwycié i przechowaé
wiadomosci przysytane miedzy weztem konicowym a bramka.
App Session Key jest odpowiedzialny za szyfrowanie wiado-
mosci. Network Session Key natomiast zapobiega manipulacji
wiadomo$ciami gdyz spowoduje to niepowodzenie sprawdze-
nia MIC. Po podaniu parametréw autoryzacji nalezy zapisac¢
projekt i zatadowaé do modulu. Konsola zwrdci nastepu-
jacy komunikat:

Uploading project (main folder)...

Creating dir lib

[1/5] Writing file lib/LTR329ALS01.py (2kb)

[2/5] Writing file lib/pycoproc.py (10kb)

[3/5] Writing file lib/pyscan.py (Okb)

[4/5] Writing file config.py (1kb)

[5/5] Writing file main.py (2kb)

Upload done, resetting board...

OKets Jun 8 2016 00:22:57

rst:0x7 (TGOWDT_SYS_RESET),boot:0x17 (SPI_FAST_FLASH_BOOT)
configsip: 0, SPIWP:Oxee
clk_drv:0x00,q_drv:0x00,d_drv:0x00,csO_drv:0x00,hd_drv:0x-
00,wp_drv:0x00

mode:DIO, clock div:1

load:0x3fff8028,len:8

load:0x3fff8030,len:1688
load:0x4009fa00,len:0
load:0x4009fa00,len:14592

entry 0x400a059c¢

Sending: b’PKT #(9, 13)

Light (channel Blue lux, channel Red lux): (9, 13)

Komunikat informuje uzytkownika, ze do modutu zostaly
wegrane wszystkie elementy projektu, a sam modut po restarcie
plytki zaczal wykonywaé zaprogramowany pomiar. Zwrdocony
zostal réwniez tekst zawierajacy wynik pomiaru oraz informacja
o wystanej paczce danych. W celu ograniczenia ilosci wysytanych
danych, paczka zawiera jedynie wartosci bez informacji o tym,
z ktérego kanatu pochodzi.
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4. Zestawienie potaczen loT

4. Czynnosci wstepne

Na poczatku nalezy sprawdzié, czy czujnik jest widoczny przez
portal TTN, tym samym czy zostala nawigzana komunikacja
miedzy bramka a wezlem. W tym celu w zakladce Gateways
nalezy wybra¢ bramke, do ktérej przypisano czujnik i spraw-
dzié, czy liczba otrzymanych wiadomosci ronie (rys. 7). Zgod-
nie z algorytmem, warto$¢ powinna co minute rosnaé o jeden,
zakladajac, ze zaden inny czujnik nie jest polaczony z bramka.

GATEWAY OVERVIEW O settings

Gateway ID  eui-240ac4fffe026340
Description LoPy-Gateway

Owner Q audi t3r A Transfe

Status connected

Frequency Plan Europe 868MHz

Rys. 7. Podglad bramki komunikacyjnej w serwisie TTN
Fig. 7. Gateway overview in the TTN service

Jezeli bramka otrzymuje wiadomosci, oznacza to, ze nawia-
zano komunikacje z wezlem koricowym. Nastepnie nalezy przejsé
do strony czujnika. W menu aplikacji odszukaé przypisany czuj-
nik, sprawdzi¢ jego status oraz liczbe wystanych ramek Fra-
mes up (rys. 8). Jesdli warto$é jest réwna zero, a status wyswietla
komunikat Never seen lub sugeruje, ze czujnik byl widziany
dawniej niz przewidziany w programie okres, nalezy zresetowaé
licznik ramek. Jest to pewnego rodzaju zabezpieczenie przed
atakiem polegajacym na powtarzaniu i ponownym wysytaniu
paczek danych. Zabezpieczenie uzywane jest przy statycznej
aktywacji urzadzenia (ABP). Gdy urzadzenie jest resetowane
lub uruchamiane ponownie, licznik wystanych i otrzymanych
wartosci jest resetowany. Jezeli urzadzenie wysle wiadomos¢ lub
ja odbierze, odpowiedni licznik jest inkrementowany. Jesli urza-
dzenie lub sie¢ otrzyma komunikat z licznikiem ramek nizszym
niz ostatni, wiadomo$¢ zostanie zignorowana.

Dane otrzymane przez bramke komunikacyjna wyswietlane
s jednocze$nie w dwoch miejscach. Pierwszym z nich jest widok
czujnika i zaktadka Data. Przedstawiona jest tam lista wiadomo-
$ci otrzymanych przez bramke. Kazda linia zawiera date otrzy-
mania paczki danych, wartos¢ licznika, port oraz wiadomosé
zakodowana w systemie szesnastkowym. Drugim miejscem, gdzie
mozna znalezé przychodzace wiadomosci jest widok aplikacji
i zaktadka Data. Lista przedstawia dane wszystkich czujnikéw,
ktore zostaly przypisane do danej aplikacji. Wyéwietlana jest
tez data otrzymania przez bramke wiadomosci, numer oraz port.

DEVICE OVERVIEW

Apglication ID

Davice 10 lapysanier

Activation
Mathod

Davice EWI < T TREIDSMRISEFRLT [

Apglication EVI TRBICSTEMNQIAE X )

Device Address LR RHE 2 4

Metwork
Session Key

App Session LA R KSR AR S e R
Koy

Rys. 8. Podglad urzadzenia w serwisie TTN
Fig. 8. Device overview in the TTN service
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Dane sa otrzymywane w systemie szesnastkowym, jed-
nak w portalu TTN istnieje mozliwosé dodania skryptow
w jezyku JavaScript do dekodowania danych. W tym celu
nalezy z widoku aplikacji przejs¢ do zaktadki Payload Formats.
Developer umiescil przyktady skryptéow dla dekodera, kon-
wertera i enkodera. Kod mozna napisa¢ w edytorze na stronie
lub uzyé pola Payload do symulacji i przetestowania skryptu.
Na potrzeby rozpatrywanego projektu stworzono dekoder,
ktéry zamienial wiadomosé z systemu szesnastkowego na for-
mat string. Dodatkowo dopisana zostaje wiadomosé tekstowa
oparta na tekscie wyswietlanym w programie Main.py wezta
koncowego. Ponizej przedstawiono kod Zréodlowy skryptu:

function Decoder(bytes, port) {
var data = String.fromCharCode.apply(null, bytes);
return {
“Light (blue, red)” : data };

Po dodaniu skryptu, zaréwno w widoku aplikacji jak i w
widoku czujnika, dane bedg listowane z uzyciem skryptu. Prze-
tworzony format w postaci tekstu jest wyswietlany obok wiado-
mosci zakodowanej w postaci heksadecymalnej (rys. 9).

APPLICATION DATA u " e

Filers

- 0 0 2 WBHUNICNHRNG
263438202034 3129
- &3 2 2684322C20333829

2531382582C20313033 29

Rys. 9. Otrzymywane dane przez bramke komunikacyjna
prezentowane na portalu TTN

Fig. 9. Data received through the communication gateway presented on the
TTN portal

4.2. Archiwizacja danych

Portal The Things Network umozliwia integracje baz danych,
aby przechowywaé¢ dane procesowe z czujnikéw. Dostep do
danych jest mozliwy dzigki aplikacji REST API lub z poziomu
strony internetowej. Aby dodaé¢ baze danych do aplikacji nalezy
przejs¢ do widoku aplikacji, a nastepnie wybrac zakladke Inte-
grations. Widok zaktadki Integrations przedstawia wszystkie
zaimplementowane wczesniej dodatki. Aby doda¢ nowy, nalezy
kliknaé¢ przycisk Add integration. Zostanie wy$wietlona strona
z dodatkami. Nalezy odszukaé¢ Data Storage. Po kliknigciu
w ikonke uzytkownik zostanie przeniesiony do witryny przed-
stawiajacej informacje o danym dodatku. Aby dodaé, nalezy
kliknaé ikonke Add integration. Baza danych zostanie dodana
do wybranej aplikacji.

W celu zalogowania si¢ do bazy danych nalezy z poziomu
widoku aplikacji przejs¢ do zaktadki Integrations, wybraé baze
danych, a nastepnie klikna¢ Go to platform. Uzytkownik zosta-
nie przekierowany do strony zewnetrznej opartej na bibliotece
swagger, aby ulatwi¢ dostep do danych. W celu autoryzacji
nalezy kliknaé¢ przycisk Authorize, a nastepnie podaé¢ Acces key,
ktéry znajduje sie w widoku aplikacji w portalu TTN. Nalezy
go skopiowaé i wklei¢ na stronie bazy danych. Po uzyskaniu
autoryzacji kliknaé¢ link /api/v2/query. Zostanie wy$wietlona
struktura, w jakiej zostaja zapisywane dane. Po kliknieciu Try
it out! uzytkownik ma dostep do informacji zapisanych przez
urzadzenie. Domyélnie wyswietlane sa wpisy z ostatniej godziny,
jednak mozliwa jest zmiana parametru wyswietlania ostatnich
wpiséw w rubryce last. Ponizej przedstawiono przykltad wpisu
w formacie JSON generowanego w bazie danych po wystaniu
wiadomosci z czujnika do bramki komunikacyjnej:
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“Light (blue, red)”: “(25, 39)",

“device_id”: “lightsensor”,

,raw”: ,KDI1LCAzOSk=",

Ltme”:,2019-05-04T16:10:27.6502963832"
|2

5. Podsumowanie

Protokét LoRaWAN kierowany jest do grona uzytkownikow
majacych na celu wymiane danych na wicksze odlegtosci mini-
malizujac przy tym koszty utrzymania polaczenia. Przykladem
moze by¢ uruchomiona w Amsterdamie sie¢ IoT oparta na
protokole LoRaWAN, ktéra wykorzystuje jedynie 10 bramek,
aby zapewni¢ zasieg na terenie calego miasta [8]. Wdrozenie
projektu trwalo sze$¢ tygodni. Obecnie mieszkancy przejeli
kontrole nad projektem i sami tworza strukture inteligentnego
miasta. Przy wsparciu portalu The Things Network rozszerzyli
liczbe bramek do 59 [9]. Aktualnie rozwijana jest koncepcja
monitoringu parkowania samochodéw cigzarowych. Urucho-
miono dedykowana bramke, do ktorej bedzie podpietych 80
czujnikéw [10]. Kolejnym wdrazanym projektem jest monito-
rowanie wolnych miejsc parkingowych w miescie. Znane przy-
padki aplikacji w innych miastach to: systemy monitorowania
jakosci powietrza, inteligentne o$wietlenie ulic, inteligentne
wykrywanie zanieczyszczenn w wodzie, monitorowanie komuni-
kacji miejskiej i informowanie pasazeréw o czasie przyjazdu lub
zarzadzanie odpadami [11]. Przy zalozeniu, ze bramka komuni-
kacyjna zostanie polaczona z Internetem, dostep do informacji
bedzie mozliwy z kazdego miejsca na ziemi.

W artykule przedstawiono jeden ze sposobdéw konfiguracji
dwoch urzadzen do wymiany danych przy pomocy protokolu
LoRaWAN. Na rynku istnieje wiele innych urzadzen, ktére
mozna skonfigurowaé w podobny sposéb, przyktadem jest popu-
larne Raspberry Pi lub znacznie tansze moduly radiowe, np.
SX1276. Najtanszy zestaw urzadzen, ktéry pozwoli na nawig-
zanie komunikacji miedzy czujnikiem a bramka kosztuje okolo
12 $, przy praktycznie zerowych kosztach utrzymania sieci.
Dodatkowo portal The Things Network za darmo i w bardzo
prosty sposéb umozliwia uzytkownikowi komunikacje bramki
z Internetem i dostep do bazy danych. Umozliwia ona pozy-
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skiwanie wpiséw przez aplikacje typu REST API. Za pomoca
webowej aplikacji bedzie mozna publikowaé¢ informacje na stro-
nie lub zapisywaé w innej, prywatnej bazie danych. Nastepnie
informacje moga zosta¢ przetworzone i analizowane w oparciu
o stworzone przebiegi. Portal TTN umozliwia integracje wielu
innych dodatkéw, o ktérych nie wspomniano w artykule.
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