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1. Wprowadzenie

Przekazywanie informacji na odległość jest dzisiaj jednym 
z najbardziej palących problemów. Szybka i bezbłędna trans-
misja informacji to wymaganie stawiane wszystkim systemom 
telekomunikacyjnym, szczególnie tym o znaczeniu krytycznym. 
Szybki rozwój oraz powszechność cyfrowych systemów teleko-
munikacyjnych kładą silny nacisk na bezpieczeństwo przesyła-
nych danych. Typowym sposobem zapewnienia bezpieczeństwa 
transmisji jest kryptografia ale w niektórych, szczególnych 
przypadkach stosuje się podejście alternatywne – steganografię.

Steganografia to technika realizująca transmisję danych w spo-
sób skryty. W przypadku steganografii kluczowym czynnikiem 
jest uczynienie transmisji „ukrytą”, tak aby nikt, kto nie jest 
uprawniony (poinformowany o szczegółach działania metody), 
nie był w stanie ujawnić faktu transmisji danych i, tym samym, 
jej odebrać. To podejście różni się od celu kryptografii, w któ-
rej dane mogą być odbierane przez dowolnego odbiorcę, ale nie 
mogą być odszyfrowane bez znajomości klucza. W kryptografii 
to właśnie klucz i szyfrogram pozwalają na odzyskanie wia-
domości. W steganografii to metoda transmisji, czyli sposób 
kodowania i nadawania danych, stanowią klucz do odzyskania 
informacji. W praktyce steganografia stosowana jest jako tech-
nika komplementarna do kryptografii, zapewniając dodatkową 
ochronę transmisji informacji. 

Za pomocą steganografii można zrealizować tak zwane kanały 
skryte (ang. covert channels) — kanały komunikacyjne, w któ-
rych dane są przesyłane w sposób skryty. Skryte kanały i ich 
wykorzystanie to popularny temat badawczy. Zasady tworzenia 
kanałów skrytych w łączach telekomunikacyjnych zostały opi-
sane w 1989 r. [1].
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Kanały skrytej transmisji można projektować na różne spo-
soby: wykorzystując nieużywane bity w nagłówkach protokołów 
sieciowych, modyfikując parametry zależne od czasu lub wyko-
rzystując zjawiska, które w większości przypadków są trakto-
wane jako niepożądane lub losowe. Wiele ukrytych kanałów 
zapewnia przepływność mniejszą niż dziesiątki bitów na sekundę 
[2]. Bardzo mały bitrate poprawia niedostrzegalność ukrytego 
kanału zgodnie z „magicznym trójkątem steganografii”. Kanał 
ukryty powinien być niezauważalny, odporny na zjawiska nie-
pożądane i oferować dużą przepustowość (ang. bitrate). Reguła 
„magicznego trójkąta” mówi, że tylko dwie z tych cech mogą 
być osiągnięte, a trzecia cecha nie zostanie w pełni uzyskana 
(Rys. 1) [3, 4]. 

Istnieją wyrafinowane kanały komunikacji skrytej, które 
zapewniają przepływność rzędu dziesiątych części bitu na 
sekundę. Doskonałym przykładem takiego ukrytego kanału 
jest BitWhisper [5], w którym autorzy osiągnęli przepływność 
8 bitów na godzinę (2,22·10−3 bps). Tak niskie wartości unie-
możliwiają wykorzystanie ukrytych kanałów do transmisji audio 
lub wideo, ale są wystarczające do sygnalizacji lub podstawo-
wego sterowania urządzeniami. Ukryte kanały mogą być stoso-
wane, gdy fakt obecności łączności powinien być utrzymywany 
w tajemnicy, na przykład, gdy czujniki umieszczone na teryto-
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Rys. 1. „Magiczny trójkąt steganografii”
Fig. 1. „The magic triangle of steganography”
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rium wroga lub na powszechnie używanych urządzeniach mają 
podwójną funkcję, gdzie drugorzędna funkcja ma być tajna. 
Komunikacja steganograficzna między czujnikami utrudnia ich 
odkrycie. Komunikacja steganograficzna może być również wyko-
rzystywana w ramach tzw. trojanów sprzętowych.

Dzięki swoim cechom, kanały skryte umożliwiają wyciek 
informacji, zwłaszcza przez pokonanie tzw. szczeliny powietrz-
nej (ang. air gap), czyli fizycznej bariery oddzielającej urządze-
nia, np. komputery, w których nie zastosowano zestawionego 
między nimi intencjonalnego kanału komunikacyjnego. Takie 
kanały wykorzystują poboczne zjawiska fizyczne, które nie są 
zjawiskami wykorzystywanymi do normalnej, jawnej komuni-
kacji między urządzeniami. Mogą to być niejawne transmisje 
stosujące fale akustyczne z zakresu częstotliwości niesłyszalnych 
dla człowieka [6, 7], emisję niepożądanego promieniowania elek-
tromagnetycznego [8, 9] a nawet sterowanie temperaturą ele-
mentów wewnętrznych komputera [5]. Istnieją również kanały 
komunikacji skrytej, w których korzysta się z termowizji [10] 
i zjawisk towarzyszących procesowi odczytu matrycy mikrobo-
lometrycznej [11].

W artykule przedstawimy analizę teoretyczną kanału skrytej 
komunikacji, dla którego rolę nadajnika informacji będzie pełnić 
promiennik ciepła (techniczne ciało czarne), a rolę odbiornika 
detektor podczerwieni (kamera termowizyjna).

2. System telekomunikacyjny 

Rozważmy teoretyczny system telekomunikacyjny złożony 
z nadajnika informacji, odbiornika oraz kanału telekomunika-
cyjnego. Jego elementy przedstawione są na Rys. 2.
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W dalszej analizie używana będzie unormowana wartość 
modułu widmowej gęstości mocy ( ) .n f  Jako wartość odnie-
sienia przyjęto maksymalną wartość modułu widmowej gęstości 
mocy (3).
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2.1. 	 System telekomunikacyjny 
oparty na promieniowaniu cieplnym

W teoretycznym systemie telekomunikacyjnym z liniowym 
kanałem telekomunikacyjnym nie rozważa się wzajemnych 
zależności między pasmem sygnału oraz stosunkiem sygnału 
do szumu. Rozpatrując system, w którym nadajnikiem infor-
macji jest promiennik ciepła a odbiornikiem kamera termow-
izyjna, występuje jednak szereg zjawisk termodynamicznych 
i optycznych wpływając na właściwości systemu telekomunik-
acyjnego w sposób, który nie ma analogii w tradycyjnych tech-
nikach telekomunikacji radiowej i przewodowej. Obecność tych 
zjawisk powoduje, że taki system nie jest systemem liniowym 
i z tego powodu konieczny jest bardziej szczegółowy jego opis. 
Promiennik ciepła, np. techniczne ciało czarne, jest opisany 
charakterystyką narastania i opadania temperatury powier-
zchni promieniującej, która zależy od konstrukcji i doboru 
materiałów, z których ciało jest zbudowane, algorytmu ste-
rowania temperaturą ciała i właściwościami elementu real-
izującego wymuszenie termiczne (zwykle grzałki oporowej lub 
modułu Peltiera). Od tej charakterystyki będzie zależała szer-
okość pasma nadajnika, a tym samym całego systemu. Kamera 
termowizyjna natomiast opisywana jest, między innymi przy 
pomocy parametru NETD, który może być traktowany jako 
miara szumu własnego kamery [13].

3. Metoda określania pasma 

3.1. Charakterystyka nadajnika 
W rzeczywistej implementacji nie istnieje techniczna możli-
wość zbadania charakterystyk częstotliwościowych nadajnika 
i odbiornika przy pomocy wymuszenia w postaci impulsu jed-
nostkowego. Techniczne ciała czarne mają wewnętrzne kon-
trolery temperatury, które działają z pewnym opóźnieniem, 
często sięgającym dziesiątek sekund. Przykładowe odpowiedzi 
na wymuszenie skoku temperatury o 1 °C, 2 °C oraz 3 °C 
przedstawione zostały na rys. 3. Jak widać, sygnał rzeczy-
wistej odpowiedzi wykazuje cechy przejścia przez układ fil-
tra dolnoprzepustowego o wąskim paśmie przepustowym. 
W zależności od wartości skoku, ta charakterystyka może mieć 
inne nachylenie, a ciało czarne uzyska zadaną temperaturę po 
dłuższym czasie.

Korzystając z zależności teoretycznej między impulsem Diraca 
a skokiem jednostkowym, istnieje możliwość wyznaczenia pasma 
technicznego ciała czarnego dzięki analizie widmowej gęstości 
mocy, wyznaczonej z funkcji autokorelacji pochodnej odpowie-
dzi na skok jednostkowy  oraz jej wartości unormowanej 
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Rys. 2. Uogólniony schemat systemu telekomunikacyjnego
Fig. 2. Generalized diagram of the telecommunications system

Zakładając, że taki system jest systemem cyfrowym, to można 
opisać go dwoma parametrami:

	− B – szerokość pasma sygnału wyrażona w Hz,

	− C – pojemność informacyjna wyrażona w .b
s

Zależność między tymi dwoma parametrami została sformu-
łowana w [12]:

	
2log 1 ,SC B

N
 

= ⋅ + 
 

	 (1)

gdzie S
N

 to wartość stosunku sygnału do szumu w odbiorniku.

Zakładając, że transmisja sygnału jest realizowana w paśmie 
podstawowym, określenie szerokości pasma sygnału w takim 
systemie jest możliwe przez ustalenie częstotliwości, dla któ-
rej moduł widmowej gęstości mocy odpowiedzi na wymuszenie 
w postaci impulsu jednostkowego spadnie o 3 dB poniżej swo-
jej wartości maksymalnej. Widmowa gęstość mocy jest wyni-
kiem transformaty Fouriera z funkcji autokorelacji odpowiedzi 
impulsowej (2).
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Rys. 3. Przykładowe odpowiedzi technicznego ciała czarnego na 
zadane wymuszenia zmiany temperatury o: a) 1 °C, b) 2 °C, c) 3 °C
Fig. 3. Example technical blackbody response to temperature changes by:
a) 1 °C, b) 2 °C, c) 3 °C
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Rys. 4. Przykładowe charakterystyki unormowanej widmowej 
gęstości mocy technicznego ciała czarnego dla trzech wartości 
skoku temperatury ∆T
Fig. 4. Examples of normalized power spectral density of technical
blackbody for three values of temperature changes ∆T
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Rys. 5. Unormowana widmowa gęstość mocy ciała czarnego  oraz 
unormowana widmowa gęstość mocy całego systemu  zarejestrowane 
dla wymuszenia ∆T = 5 °C
Fig. 5. Normalized technical blackbody power spectral density and the
normalized power spectral density of the entire system recorded for ∆T = 5 °C

Techniczne ograniczenia i konstrukcja wewnętrzna sterow-
nika ciała czarnego powodują, że szybkość narastania tempera-
tury powierzchni ciała czarnego jest zależna od wartości zadanej 
zmiany. W związku z tym unormowana widmowa gęstość mocy 
ciała czarnego nBB  oraz jego pasmo BBB są funkcjami wartości 
zadanego skoku ∆T. Przykładowe charakterystyki   dla róż-
nych wartości ∆T zostały przedstawione na Rys. 4. 

3.2. Charakterystyka systemu 
Określenie analogicznej charakterystyki unormowanej wid-
mowej gęstości mocy kamery jako odbiornika –  nie jest 
możliwe tą samą metodą, która stosowana jest przy określaniu 
tego parametru w technicznych ciałach czarnych. Ograniczenia 
pasma ciała czarnego nie pozwalają nam na wygenerowanie 
wymuszenia w postaci impulsu lub skoku jednostkowego. Ist-
nieje natomiast techniczna możliwość zbadania charakterystyki 
unormowanej widmowej gęstości mocy całego systemu teleko-
munikacyjnego + + ,nCam M BB  która uwzględni charakterystyki 
ciała czarnego (nadajnika), kamery termowizyjnej (odbiornika) 
oraz medium transmisyjnego (np. powietrza). W szczególnych 
przypadkach, kiedy nadajnik i odbiornik są umiejscowione 
blisko siebie, możemy wpływ medium transmisyjnego wyłączyć 
z dalszej analizy. Ponieważ ciało czarne ogranicza nam pasmo 
do niskich częstotliwości (ułamków Herza), można również 
przyjąć, że moduł transmitancji odbiornika dla tego zakresu 
częstotliwości jest bliski jedności: 1.Cam ≈  Założenie to jest 
słuszne dla kamer, w których nie zastosowano złożonych metod 
korekcji niejednorodności lub automatycznego przetwarzania 
obrazu. Analiza konstrukcji użytej w niniejszym eksperymencie 
kamery pozwala bezpiecznie takie założenie przyjąć, jednak dla 
przykładowego systemu, w którym korekcja niejednorodności 
odbywa się na podstawie analizy sygnału z obserwowanej sceny 
(np. [14]), takie założenie może nie być wystarczające.

Przykładowe unormowane charakterystyki widmowej gęstości 
mocy ciała czarnego nBB  oraz systemu +nBB Cam  przedstawione 
zostały na Rys. 5. Szerokości pasm: ciała czarnego BBB oraz 
całego systemu BBB+Cam wyznaczone na podstawie tej charak-
terystyki są do siebie zbliżone. Pozwala nam to stwierdzić, że 
głównym czynnikiem, który wpływa na szerokość pasma całego 
systemu BBB+Cam jest promiennik ciepła (ciało czarne), czyli 
nadajnik użyty w analizowanym systemie telekomunikacyjnym.

3.3. Pojemność informacyjna systemu
Zgodnie ze wzorem (1) do obliczenia pojemności informacyjnej 
CBB+Cam w rozważanym systemie telekomunikacyjnym koniec-
zne jest poznanie wartości szerokości pasma systemu, wartości 
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mocy sygnału oraz mocy szumu. Przyjmując wartość NETD 
za amplitudę szumu, a wartość przyjętego skoku jednostkow-
ego ∆T za amplitudę sygnału uzyskujemy zależność (6), która 
dla kilku teoretycznych wartości szerokości pasma została 
wykreślona na Rys. 6. Uzyskiwane wartości pojemności infor-
macyjnej systemu są mniejsze od 1 bita na sekundę. Trans-
misje realizowane w takim systemie cechuje zatem większa 
niepostrzegalność i odporność, zgodnie z Rys. 1. 

	

2

2log 1 ,BB Cam BB Cam
TC B

NETD+ +

  ∆ = ⋅ +     
	 (6)

Zależność przedstawiona na Rys. 6 nie uwzględnia jednak tego, 
że szerokość pasma BBB+Cam jest funkcją wartości skoku ∆T, co 
oznacza, że pojemność informacyjna również jest od niej zależna. 
Uwzględniając wszystkie te zależności, wzór na pojemność infor-
macyjną systemu przyjmuje postać (7). 

( ) ( )
2

2, log 1 ,BB Cam BB Cam
TC T NETD B T

NETD+ +

  ∆ ∆ = ∆ ⋅ +     
	

(7)

Ponieważ parametr BBB+Cam jest parametrem indywidualnym 
dla każdego urządzenia i nie jest on podawany przez producen-
tów technicznych ciał czarnych ani kamer termowizyjnych, to 
wyznaczenie zależności pojemności informacyjnej C kanału od 
 
 T
NETD
∆  oraz BBB+Cam jest możliwe na podstawie pomiaru w kon- 

 
kretnej realizacji.

4. Wyznaczanie charakterystyki 
pojemności informacyjnej systemu 
w rzeczywistym układzie

W celu wyznaczenia charakterystyki ( ),BB CamC T NETD+ ∆  zbu-
dowano system składający się z technicznego ciała czarnego 
o zakresie temperatur T ∊ (15 °C, 80 °C) i dokładności usta-
wiania temperatury ∆Tmin = 0,01 °C oraz kamery termowizyj-
nej z matrycą mikrobolometryczną o rozdzielczości 80 × 80  px  
(Rys. 7). Dla kamery termowizyjnej wyznaczono wartość 
NETD, która wynosi 120 mK (dla T = 25 °C). Kamera 
oddalona była od powierzchni promieniującej ciała czarnego 
o 10  cm, co gwarantowało pełne pokrycie pola obserwacji 
kamery powierzchnią promieniującą ciała czarnego (Rys. 8).
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Rys. 6. Teoretyczna pojemność informacyjna systemu C 
Fig. 6. Theoretical channel capacity of the system

Rys. 7. Użyta do wyznaczania charakterystyki pojemności 
informacyjnej kamera mikrobolometryczna bez obudowy
Fig. 7. Microbolometrics thermal camera used without housing to
determine channel capacity characteristics

Rys. 8. Zestawiony badany system telekomunikacyjny – kamera 
termowizyjna (w obudowie) oraz techniczne ciało czarne
Fig. 8. The tested telecommunications system – the thermal camera  
(in the housing) and the technical blackbody

Dokonano rejestracji odpowiedzi kamery termowizyjnej dla 
wymuszeń ciała czarnego ∆T ∊ (0,1; 0,2; 0,3; 0,5; 1,0; 2,0; 3,0; 
4,0; 5,0; 10,0) °C, a temperatura ciała czarnego, od której wymu-
szenie się zaczynało wynosiła T1 = 25 °C. Podczas pomiaru 
rejestrowano wartość cyfrową odpowiedzi z kamery termowizyj-
nej oraz temperaturę mierzoną kontaktowo, raportowaną przez 
techniczne ciało czarne.

Na podstawie tych pomiarów wyznaczono charakterystyki: 
	− ( )BBB T∆  – szerokość pasma odpowiedzi ciała czarnego 
w funkcji wartości skoku,

	− ( )BB CamB T+ ∆  – szerokość pasma odpowiedzi ciała czarnego 
rejestrowanej przez kamerę w funkcji wartości skoku,

	− ( )BB CamC T+ ∆  – pojemność informacyjną systemu w funkcji 
wartości skoku, przy założeniu NETD = 120 mK.

Na Rys. 9 przedstawiona została charakterystyka pasma B od 
wartości skoku ∆T zmierzonego dla samego ciała czarnego (BBB) 
oraz dla całego systemu (BBB+Cam). Charakterystyki w większości 
swojego zakresu się pokrywają. Jedynie dla najmniejszych war-
tości ∆T (mniejszych od 0,5 °C) nie było możliwości wyznacze-
nia pasma z powodu zbyt małego stosunku sygnału do szumu 
oraz długiego czasu rejestracji, w której ujawniała się obecność 
szumów typu 1/f  typowego dla kamery termowizyjnej. Również 
z tego powodu pasmo BBB+Cam dla wartości ∆T = 0, 5 °C jest 
dużo mniejsze od odpowiadającej wartości BBB.

Wyliczone pojemności informacyjne systemu telekomunika-
cyjnego przedstawiono w tabeli 1 oraz na Rys. 10. Wyraźnie 
widać optymalną wartość ∆T = 1 °C, przy której pojem-
ność informacyjna całego systemu jest największa i wynosi 
CBB+Cam = 0,0792 bps. 
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Rys. 10. Charakterystyka pojemności informacyjnej systemu 
CBB+Cam w funkcji wartości skoku ∆T
Fig. 10. Characteristics of the system’s channel capacity CBB+Cam  
as a function of the temperature change ∆T
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Rys. 9. Charakterystyka pasma B w funkcji wartości skoku ∆T 
Fig. 9. Characteristics of the bandwidth B as a function of the temperature 
change ∆T

Tabela 1. Pojemności informacyjne badanego systemu 
telekomunikacyjnego
Tab. 1. Channel capacity of the tested system telecommunications

∆T, °C ,BB Cam
bC
s+

0,2 0,0193

0,3 0,0342

0,4 0,0388

0,5 0,0398

1,0 0,0792

2,0 0,0651

3,0 0,0646

4,0 0,0564

5,0 0,0524

10,0 0,0410

5. Podsumowanie 

System telekomunikacyjny zbudowany z promiennika ciepła 
i detektora podczerwieni w postaci technicznego ciała czarnego 
oraz kamery termowizyjnej jest nieoczywistym sposobem na 
wykorzystanie funkcji tych urządzeń. Zarówno techniczne ciała 
czarne, jak i kamery termowizyjne są budowane do innych, odbie-
gających od przedstawionego zastosowania, celów. Jednak należy 
mieć na uwadze, że użycie tak nieoczywistego sposobu transmisji 
danych może być wygodne w różnych, specyficznych sytuacjach. 
Przedstawiona analiza dotyczyła technicznego ciała czarnego oraz 
kamery termowizyjnej, ale nic nie stoi na przeszkodzie, aby jako 
nadajnik mogło służyć dowolne urządzenie, którego działanie 
powoduje możliwe do kontrolowania zmiany natężenia promie-
niowania termicznego. Równie dobrze zamiast kamery termowi-
zyjnej może być użyty np. pirometr. Nawet w takim przypadku 
będzie możliwe przesyłanie danych na odległość.

Przedstawiona w artykule metoda wyznaczania charakterystyki 
pojemności informacyjnej w funkcji wartości skoku temperatury 
ciała czarnego jest ogólną metodą, która może być zastosowana 
do badania systemów telekomunikacyjnych działających na 
podobnej zasadzie, ale zbudowanych na dowolnych elementach 
podobnie funkcjonujących. Uzyskane wartości przepływności są 
wartościami granicznymi – przy tych parametrach nie jest fizycz-
nie możliwe uzyskanie większej pojemności informacyjnej. Należy 
pamiętać, że do faktycznego przesyłania danych konieczne jest 
również zdefiniowanie metody kodowania informacji, która będzie 
„świadoma” ograniczeń stawianych przez użyty sprzęt. Metoda 
kodowania zmniejszy efektywną przepływność stworzonego w ten 
sposób kanału.

Obecny stan wiedzy zna kilka metod steganograficznych, 
które polegają na „modulacji ciepła”. W [5] przebadano kanał 
skrytej komunikacji między dwoma komputerami i uzyskano 
przepływność 8 bitów na godzinę na odległości około 40 cm. 
Jest to wynik dużo mniejszy od wartości przedstawionych 
w tym artykule, ale wynikał on z faktu wymiany ciepła przez 
konwekcję, która jest znacznie wolniejsza od wymiany radia-
cyjnej badanej przez nas. W [15] dokonano zestawienia kanału 
skrytej komunikacji między sąsiadującymi rdzeniami procesora. 
W tym przypadku osiągnięto przepływność 12,5 bps. Jednak 
odległość transmisji była bardzo mała. Obie metody są uwa-
żane za jedne z najbardziej zaawansowanych metod stegano-
graficznych, które mogą posłużyć do przeprowadzania ataków 
na systemy informatyczne.

Ponieważ pojawiają się kolejne systemy transmisji skrytej, 
konieczne jest opracowanie zestawu parametrów, które będą 
takie systemy opisywać. W przypadku systemów zbudowanych 
z technicznych ciał czarnych i kamer termowizyjnych będzie 
to charakterystyka pojemności informacyjnej w funkcji skoku 
temperatury i NETD kamery. 
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