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Streszczenie: w artykule przedstawiono metode wyznaczania charakterystyki pojemnosci
informacyjnej termograficznego kanatu komunikacji skrytej zbudowanego z promiennika ciepta
(technicznego ciata czarnego) oraz kamery termowizyjnej. Wyznaczone charakterystyki stanowig
dodatkowy parametr opisujgcy te urzadzenia w kontekscie ich nieoczywistego zastosowania

do transmisji danych.

Stowa kluczowe: termowizja, steganografia, pojemnosc informacyjna

1. Wprowadzenie

Przekazywanie informacji na odleglo$c jest dzisiaj jednym
z najbardziej palacych probleméw. Szybka i bezbledna trans-
misja informacji to wymaganie stawiane wszystkim systemom
telekomunikacyjnym, szczegdlnie tym o znaczeniu krytycznym.
Szybki rozwdj oraz powszechnoéé cyfrowych systeméw teleko-
munikacyjnych klada silny nacisk na bezpieczenstwo przesyla-
nych danych. Typowym sposobem zapewnienia bezpieczenstwa
transmisji jest kryptografia ale w niektérych, szczegdlnych
przypadkach stosuje sie podejscie alternatywne — steganografie.

Steganografia to technika realizujaca transmisje danych w spo-
sob skryty. W przypadku steganografii kluczowym czynnikiem
jest uczynienie transmisji ,,ukryta”, tak aby nikt, kto nie jest
uprawniony (poinformowany o szczegdlach dzialania metody),
nie byl w stanie ujawnié¢ faktu transmisji danych i, tym samym,
jej odebraé¢. To podejécie rézni sie od celu kryptografii, w kt6-
rej dane moga by¢ odbierane przez dowolnego odbiorce, ale nie
moga by¢ odszyfrowane bez znajomosci klucza. W kryptografii
to wlasnie klucz i szyfrogram pozwalaja na odzyskanie wia-
domoséci. W steganografii to metoda transmisji, czyli sposéb
kodowania i nadawania danych, stanowia klucz do odzyskania
informacji. W praktyce steganografia stosowana jest jako tech-
nika komplementarna do kryptografii, zapewniajac dodatkowa
ochrone transmisji informacji.

Za pomocy, steganografii mozna zrealizowac tak zwane kanaly
skryte (ang. covert channels) — kanaly komunikacyjne, w kt6-
rych dane sa przesylane w sposéb skryty. Skryte kanaly i ich
wykorzystanie to popularny temat badawczy. Zasady tworzenia
kanaléw skrytych w taczach telekomunikacyjnych zostaly opi-
sane w 1989 r. [1].
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Kanaly skrytej transmisji mozna projektowaé¢ na rézne spo-
soby: wykorzystujac nieuzywane bity w nagléwkach protokotow
sieciowych, modyfikujac parametry zalezne od czasu lub wyko-
rzystujac zjawiska, ktére w wigkszosci przypadkow sa trakto-
wane jako niepozadane lub losowe. Wiele ukrytych kanatéw
zapewnia przeplywnos¢ mniejsza niz dziesiatki bitow na sekunde
[2]. Bardzo maly bitrate poprawia niedostrzegalnos¢ ukrytego
kanalu zgodnie z ,magicznym trojkatem steganografii”. Kanat
ukryty powinien by¢ niezauwazalny, odporny na zjawiska nie-
pozadane i oferowaé¢ duza przepustowosé (ang. bitrate). Regula
»,magicznego tréjkata” méwi, ze tylko dwie z tych cech moga
by¢ osiagniete, a trzecia cecha nie zostanie w pelni uzyskana
(Rys. 1) [3, 4].

Istniejag wyrafinowane kanaly komunikacji skrytej, ktore
zapewniaja przeplywnosé rzedu dziesiatych czeéci bitu na
sekunde. Doskonalym przyktadem takiego ukrytego kanalu
jest BitWhisper [5], w ktérym autorzy osiagneli przeplywnosé
8 bitéw na godzine (2,22 - 103 bps). Tak niskie wartosci unie-
mozliwiaja wykorzystanie ukrytych kanaléw do transmisji audio
lub wideo, ale sa wystarczajace do sygnalizacji lub podstawo-
wego sterowania urzagdzeniami. Ukryte kanaly moga by¢ stoso-
wane, gdy fakt obecnosci lacznoéci powinien byé¢ utrzymywany
w tajemnicy, na przyklad, gdy czujniki umieszczone na teryto-

Pojemnos$¢
informacyjna
badz przeptywnos$é

ST—— Nawna
steganografia
Bezpieczna Cyfrowy
steganografia znak wodny
Niepostrzegalnos$é Odpornosé

Rys. 1. ,Magiczny tréjkat steganografii”
Fig. 1. ,The magic triangle of steganography”
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rium wroga lub na powszechnie uzywanych urzadzeniach maja
podwdjna funkcje, gdzie drugorzedna funkcja ma byé tajna.
Komunikacja steganograficzna miedzy czujnikami utrudnia ich
odkrycie. Komunikacja steganograficzna moze by¢ réwniez wyko-
rzystywana w ramach tzw. trojanéw sprzetowych.

Dzigki swoim cechom, kanaly skryte umozliwiaja wyciek
informacji, zwlaszcza przez pokonanie tzw. szczeliny powietrz-
nej (ang. air gap), czyli fizycznej bariery oddzielajacej urzadze-
nia, np. komputery, w ktérych nie zastosowano zestawionego
miedzy nimi intencjonalnego kanalu komunikacyjnego. Takie
kanaly wykorzystuja poboczne zjawiska fizyczne, ktore nie sa
zjawiskami wykorzystywanymi do normalnej, jawnej komuni-
kacji miedzy urzadzeniami. Moga to by¢ niejawne transmisje
stosujace fale akustyczne z zakresu czestotliwosci niestyszalnych
dla cztowieka [6, 7], emisje niepozadanego promieniowania elek-
tromagnetycznego [8, 9] a nawet sterowanie temperatura ele-
mentéw wewnetrznych komputera [5]. Istnieja réwniez kanaly
komunikacji skrytej, w ktérych korzysta si¢ z termowizji [10]
i zjawisk towarzyszacych procesowi odczytu matrycy mikrobo-
lometrycznej [11].

W artykule przedstawimy analize teoretyczna kanatu skrytej
komunikacji, dla ktorego role nadajnika informacji bedzie pelni¢
promiennik ciepla (techniczne cialo czarne), a role odbiornika
detektor podczerwieni (kamera termowizyjna).

2. System telekomunikacyjny

Rozwazmy teoretyczny system telekomunikacyjny ztozony
z nadajnika informacji, odbiornika oraz kanatlu telekomunika-
cyjnego. Jego elementy przedstawione sa na Rys. 2.

Zrodto Odbiorca

informaciji informaciji
Szum T

Nadajnik Kanat telekomunikacyjn:)> Odbiornik

Rys. 2. Uogdlniony schemat systemu telekomunikacyjnego
Fig. 2. Generalized diagram of the telecommunications system

Zakladajac, ze taki system jest systemem cyfrowym, to mozna
opisa¢ go dwoma parametrami:
— B — szeroko$¢ pasma sygnatlu wyrazona w Hz,

PO . . b
— (' — pojemnos¢ informacyjna wyrazona w —.
s
Zaleznos¢ miedzy tymi dwoma parametrami zostata sformu-
lowana w [12]:

S
C=B~10g2[1+NJ, (1)

S . -
gdzie N to warto$é¢ stosunku sygnatu do szumu w odbiorniku.

Zaktadajac, ze transmisja sygnatu jest realizowana w pasmie
podstawowym, okreslenie szerokosci pasma sygnalu w takim
systemie jest mozliwe przez ustalenie czestotliwosci, dla kté-
rej modul widmowej gestosci mocy odpowiedzi na wymuszenie
w postaci impulsu jednostkowego spadnie o 3 dB ponizej swo-
jej wartosci maksymalnej. Widmowa gestos¢é mocy jest wyni-
kiem transformaty Fouriera z funkcji autokorelacji odpowiedzi
impulsowej (2).
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P(r)=#(R(1(2) ®

W dalszej analizie uzywana bedzie unormowana wartosé
modutu widmowej gestosci mocy P, ( f ) Jako warto$¢ odnie-
sienia przyjeto maksymalng wartos¢ modutu widmowej gestosci
mocy (3).

P(f)=—F=== 3)

2.1. System telekomunikacyjny
oparty na promieniowaniu cieplnym

W teoretycznym systemie telekomunikacyjnym z liniowym
kanatem telekomunikacyjnym nie rozwaza si¢ wzajemnych
zaleznoéci miedzy pasmem sygnalu oraz stosunkiem sygnalu
do szumu. Rozpatrujac system, w ktérym nadajnikiem infor-
macji jest promiennik ciepta a odbiornikiem kamera termow-
izyjna, wystepuje jednak szereg zjawisk termodynamicznych
i optycznych wplywajac na wlasciwosci systemu telekomunik-
acyjnego w sposob, ktory nie ma analogii w tradycyjnych tech-
nikach telekomunikacji radiowej i przewodowej. Obecno$¢ tych
zjawisk powoduje, ze taki system nie jest systemem liniowym
i z tego powodu konieczny jest bardziej szczegdtowy jego opis.
Promiennik ciepta, np. techniczne cialo czarne, jest opisany
charakterystyka narastania i opadania temperatury powier-
zchni promieniujacej, ktora zalezy od konstrukeji i doboru
materialow, z ktérych cialo jest zbudowane, algorytmu ste-
rowania temperaturg ciata i wlasciwosciami elementu real-
izujacego wymuszenie termiczne (zwykle grzalki oporowej lub
modutu Peltiera). Od tej charakterystyki bedzie zalezala szer-
okos¢ pasma nadajnika, a tym samym calego systemu. Kamera
termowizyjna natomiast opisywana jest, miedzy innymi przy
pomocy parametru NETD, ktéry moze by¢ traktowany jako
miara szumu wlasnego kamery [13].

3. Metoda okreslania pasma

3.1. Charakterystyka nadajnika
W rzeczywistej implementacji nie istnieje techniczna mozli-
wos¢ zbadania charakterystyk czestotliwosciowych nadajnika
i odbiornika przy pomocy wymuszenia w postaci impulsu jed-
nostkowego. Techniczne ciala czarne maja wewnetrzne kon-
trolery temperatury, ktore dzialaja z pewnym opdznieniem,
czesto siegajacym dziesiatek sekund. Przyktadowe odpowiedzi
na wymuszenie skoku temperatury o 1 °C, 2 °C oraz 3 °C
przedstawione zostaty na rys. 3. Jak widaé, sygnal rzeczy-
wistej odpowiedzi wykazuje cechy przejscia przez uklad fil-
tra dolnoprzepustowego o waskim padmie przepustowym.
W zaleznosci od wartosci skoku, ta charakterystyka moze mie¢
inne nachylenie, a cialo czarne uzyska zadana temperature po
dluzszym czasie.

Korzystajac z zaleznosci teoretycznej miedzy impulsem Diraca
a skokiem jednostkowym, istnieje mozliwo$¢ wyznaczenia pasma
technicznego ciala czarnego dzigki analizie widmowej gestosci
mocy, wyznaczonej z funkcji autokorelacji pochodnej odpowie-
dzi na skok jednostkowy P, , ( f ) oraz jej wartosci unormowanej

,PnBB :
dT(t)
PBB(f)—]-'R . (4)
[ ()
,PnBB f)= (5)
)= sl ]
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Rys. 3. Przyktadowe odpowiedzi technicznego ciata czarnego na
zadane wymuszenia zmiany temperatury o: a) 1 °C, b) 2°C, ¢) 3 °C
Fig. 3. Example technical blackbody response to temperature changes by:
a)1°C,b)2°C,c)3°C
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Rys. 4. Przyktadowe charakterystyki unormowanej widmowej
gestosci mocy technicznego ciata czarnego dla trzech wartosci
skoku temperatury AT

Fig. 4. Examples of normalized power spectral density of technical
blackbody for three values of temperature changes AT

Techniczne ograniczenia i konstrukcja wewnetrzna sterow-
nika ciata czarnego powoduja, ze szybko$¢ narastania tempera-
tury powierzchni ciata czarnego jest zalezna od wartosci zadanej
zmiany. W zwiazku z tym unormowana widmowa gestos¢é mocy
ciata czarnego P . oraz jego pasmo B, sa funkcjami wartosci
zadanego skoku AT. Przykladowe charakterystyki P, —dla réz-
nych wartosci AT zostaly przedstawione na Rys. 4.

3.2. Charakterystyka systemu
Okreslenie analogicznej charakterystyki unormowanej wid-
mowej gestosci mocy kamery jako odbiornika — P, nie jest
mozliwe tg sama metoda, ktéra stosowana jest przy okreslaniu
tego parametru w technicznych ciatach czarnych. Ograniczenia
pasma ciala czarnego nie pozwalaja nam na wygenerowanie
wymuszenia w postaci impulsu lub skoku jednostkowego. Ist-
nieje natomiast techniczna mozliwosé zbadania charakterystyki
unormowanej widmowej gestosci mocy catego systemu teleko-
munikacyjnego P . ... ktéra uwzgledni charakterystyki
ciala czarnego (nadajnika), kamery termowizyjnej (odbiornika)
oraz medium transmisyjnego (np. powietrza). W szczegdlnych
przypadkach, kiedy nadajnik i odbiornik sg umiejscowione
blisko siebie, mozemy wptyw medium transmisyjnego wytaczy¢
z dalszej analizy. Poniewaz cialo czarne ogranicza nam pasmo
do niskich czestotliwosci (utamkéw Herza), mozna réwniez
przyjaé, ze modul transmitancji odbiornika dla tego zakresu
czestotliwoded jest bliski jednosci: 7, —~~1. Zalozenie to jest
stuszne dla kamer, w ktoérych nie zastosowano ztozonych metod
korekcji niejednorodnosci lub automatycznego przetwarzania
obrazu. Analiza konstrukcji uzytej w niniejszym eksperymencie
kamery pozwala bezpiecznie takie zalozenie przyjaé, jednak dla
przykladowego systemu, w ktérym korekcja niejednorodnosci
odbywa sie na podstawie analizy sygnalu z obserwowanej sceny
(np. [14]), takie zalozenie moze nie by¢ wystarczajace.
Przyktadowe unormowane charakterystyki widmowej gestosci
mocy ciala czarnego P oraz systemu P . - przedstawione
zostaly na Rys. 5. Szerokosci pasm: ciala czarnego B, oraz
calego systemu B, . - wyznaczone na podstawie tej charak-
terystyki sa do siebie zblizone. Pozwala nam to stwierdzi¢, ze
gléwnym czynnikiem, ktory wplywa na szeroko$é pasma calego
systemu B, . - jest promiennik ciepta (ciato czarne), czyli
nadajnik uzyty w analizowanym systemie telekomunikacyjnym.
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Rys. 5. Unormowana widmowa gestos¢ mocy ciata czarnego oraz

unormowana widmowa gestos¢ mocy catego systemu zarejestrowane
dla wymuszenia AT =5 °C

Fig. 5. Normalized technical blackbody power spectral density and the
normalized power spectral density of the entire system recorded for AT=5 °C

3.3. Pojemnos¢ informacyjna systemu

Zgodnie ze wzorem (1) do obliczenia pojemnosci informacyjnej
Copycom W TOZWazZanym systemie telekomunikacyjnym koniec-
zne jest poznanie wartosci szerokosci pasma systemu, wartosci
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mocy sygnalu oraz mocy szumu. Przyjmujac wartos¢ NETD
za amplitude szumu, a wartosé¢ przyjetego skoku jednostkow-
ego AT za amplitude sygnaltu uzyskujemy zaleznosé (6), ktéra
dla kilku teoretycznych wartosci szerokoéci pasma zostala
wykreslona na Rys. 6. Uzyskiwane wartosci pojemnoéci infor-
macyjnej systemu sa mniejsze od 1 bita na sekunde. Trans-
misje realizowane w takim systemie cechuje zatem wicksza
niepostrzegalnosé¢ i odpornoéc¢, zgodnie z Rys. 1.

2
AT
Crnen = B 108, 1+[NETD v (6)
— B=0,1Hz
081 B = 0,05 Hz
—— B=0,02 Hz
-—-—- B=0,01Hz
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Qln |
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0.0 2.5 5.0 7.5 10.0 12,5 15.0 17.5 20.0
e
Rys. 6. Teoretyczna pojemnos¢ informacyjna systemu C
Fig. 6. Theoretical channel capacity of the system

Zaleznoé¢ przedstawiona na Rys. 6 nie uwzglednia jednak tego,
ze szerokos¢ pasma By, . jest funkcja wartosci skoku AT, co
oznacza, ze pojemnos¢ informacyjna réwniez jest od niej zalezna.
Uwzgledniajac wszystkie te zaleznosci, wzér na pojemnosé infor-

macyjna systemu przyjmuje postaé (7).

BB+Cam

2
C (AT7NETD):BBB+Cam(AT).lOg2 1+(NETD] ’

(7)
Poniewaz parametr B, . jest parametrem indywidualnym
dla kazdego urzadzenia i nie jest on podawany przez producen-
tow technicznych cial czarnych ani kamer termowizyjnych, to
wyznaczenie zaleznosci pojemnosci informacyjnej C kanatu od

oraz BRB+ Cam

jest mozliwe na podstawie pomiaru w kon-
NETD

kretnej realizacji.

4. Wyznaczanie charakterystyki
pojemnosci informacyjnej systemu
w rzeczywistym ukladzie

secom (AT NETD) zbu-
dowano system sktadajacy sie z technicznego ciala czarnego
o zakresie temperatur T € (15 °C, 80 °C) i dokladnosci usta-
wiania temperatury AT = 0,01 °C oraz kamery termowizyj-
nej z matryca mikrobolometryczna o rozdzielczosci 80 x 80 px
(Rys. 7). Dla kamery termowizyjnej wyznaczono warto$é
NETD, ktéra wynosi 120 mK (dla 7' = 25 °C). Kamera
oddalona byla od powierzchni promieniujacej ciala czarnego
o 10 cm, co gwarantowalto pelne pokrycie pola obserwacji
kamery powierzchnia promieniujaca ciala czarnego (Rys. 8).

W celu wyznaczenia charakterystyki C'
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Rys. 7. Uzyta do wyznaczania charakterystyki pojemnosci
informacyjnej kamera mikrobolometryczna bez obudowy
Fig. 7. Microbolometrics thermal camera used without housing to
determine channel capacity characteristics

Rys. 8. Zestawiony badany system telekomunikacyjny — kamera
termowizyjna (w obudowie) oraz techniczne ciato czarne

Fig. 8. The tested telecommunications system — the thermal camera
(in the housing) and the technical blackbody

Dokonano rejestracji odpowiedzi kamery termowizyjnej dla
wymuszen ciala czarnego AT € (0,1; 0,2; 0,3; 0,5; 1,0; 2,0; 3,0;
4,0; 5,0, 10,0) °C, a temperatura ciala czarnego, od ktérej wymu-
szenie si¢ zaczynalo wynosita T, = 25 °C. Podczas pomiaru
rejestrowano wartosé cyfrowa odpowiedzi z kamery termowizyj-
nej oraz temperature mierzona kontaktowo, raportowana przez
techniczne cialo czarne.

Na podstawie tych pomiaréw wyznaczono charakterystyki:
— By, (AT) — szeroko$¢ pasma odpowiedzi ciala czarnego

w funkeji wartodci skoku,

— By cum (A T) — szeroko$¢ pasma odpowiedzi ciata czarnego
rejestrowanej przez kamere w funkcji wartosci skoku,

— Copicum (A T) — pojemno$¢ informacyjna systemu w funkcji
wartosci skoku, przy zatozeniu NETD = 120 mK.

Na Rys. 9 przedstawiona zostata charakterystyka pasma B od
wartosci skoku AT zmierzonego dla samego ciata czarnego (B,,)
oraz dla calego systemu (B, . ). Charakterystyki w wigkszosci
swojego zakresu sie pokrywaja. Jedynie dla najmniejszych war-
tosci AT (mniejszych od 0,5 °C) nie bylo mozliwosci wyznacze-
nia pasma z powodu zbyt malego stosunku sygnatu do szumu
oraz dlugiego czasu rejestracji, w ktérej ujawniata sie obecnosé
szuméw typu 1/f typowego dla kamery termowizyjnej. Réwniez
z tego powodu pasmo By, . dla wartosci AT = 0, 5 °C jest
duzo mniejsze od odpowiadajacej wartosci B,

Wyliczone pojemnosci informacyjne systemu telekomunika-
cyjnego przedstawiono w tabeli 1 oraz na Rys. 10. Wyraznie
widaé¢ optymalng wartos¢ AT = 1 °C, przy ktérej pojem-
noé¢ informacyjna calego systemu jest najwigksza i wynosi
C = 0,0792 bps.

BB+Cam
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Rys. 9. Charakterystyka pasma B w funkcji wartosci skoku AT
Fig. 9. Characteristics of the bandwidth B as a function of the temperature
change AT
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Rys. 10. Charakterystyka pojemnosci informacyjnej systemu
CBB+Cam w funkcji warto$ci skoku AT

Fig. 10. Characteristics of the system’s channel capacity CBB+Cam
as a function of the temperature change AT

5. Podsumowanie

System telekomunikacyjny zbudowany z promiennika ciepta
i detektora podczerwieni w postaci technicznego ciata czarnego
oraz kamery termowizyjnej jest nieoczywistym sposobem na
wykorzystanie funkcji tych urzadzen. Zaréwno techniczne ciala
czarne, jak i kamery termowizyjne sa budowane do innych, odbie-
gajacych od przedstawionego zastosowania, celéw. Jednak nalezy
mie¢ na uwadze, ze uzycie tak nieoczywistego sposobu transmisji
danych moze by¢ wygodne w réznych, specyficznych sytuacjach.
Przedstawiona analiza dotyczyta technicznego ciata czarnego oraz
kamery termowizyjnej, ale nic nie stoi na przeszkodzie, aby jako
nadajnik moglo stuzyé dowolne urzadzenie, ktérego dziatanie
powoduje mozliwe do kontrolowania zmiany natezenia promie-
niowania termicznego. Réwnie dobrze zamiast kamery termowi-
zyjnej moze by¢ uzyty np. pirometr. Nawet w takim przypadku
bedzie mozliwe przesytanie danych na odlegltosé.

Przedstawiona w artykule metoda wyznaczania charakterystyki
pojemnoéci informacyjnej w funkeji wartoséci skoku temperatury
ciala czarnego jest ogdlng metoda, ktéra moze by¢ zastosowana
do badania systemoéw telekomunikacyjnych dzialajacych na
podobnej zasadzie, ale zbudowanych na dowolnych elementach
podobnie funkcjonujacych. Uzyskane wartoéci przepltywnodci sa
wartoSciami granicznymi — przy tych parametrach nie jest fizycz-
nie mozliwe uzyskanie wickszej pojemnosci informacyjnej. Nalezy
pamietac, ze do faktycznego przesylania danych konieczne jest
réwniez zdefiniowanie metody kodowania informacji, ktora bedzie
»Swiadoma” ograniczen stawianych przez uzyty sprzet. Metoda
kodowania zmniejszy efektywna przepltywnosé stworzonego w ten
sposéb kanatu.

Tabela 1. Pojemnosci informacyjne badanego systemu

telekomunikacyjnego

Tab. 1. Channel capacity of the tested system telecommunications

b

A T’ OC BB+Cam”’ ;
0.2 0,0193
0,3 0,0342
04 0,0388
05 0,0398
1,0 0,0792
2,0 0,0651
3,0 0,0646
4,0 0,0564
5,0 0,0524
10,0 0,0410

Obecny stan wiedzy zna kilka metod steganograficznych,
ktére polegaja na ,modulacji ciepla”. W [5] przebadano kanal
skrytej komunikacji miedzy dwoma komputerami i uzyskano
przeplywnosé 8 bitéw na godzing na odlegtosci okoto 40 cm.
Jest to wynik duzo mniejszy od wartosci przedstawionych
w tym artykule, ale wynikal on z faktu wymiany ciepla przez
konwekcje, ktora jest znacznie wolniejsza od wymiany radia-
cyjnej badanej przez nas. W [15] dokonano zestawienia kanalu
skrytej komunikacji miedzy sasiadujacymi rdzeniami procesora.
W tym przypadku osiagnigto przepltywnos$¢ 12,5 bps. Jednak
odleglo$¢ transmisji bylta bardzo mala. Obie metody sa uwa-
zane za jedne z najbardziej zaawansowanych metod stegano-
graficznych, ktére moga postuzy¢ do przeprowadzania atakéow
na systemy informatyczne.

Poniewaz pojawiaja sie kolejne systemy transmisji skrytej,
konieczne jest opracowanie zestawu parametréow, ktore beda
takie systemy opisywac¢. W przypadku systeméw zbudowanych
z technicznych cial czarnych i kamer termowizyjnych bedzie
to charakterystyka pojemnosci informacyjnej w funkcji skoku
temperatury i NETD kamery.
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Characterization of Thermographic Covert Channel

Abstract: The paper presents a method for determining the characteristics of the information
capacity of a thermographic covert communication channel made of a heat radiator (technical black
body) and a thermal camera. The determined characteristics are an additional parameter describing
these devices in the context of their non-obvious use for data transmission.

Keywords: termography, steganography, channel capacity

drinz. Krzysztof Sawicki
krzysztof sawicki@wat.edu.pl
ORCID: 0000-0002-1368-3854

Ukonczyt Wydziat Elektroniki Wojskowej Akade-
mii Technicznej w 2009 r.; rozprawa doktorska
z tematyki steganografii w sieciach bezprzewo-
dowych obroniona w WAT w 2019 r.; jego zain-
teresowania skupiaja sie na sieciach bezprze-
wodowych, bezpieczenstwie teleinformatycz-
nym, steganografii i systemach wbudowanych.

drinz. Grzegorz Bieszczad
grzegorz bieszczad@wat.edu.pl
ORCID: 0000-0001-8048-2609

Ukonczyt w 2008 r. Wojskowa Akademie Tech-
niczna na Wydziale Elektroniki. Stopien doktora
otrzymatw 2012 r. Obecnie zajmuje sie zagad-
nieniami zwigzanymi z projektowaniem syste-
mow cyfrowych, programowaniem mikropro-
cesorow i ukfadéw FPGA zwigzanych z cyfro-
wym przetwarzaniem obrazu, w tym obrazow
termicznych

dr inz. Tomasz Sosnowski
tomasz.sosnowski@wat.edu.pl
ORCID: 0000-0003-4082-8366

Absolwent Wydziatu Elektroniki Wojskowej Aka-
demii Technicznej (1993). Tytut doktora nauk
technicznych uzyskatw 2003 r. Zajmuje sie pro-
blematyka zwigzana z projektowaniem i progra-
mowaniem systemdw cyfrowych, cyfrowg ana-
liza sygnatu, analiza obrazu termograficznego,
a takze zastosowaniem uktadow mikroproceso-

rowych i programowalnych w technice podczerwieni.

Mariusz Mscichowski
mariusz.mscichowski@wat.edu.pl
ORCID: 0000-0002-0079-1960

Student Wydziatu Elektroniki Wojskowej Aka-
demii Technicznej. Jego zawodowe zaintereso-
wania skupiaja sie na cyfrowych pomiarowych
ukfadach elektronicznych oraz szybkim proto-
typowaniu FDM.

32 PO M I A R Y

AAU T O MATY KA

RO B O T Y KA

NR 4/2023



