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Streszczenie: Obserwowany w ostatnich latach rozwdj technik
biometrycznych umozliwit identyfikowanie oséb na podstawie uni-
kalnych cech, jak wielkos¢ i ksztatt dtoni, odciski palcdw, gtos,
oko. Dzieki postepowi w elektronice i technice mikroprocesorowej
oraz spadkowi cen, czytniki biometryczne stosuje sie juz w wie-
lu elektronicznych systemach bezpieczeristwa. W artykule przed-
stawiono koncepcje wybranych, zintegrowanych elektronicznych
systemdw bezpieczenistwa do ochrony obiekiéw o specjalnym
przeznaczeniu i nadzorze informatycznym, w ktérych stosowa-
ne sg m.in. metody biometryczne do identyfikacji oséb. Opisano
techniki ochrony obiektéw rozlegtych terytorialnie ze szczegdinym
uwzglednieniem ich specyfiki. Autorzy od lat prowadzg badania
niezawodnosciowo-eksploatacyjne elektronicznych systemodw
bezpieczeristwa.

Stowa kluczowe: system bezpieczenstwa, niezawodnos¢, bio-
metria

1. Wprowadzenie

Artykul jest efektem wieloletnich badan elektronicznych syste-
moéw bezpieczenstwa o roznych stopniach zlozonoéci. Badania
dotycza proceséw eksploatacyjno-niezawodnosciowych rozpro-
szonych systeméw bezpieczenistwa, ze szczegdlnym uwzgled-
nieniem zagrozen wyzszych kategorii, klasyfikowanych jako
stopient 3 i stopien 4 (dawne Z3 i Z4). Szczegbélowe badania
skierowane sa na obiekty o znacznym stopniu komplikacji,
z uwzglednieniem systeméw rozproszonych. Obiekty te sa zwy-
kle wyposazone w rozbudowane elektroniczne systemy bez-
pieczenstwa o charakterze rozproszonym, zawierajace systemy
monitoringu wizyjnego wysokiej rozdzielczosci z rejestracja
na dyskach HDD i z mozliwo$cia archiwizacji na DVD, sys-
temy kontroli dostepu realizowane niezaleznie lub stanowiace
fragment centrali i systemy przeciwpozarowe niezalezne lub
(w ograniczonym zakresie) stanowiace fragment centrali.
Autorzy uwzgledniaja réwniez ztozone systemy przeciwpozaro-
we wspdlpracujace z DSO (Dzwiekowe Systemy Ostrzegania).
Zwykle elektroniczne systemy bezpieczenstwa sa powigzane
z systemami mechanicznymi (drzwi, okna, a w nich klasyfi-
kowane szyby, rygle drzwiowe, trzymaki elektromagnetyczne
itp.). Autorzy przedstawiaja w postaci graféw relacje zacho-
dzace w elektronicznych systemach bezpieczenstwa. Warto
nadmienié, ze obiekty o specjalnym przeznaczeniu moga mieé¢
specjalne czytniki kart, pastylki Dallas, jak réwniez skompli-
kowane czytniki biometryczne. Biometryczny sposéb sterowa-
nia zltozonym systemem bezpieczenstwa obiektu o specjalnym

przeznaczeniu wymaga duzej wiedzy projektantéw i poten-
cjalnych wykonawcéw systemu na temat budowy modelu
niezawodnosciowo-eksploatacyjnego oraz sposobu okreslania
wskaznikow gotowosci Kg na podstawie obserwacji, zmud-
nych badan i analizy uszkodzen rejestrowanych na specjal-
nych formularzach.
Autorzy przeprowadzili analize systeméw bezpieczenstwa
i opisali je réwnaniami matematycznymi, pozwalajacymi wy-
znaczy¢ prawdopodobienistwo przebywania systemu w $cisle
okreslonych stanach eksploatacyjno-niezawodnosciowych. Ba-
dania praktyczne zaczeto realizowaé¢ w 2005 r., zbierajac dane
eksploatacyjno-niezawodnoéciowe z wielu elektronicznych sys-
teméw bezpieczenstwa o skomplikowanej budowie i podobnej
konfiguracji (opracowano specjalne karty do zbierania danych
o uszkodzeniach). W trakcie zbierania danych o uszkodze-
niach autorzy napotykali na szereg probleméw eksploatacyjno-
-niezawodno$ciowych, szczegdlnie w systemach rozproszonych
zrealizowanych w obiektach o szczegdlnym przeznaczeniu.
Zintegrowany i rozproszony system bezpieczenstwa zostal
zaprojektowany na bazie jednostki mikroprocesorowej typu
INTEGRA 64. Zaproponowano uklad blokowy (niezawod-
nosciowy) elektronicznego systemu bezpieczenistwa interpre-
tujacy opracowany schemat ideowy, a nastepnie zbudowano
model eksploatacyjno-niezawodnosciowy w postaci grafu
przej$é. W szczegbétowych badaniach uwzgledniono dane ze-
brane podczas eksploatacji systemu bezpieczenstwa, takze
z biometrycznych czytnikow linii papilarnych. Wykorzystano
skomplikowany aparat matematyczny umozliwiajacy oblicze-
nie prawdopodobienstwa przebywania systemu bezpieczen-
stwa w okreslonym stanie eksploatacyjnym (np. przejscie
ze stanu pelnej zdatnosci do stanu zagrozenia bezpieczen-
stwa). Zdefiniowano wniosek: niezawodno$¢ rozproszonych
systemoOw bezpieczenstwa nalezy ksztaltowaé juz na etapie
projektowania, jak réwniez podczas praktycznej realizacji
systemu. Niezawodno$é mozna rowniez korygowaé w trakcie
eksploatacji poprzez rozbudowe i modernizacje juz istnieja-
cego systemu lub zmiany w strukturze niezawodnosciowej,
cho¢ niektore bloki systemu sa na taka korekte odporne.
System pelnej sygnalizacji zagrozen (tzw. ochrony elek-
tronicznej), w zaleznosci od wykrywanych zagrozen, two-
rzg Systemy:
— sygnalizacji wlamania i napadu
— sygnalizacji pozaru
— kontroli dostepu
— monitoringu wizyjnego
— ochrony terenéw zewnetrznych (system obwodowy i pe-
ryferyjny).
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Ochrona wynikajaca z dzialania tych systeméw moze by¢
uzupelniona przez systemy:

— sygnalizacji stanu zdrowia lub zagrozenia osobistego,

— sygnalizacji zagrozen srodowiska,

— przeciwkradziezowe,

— dzwiekowe ostrzegawcze, np. wspdlpraca z systema-
mi przeciwpozarowymi,

— zabezpieczenia samochodéw przed wlamaniem i uprowa-
dzeniem oraz nawigacji satelitarnej (GPS) i naziemnej
radiokomunikacyjnej (np. GSM, GSM-R).

Istotnym elementem systemoéw alarmowych sa systemy
transmisji alarmu stanowigce urzadzenia albo sieci do prze-
kazywania informacji o stanie jednego lub wiecej systemdw
alarmowych do jednego lub kilku alarmowych centréow od-
biorczych wraz z opcjami kryptograficznymi.

2. Biometria i Systemy Kontroli Dostepu

Skomplikowane elektroniczne systemy bezpieczenstwa pro-
jektowane i montowane w obiektach o specjalnym przezna-
czeniu (np. w kancelariach tajnych) wymagaja specjalnych
czytnikéw identyfikujacych uzytkownika. Czytniki biome-
tryczne w systemach kontroli dostepu stosuje sie od lat sie-
demdziesiatych. Poczatkowo instalowano je w instytucjach
wymagajacych specjalnych zabezpieczen, gtéwnie ze wzgledu
na ich wysoki koszt. Ostatnio koszt czytnikéw biometrycz-
nych zdecydowanie spadl, a ich precyzja dzialania wzrosta,
co pozwolito na szersze stosowanie wyszukanych czytnikéw
biometrycznych. Obecnie juz nie tylko obiekty specjalnego
przeznaczenia, jak elektrownie jadrowe, lotniska, wytwornie
papieréw wartosciowych i kancelarie tajne, ale wiele firm
moze sobie pozwoli¢ na biometryczna kontrole dostepu,
a wiec kontrole przeplywu ludzi. Zastosowanie czytnikow
biometrycznych w obiektach specjalnego przeznaczenia to
juz obligatoryjny wymog.

Badania niezawodno$ciowo-eksploatacyjne czytnikéw bio-
metrycznych sa skomplikowane ze wzgledu na ich bardzo
ztozony charakter. Artykul prezentuje zagadnienia integracji
biometrii do zadan kontroli dostepu w aspekcie badan nie-
zawodnosciowo-eksploatacyjnych. Celem systemu kontroli
dostepu (samodzielnej lub wchodzacej w skiad elektronicz-
nego systemu bezpieczenistwa) jest dopuszczenie wylacznie
uprawnionych uzytkownikéw do okreslonych miejsc w obiek-
cie. System kontroli dostepu oparty na kartach (wszelkiego
typu), bardziej kontroluje dostep tych kart niz samych uzyt-
kownikéw. Nie jest zatem w pelni bezpieczny. Elektronicz-
ne systemy bezpieczenistwa wyposazone w klawiatury (do
wprowadzania kodéw PIN) umozliwiaja dostep kazdemu,
kto zna kod, niezaleznie od tego, czy jest to osoba upraw-
niona, czy nie. Tylko urzadzenia z czytnikami biometrycz-
nymi weryfikuja faktycznie osobe. Sterowanie biometryczne
elektronicznych systeméw bezpieczenstwa pozwala wyelimi-
nowaé¢ m.in. karty magnetyczne. Daje to znaczne oszczed-
noéci finansowe i administracyjne oraz upraszcza logistyke.
Utrata karty powoduje koniecznosé wystawienia nowej. Jesli
chodzi o oko (Zrenica) albo reke, to trudno bedzie ,zgubié”
te czesci ciala czlowieka.

Wazna funkcja urzadzenia z czytnikiem biometrycznym
sterujacym elektronicznym systemem bezpieczenstwa jest
weryfikacja autentycznosci uzytkownika. Kontrola dostepu

nie tylko ogranicza sie do identyfikacji uzytkownika, realizuje
réwniez otwieranie drzwi, zezwala na dostep lub odmawia
go oraz monitoruje alarmy. Znakomita wiekszos¢ systemdw
kontroli dostepu nadzoruje wigcej niz jedne drzwi (jedno-
stronne lub obustronne). W takiej sytuacji mozna zastoso-
waé kilka systeméw pojedynczych, ale czesciej stosuje sie
rozwigzanie sieciowe. Laczac czytniki biometryczne ze soba,
a nastepnie z komputerem, otrzymuje sie wygodny i tatwy
w obstudze system kontroli dostepu umozliwiajacy centralne
monitorowanie. Tak tez jest w omawianym elektronicznym
systemie bezpieczenstwa.

Do komputera, ktory zlokalizowany jest w pomieszcze-
niach ochrony, przekazywane sa sygnaly o wszystkich zdarze-
niach, tutaj tez nastepuje aktywowanie punktéw drzwiowych
(sterowanie ryglami, elektrozaczepami, sitownikami magne-
tycznymi). Wszystkie zdarzenia rejestrowane sa w pamieci
komputera i moga by¢ wykorzystane w dowolnym momencie.
Komputer przechowuje wzory biometryczne, np. linie papi-
larne palca uzytkownika, analizuje uktad krwiono$ny dtoni
i zrenice oka, co umozliwia wprowadzanie danych uzytkow-
nika na dowolnym czytniku (system rozesle wzory do pozo-
stalych punktéw kontrolnych). Usuniecie uzytkownika lub
zmiana warunkéw dostepu odbywa sie programowo. Pewne
systemy biometryczne przechowuja wszystkie informacje
wylacznie w pamieci komputera i tam tez odbywa sie wery-
fikacja wzoru biometrycznego. Inne systemy rozprowadzaja
wzory biometryczne do poszczegdlnych czytnikéw. W ramach
sieci czytniki potaczone sa taczem RS-232, RS-485 lub przez
modem, a w systemach glosowych wykorzystuje sie linie te-
lefoniczne. Znane sg systemy biometryczne analizujace twarz
czlowieka i jej szczegdly. Elektroniczne systemy bezpieczen-
stwa sterowane czytnikami biometrycznymi wymagaja duzej
starannosci na etapie projektowania jak réwniez i podczas
samej realizacji obiektowe;j.

Do istotnych sktadnikéw elektronicznych systemoéw bez-
pieczenistwa, w tym systemoéw kontroli dostepu, nalezy row-
niez zaliczyé:

e akceptacje (uwierzytelnienie) uzytkownika przez czyt-
nik biometryczny,

e wskaznik blednych odrzucen,

e zréownowazony wskaznik bltedu w urzadzeniach z czytni-
kami biometrycznymi,

e ocene danych statystycznych z zastosowaniem czytni-
kéw biometrycznych,

e przepustowo$é urzadzen z czytnikami biometrycznymi.

Biometria pozwala na precyzyjna identyfikacje uzytkow-
nikéw poprzez wykorzystanie ich niepowtarzalnych charakte-
rystycznych cech. Waznymi cechami anatomicznymi kazdego
czlowieka sg m.in.:

— geometria dloni (jednej albo obu)

— linie papilarne

— geometria twarzy wraz z charakterystycznymi cechami

— geometria ucha

— geometria ust

— budowa oka (cechy charakterystyczne teczéwki i siatkdw-
ki oka)

— uklad zyl nadgarstka lub naczyn palca

— barwa glosu.

Do cech behawioralnych mozna zaliczy¢ m.in. charakte-
rystyki: mowy, ruchu ust, ruchu galtki ocznej, pisma, chodu.
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System kontroli dostepu (SKD) to zespdl urzadzen i opro-
gramowania, majacy za zadanie:

— identyfikacje os6éb albo pojazdéw uprawnionych do prze-
kroczenia granicy obszaru zastrzezonego oraz umozliwienie
im wejécia/wyjscia,

— niedopuszczenie do przejscia granicy obszaru zastrzezonego
przez osoby albo pojazdy nieuprawnione,

— wytworzenie sygnalu alarmowego infor-
mujacego o probie przejscia osoby albo
pojazdu nieuprawnionego przez granice
obszaru zastrzezonego,

— zarejestrowanie np. numeréw rejestracyj-
nych samochodéw.

Na rys. 1 przedstawiono uproszczony

schemat blokowy elektronicznego systemu

bezpieczenstwa (systemu kontroli dostepu).

Uzytkownik, aby przej$¢ przez kontrolowane

przejscie musi potwierdzi¢ swoja tozsamosé,

np. przykladajac karte zblizeniowa czy po-

dajac kod PIN. Interfejs uzytkownik-system

przesyta odczytane dane do centrali kontroli

dostepu, gdzie zostaje ona poréwnana (wy-

korzystujac m.in. komparator) z wczesniej

zapamietanymi danymi i cechami uzytkow-

nika. Jesli wszystkie dane si¢ zgadzaja, to

za posrednictwem interfejsu przejécia kon-

trolowanego nastepuje uruchomienie akty-

watoréw przejécia (np. otwarcie zamka elektrycznego czy

wlaczenie elektrycznego napedu otwarcia drzwi), zwolnienie

rygli lub trzymakéw magnetycznych. System kontroli doste-
pu ma takze czujki (najczedciej kontaktronowe), ktére okre-

Slaja, czy drzwi zostaly zamkniete po przejsciu uprawnionej

osoby lub czy nie zostaly otwarte w sposéb niedozwolony

(np. silowy). W systemie moze wystepowaé takze modul

komunikacji z innymi centralami kontroli dostepu i innymi

systemami zarzadzania bezpieczenstwem budynku (systemy
sygnalizacji wlamania i napadu,. systemy przeciwpozarowe,
systemy monitoringu wizyjnego itp.).

Przejécie kontrolowane zazwyczaj jest wyposazone w:

— czytnik (coraz czesciej biometryczny)

— czujki kontaktu

— przycisk otwarcia

Uzytkownik

(np. karta, kod,
wzorzec biometryczny)

Aktywatory
(np. zamki elektryczne,
elektryczne napedy drzwi)

Czujki
(np. kontaktrony,
przetaczniki) Zasilanie
podstawowe

i rezerwowe

~230V

Rys. 1. Uproszczony schemat blokowy systemu kontroli dostepu
Fig. 1. Simplified scheme of control access system

— przycisk ewakuacyjnego otwarcia drzwi (wymagania prze-

ciwpozarowe)

— element ryglujacy (np. rygiel, zwora magnetyczna, za-

mek elektromechaniczny)

— samozamykacz (jednofazowy lub dwufazowy)
— pochwyt (pochwyty).

Rys. 2. Schemat blokowy systemu kontroli dostepu RACS 4 firmy
ROGER

Fig. 2. Scheme of Control Access System RACS 4 - firm ROGER

Na rys. 2 przedstawiono system kontroli dostepu RACS 4
firmy ROGER. Jest to sieciowy system kontroli dostepu
skladajacy sie z:

— kontroleréw dostepu serii PR,

— czytnikéw serii PRT,

— moduléw rozszerzein XM-2/XM-8,

— kontrolera sieciowego (centrala) CPR,

— oprogramowania zarzadzajacego PR Master.

W systemie tym w jednej sieci moze funkcjonowaé do
32 kontroleréw dostepu, ktore sa polaczone magistrala
komunikacyjna RS-485. Jej maksymalna diugo$é wynosi
1200 m. Caly system moze skladaé si¢ z 250 sieci, przy czym
tacznie obstugiwanych jest maksymalnie 1000 kontrolerow.
Kazda sie¢ moze by¢ polaczona z komputerem zarzadzaja-
cym (z zainstalowanym oprogramowaniem PR Master) za
posrednictwem interfejsu komunikacyjnego przeksztalcaja-
cego RS-485 na COM lub USB lub Ethernet.

3. Integracja z innymi systemami
kontroli dostepu

Producenci urzadzen biometrycznych oferuja rézne sposoby
zintegrowania czytnikéw biometrycznych z konwencjonalny-
mi elektronicznymi systemami bezpieczenstwa. Najczesciej
stosowana jest metoda emulacji czytnika kart. W tym
przypadku urzadzenie biometryczne wspolpracuje z syste-
mem w taki sposéb jak czytnik kart. Wyjscie czytnika
kart w urzadzeniu biometrycznym zostaje podiaczone do
portu czytnika w panelu sterujacym. Metoda ta jest naj-
bardziej efektywna w odniesieniu do systeméw opartych
na kartach, zwlaszcza ze nie wymaga zmiany okablowania.
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Gdy uzytkownik weryfikuje sie poprzez urzadzenie biome-
tryczne i weryfikacja jest pozytywna, wysylany jest do sys-
temu numer identyfikacyjny uzytkownika, podobnie jak przy
uzyciu karty. Format jest zgodny ze stosowanym powszech-
nie w kartach. Decyzje o przyznaniu dostepu podejmuje
urzadzenie sterujace. Réwniez kontrola drzwi i monitoring
realizowane s przez system, a nie urzadzenie biometrycz-
ne. Niektére czytniki biometryczne majg wejécie dla czyt-
nika kart. Wowczas uzytkownik korzysta ze swojej karty
i nie musi wpisywa¢ numeru ID na klawiaturze. Urzadzenia
z czytnikami biometrycznymi moga wspolpracowaé z réz-
nymi technologiami, jak np. karty smart cards, interfejs
Wiegand, pasek magnetyczny, kod paskowy. Czesto stosu-
je sie format 26-bitowy Wiegand oraz pasek magnetyczny
ANSI. Karty zblizeniowe moga réwniez by¢ stosowane, gdyz
na wyjéciu maja format Wiegand. We wszystkich tego typu
systemach zarzadzanie wzorami biometrycznymi odbywa si¢
w samych urzadzeniach biometrycznych, a nie w panelu kon-
trolnym danego systemu. Jezeli do systemu podtaczonych
jest wiele czytnikow biometrycznych, to moze wystapi¢ pro-
blem zwiazany z liczbg uzytkownikow. Niektore urzadzenia
biometryczne pozwalaja na rozwiazanie tego problemu w taki
sposéb, ze wszystkie czytniki biometryczne zostaja potaczone
w sie¢ zarzadzajaca wzorami.

4. Istota zintegrowanego rozproszonego
systemu bezpieczenistwa

Stosowanie niezintegrowanych (skupionych) elektronicz-
nych systeméw bezpieczenstwa nie gwarantuje w pelnym
zakresie przeciwdziatania zagrozeniom. Dlatego tez koniecz-
ne staje sie zintegrowanie ich przez tworzenie nadrzednych
centrow zarzadzania, do ktérych przesytane bylyby infor-
macje z poszczegdlnych systeméw, a nastepnie analizowane
w celu wykrycia zagrozenia (w szczegélnosci identyfikacja
0s6b i sprawdzenie, czy nie sa podejrzane o dziatalnosé prze-
stepcza).

Zintegrowany system bezpieczenstwa (rys. 3) do identy-
fikacji oséb wykorzystuje informacje z lokalnych systemdw
kontroli dostepu, monitoringu wizyjnego i biometrycznych,
zainstalowanych w chronionym obickcie (np. baza wojskowa,
lotniska itp.) i polaczonych siecia Ethernet z centrum zarza-
dzania, lokalnymi centrami nadzoru i systemami bazodano-
wymi zawierajacymi dane identyfikacyjne oséb.

System monitoringu wizyjnego pelni podwojna role. Z jed-
nej strony jest przeznaczony do obserwacji i rejestracji zda-
rzen, ktére wystapia w zasiegu kamer. Z drugiej strony obraz
uzyskany z kamer znajdujacych sie przy wejsciach do chro-

Lokalne centra nadzoru

Lokalny system kontroli dostepu

Skanery elektronicznego
dokumentu tozsamosci

Centrum

zarzadzania

Lokalny system monitoringu wizyjnego

CCTViCCTVIP

i Kamery IP

Stacja
robocza

N

— switch
Ethernet

4‘/

g

— .
Kamery analogowe 8
Osoba
identyfikowana
R
%6' 4 1 ‘ Wideoserwer
Lokalny system biometryczny
/

/

Czytniki linii

/ papilarnych
=

Rys. 3. Ogdlny schemat zintegrowanego systemu bezpieczernstwa obiektu

Fig. 3. General scheme of integrated security system of object

1/2011 Pomiary Automatyka Robotyka 43



44

NAUKA

i KD). Kontrola dostepu jest realizo-
wana przez urzadzenia z czytnikami
biometrycznymi czytajacymi linie pa-
pilarne uzytkownikéw. W pomieszcze-
niu znajduje sie réwniez 16-wejsciowy
multiplekser cyfrowy z rejestracja
zdarzen na 4 dyskach HDD o po-
jemnosci po 700 GB kazdy. Tam tez
znajduja sie dwie drogi monitorowa-
nia: telekomunikacyjnego i radiowego.
Elektroniczny system bezpieczenstwa
zostal wyposazony w cztery manipu-
latory LCD, w tym jeden wirtualny.
Dwa manipulatory LCD wspolpracu-
ja w systemie kontroli dostepu przy
obstudze pomieszczenia specjalnego
przeznaczenia. Réwniez to pomiesz-

czenie zostato wyposazone w specjal-

ne drzwi z atestowanymi zamkami

N

Pojemno ¢ akumulatora
2g0dna 2 vymaganiami

230v/AC

) Okno.
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Rys. 4. Schemat blokowy rozproszonego systemu bezpieczenstwa

Fig. 4. Block scheme of distracted security system

nionego budynku (lub tez stref czy pomieszczen specjalnych)
jest przesylany do centrum zarzadzania. Dzieki zainstalowa-
nemu oprogramowaniu analizujacemu cechy biometryczne
twarzy mozliwe jest uwierzytelnienie oséb poruszajacych
sie w obiekcie.

Centrum zarzadzania jest jednostka nadrzedng w stosun-
ku do lokalnych systeméw. Zarzadza ono calym zintegrowa-
nym systemem bezpieczenistwa (np. dodanie nowych kamer
1P, wideoserweréw, czytnikéw biometrycznych wraz z ich
konfiguracja) i jednoczesnie archiwizuje informacje z po-
szczegblnych urzadzen. Lokalne centra nadzoru pozwalaja
na tworzenie i podejmowanie decyzji w przypadku lokalnego
zasiegu zdarzen kryzysowych.

5. Syntetyczny opis rzeczywistego
rozproszonego systemu
bezpieczenstwa

Na rys. 4 przedstawiono zmodyfikowany rozproszony system
bezpieczenstwa, znacznie rozbudowany i zmodernizowany
poprzez wprowadzenie biometrycznych czytnikéw linii papi-
larnych palca uzytkownika upowaznionego. Znaczna mody-
fikacja, zrealizowana na przelomie lat 2008,/2009, wynikala
z potrzeb i wymagan obiektu specjalnego przeznaczenia.
Wprowadzono jednostke mikroprocesorows o 128 liniach wej-
$ciowych, dobudowano znacznag liczbe modutéw rozszerzaja-
cych (na dwéch magistralach jest ich czternadcie). Znacznie
rozbudowano pomieszczenie ochrony, w ktérym system bez-
pieczenstwa jest monitorowany. Tam tez znajduje sie kom-
puter nadzorujacy prace systemu bezpieczenstwa (SSWiN

mechanicznymi. Kontrola dostepu
wspélpracuje réwniez ze zworami
elektromagnetycznymi (wynika to
z logistyki obiektu). Z pomieszczenia
monitorowania sa sterowane szyb-

koobrotowe glowice kamer TV oraz
ich obiektywy — zoomy z dobranymi
ogniskowymi. Rezerwowe zZrodla za-
silania (akumulatory) umozliwiaja
prace systemu bezpieczenstwa przez
co najmniej 72 h w przypadku awarii zasilania zasadnicze-
go (230 V). Kamery monitoringu wizyjnego wspdlpracuja
z o$wietlaczami podczerwonymi wewnetrznymi o zasiegu od
8 m do 25 m oraz zewnetrznymi o zasiegu ok. 50 m.

Warto réwniez wspomnie¢ o mechanicznych zabezpie-
czeniach zaproponowanych i zrealizowanych w obiekcie rze-
czywistym specjalnego przeznaczenia. Sg to specjalne okna
z szybami kategorii odpowiedniej do tego typu pomieszczen.
W pomieszczeniach (rys. 4) zostaly zainstalowane atestowane
stalowe drzwi (IiII) z szeregiem zamkéw z atestami. Rygle
elektromagnetyczne sa sterowane biometrycznymi czytnika-
mi linii papilarnych (z rejestracja wej/wyj). System kontroli
dostepu zastosowany w pomieszczeniu (rys. 1), zrealizowany
na bazie tej samej jednostki mikroprocesorowej (INTEGRA
128), chroni réwniez wybrane pomieszczenie przeciwpoza-
rowo. Jest zrealizowana zasada wspoélpracy KD i systemu
przeciwpozarowego (wzgledy bezpieczeristwa). Pomieszczenia
maja specjalng konstrukcje. Sciany, podlogi, sufity sa chro-
nione czujkami sejsmicznymi klasy S. Podobnymi czujkami
sg chronione sejfy pancerne. Warto wspomnieé¢ o kompaty-
bilnoéci elektromagnetycznej, o zakléceniach elektromagne-
tycznych, ktore stanowia bardzo wazny problem w systemach
bezpieczenstwa o tak skomplikowanej budowie. Centrala
alarmowa wspélpracuje z siecig informatyczna za posrednic-
twem modutu ethernetowego. Taka metoda pozwala zdalnie
zarzadzaé i administrowaé elektronicznym systemem bezpie-
czenstwa. System jest jednak wrazliwy na zaklécenia radio-
elektryczne, wiec powinien byé¢ wykonany bardzo starannie.
Ze wzgledéw bezpieczenstwa wszystkie pomieszczenia sa
wyposazone w metalowe siatki podtynkowe tworzace barie-
re elektromagnetyczna.
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Wszystkie analizowane elektroniczne systemy bezpieczen-
stwa byly nadzorowane wprost za posrednictwem kompute-
réow ze specjalnym oprogramowaniem, a systemom nadano
adresy IP, co umozliwito nadzor, zarzadzanie i administro-
wanie za poérednictwem sieci informatycznej.

Szczegdlowa analiza uktadu blokowego (rys. 4) wraz
z zebranymi danymi o charakterze niezawodnosciowo-
-eksploatacyjnym (uszkodzenia sytemu, czasy postoju, na-
praw i ponownego przywrocenia do stanu zdatnosci) umozli-
wia zbudowanie modelu niezawodnosciowo-eksploatacyjnego.

6. Model eksploatacyjno-
hiezawodnosciowy rzeczywistego
elektronicznego systemu
bezpieczenstwa

Model eksploatacyjno-niezawodnosciowy (rys. 5) powstal
w wyniku analizy rzeczywistego elektronicznego systemu bez-
pieczenistwa (rys. 4). Ze wzgledu na duzy stopiert komplikacji
rzeczywistego systemu bezpieczenstwa, zastosowano metode
niezbednych uproszczen, ale takich, ktore nie wypacza logi-
ki badan [8, 9]. Wszystkie czternascie moduly rozszerzajace
zawarte w elektronicznym systemie bezpieczenstwa zostaly
przedstawione w postaci jednego bloku i dolaczone do blo-
ku jednostki mikroprocesorowej (centralnej). Ze wzgledéw
logistycznych do magistral zostaly dolaczone cztery mani-
pulatory LCD, w tym jeden wirtualny. Tak zbudowany sche-
mat eksploatacyjno-niezawodnosciowy stanowi tzw. mieszany
model niezawodnosciowy. Mozna tu méwié¢ o problemie nad-
miarowo$ci. Z punktu widzenia eksploatacji i niezawodnosci
mozna wyr6zni¢ nadmiarowosé strukturalna, funkcjonalng,
parametryczna, informacyjna, wytrzymalosciowa, czasowa
i elementowa. Podane nadmiarowosci nie sg nigdy realizo-
wane jednoczesnie, nawet w trudnych i rozlegltych elektro-
nicznych systemach bezpieczenstwa.

Analizujac szczegdlowo schemat z rys. 4 i jego uproszczo-
ny schemat niezawodnosciowy (rys. 5) mozna stwierdzié, ze
moga mieé¢ miejsce wszystkie wymienione nadmiary. Jednak
do badan szczegdlnie istotne sa dwa nadmiary: strukturalny
(przejécie na rezerwowe 7zrédlo zasilania w przypadku awarii
7rédla zasadniczego) i funkcjonalny (kilka manipulatoréw
LCD, w tym wirtualny). Ten ostatni nadmiar funkcjonalny
jest w tym przypadku bardzo wazny ze wzgledu na logike
i procedury obowiazujace w tego typu obiektach specjalne-
go znaczenia.

Manipulator 1

I_ Manipulator 2

Jednostka

centraina || Moduty

Manipulator 3

Manipulator 4

Rys. 5. Schemat niezawodnosciowy systemu bezpieczenstwa
Fig. 5. Structural flow reliability chart of the security system

W wyniku analizy blokowego schematu niezawodnosciowe-
go (uproszczonego) zaproponowano graf relacji zachodzacych
w rozproszonym systemie bezpieczenstwa (rys. 6).

R,

Qpy ®

Rys. 6. Relacje zachodzace w systemie bezpieczenstwa, gdzie:
Ro(t) = funkcja prawdopodobienistwa przebywania systemu
w stanie petnej zdatnosci, Q(t) - funkcja prawdopodobien-
stwa przebywania systemu w stanie zagrozenia bezpieczen-
stwa, Qg(t) - funkcja prawdopodobienistwa przebywania syste-
mu w stanie zawodnosci bezpieczenstwa, 7‘31 - intensywnosc¢
przejs¢ central i modutow, Aygo, Azgss Agga Aggs — intensywnosc
przejs¢ manipulatoréw

Fig. 6. Relations in the security system, where: R,(t) - function of
probability of system staying in the state of full ability, Q,(t) -
function of probability of system staying in the state of the im-
pendency over safety, Q4(t) - function of probability of system
staying in the state of unreliability of safety, A, - failure inten-
sity of the control and indicating equipment and the modules,

Asgyr Argar Argar Mg — failure intensity of the manipulators

ZB2' "¥ZB3' "YZB4' "ZB5

Jezeli zastosuje sie bardzo skomplikowane przeksztalcenia
matematyczne, to mozna otrzymac zaleznosci, ktére pozwola
wyznaczy¢ wartosci prawdopodobienistw przebywania rozwa-
zanego (rzeczywistego) elektronicznego systemu bezpieczen-
stwa w odpowiednich stanach:

— stan pelnej zdatnosci R;:

— (g thgpy)
R,(t)=e ' (1)

— stan zagrozenia bezpieczenstwa Q .z,
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— stan zawodnoéci bezpieczenstwa Q 5

A —(Agy Ay )t
Q(t)=¢~[1—e e ]+x DA A
_B 7“B1 +7\‘ZB2 7zB2 "V7B3  "V7B4 ZBO_
_e_(}"B1+>"ZB‘2)'t N
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(}‘131”‘232"7‘2133)'}‘233'(}”233"7‘234)'(7‘235‘}?33) -
e_xzm‘t‘
= +
(ka'}‘ZBz"7‘234)'(7”2133"7‘234)'7”234'(7”235"7‘234)
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+ +
xZB5'(_>‘B1_XZBZ+}"ZBS)'(>LZB5_>“ZB4)'(}”ZB5_}"ZBS)
. 1
(xBl+)‘ZB2)'7”ZB3'}“ZB4'7”ZB5

(5)

Oznaczenia w powyzszych zalezno$ciach sa nastepuja-
ce: t — czas, Ay, — intensywnod¢ przejéé central i modultéw,
A, — intensywnod¢ przejé¢ manipulatora LCD

7. Obliczenia wskaznikow
niezawodnosciowo-eksploatacyjnych

Do obliczen przyjeto kilka istotnych danych dotyczacych ba-
danych systeméw: czas obserwacji systemu: 1 rok = 8760 h,
liczba badanych systeméw: 10 (jak na rys. 4 lub podobnych).

Otrzymane wartosci prawdopodobienstw przebywania
systemu w réznych stanach:

— stan pelnej zdatnosci systemu R, 0,9504

— stan zagrozenia bezpieczenstwa — Q,5,;:  0,039195
— stan zagrozenia bezpieczenstwa  Q,p,:  0,000601
— stan zagrozenia bezpieczefistwa — Q,p.:  0,000004
— stan zawodnosci bezpieczenstwa  Qp: 0,009798

Powyzsze wskazniki zostaly wyliczone na podstawie
réwnan (1)—(5) z wykorzystaniem autorskiego programu
komputerowego wspomagania Decyzji Niezawodnosciowo-
Eksploatacyjnych Elektronicznych Systeméw Nadzoru.

8. Zakonczenie i wnioski

Przedstawione wyniki obliczern wymagaja komentarzy. Gdy-
by przyja¢ za ostateczny wynik R, = 0,9504, a wiec stan
pelnej zdatnosci elektronicznego systemu bezpieczenstwa,
to wynik ten nie bylby satysfakcjonujacy. Nalezy brac¢ jed-
nak pod uwagg, czego dotycza wskazniki: Q,5,, Q py Qups?
Wyliczone wartosci dotycza stanu zagrozenia bezpieczenstwa
wynikajacego z niezdatnosci kolejnych trzech manipulatoréw
LCD (w systemie bezpieczefistwa jest ich cztery) lub innych
czytnikéw informacji, np. biometrycznych. Aby mieé¢ pelny
obraz pelnej zdatnosci elektronicznego systemu bezpieczen-
stwa (rys. 4), nalezy przyja¢ pewne zalozenia:
— wszystkie manipulatory LCD (3 szt.) realizuja identycz-
ne funkcje,
— podobnie i czwarty manipulator lecz wirtualny (jednak
rozpatrywany rozdzielnie),
— urzadzenia z czytnikami biometrycznymi realizuja zblizo-
ne funkcje.

Jesli przyjaé takie zalozenia, to calkowity stan pelnej
zdatnosci elektronicznego systemu bezpieczenstwa mozna
wyrazi¢ réwnaniem (6)

R()(ca{k) =R+ Qyupy +Qypy+ Q3 =0,9504+0,039195 +
+0,000601 + 0,000004 = 0,9902 (6)

Mozna wiec przedstawi¢ warunek (7), wystarczajacy
dla analizowanego elektronicznego systemu bezpieczenstwa
obiektu specjalnego przeznaczenia:

0,9504 < Ry, < 0,9902 (7)

Analizujac nieré6wno$é (7) mozna odczytaé, ze warunek
granicy prawostronnej spelnia tylko manipulator wirtualny,
a lewostronnej wszystkie manipulatory. Mozna przyjaé, ze
w podanym przedziale system bezpieczenstwa znajduje sie
w pelnej zdatnosci. W trakcie analizy elektronicznego sys-
temu bezpieczenstwa wyposazonego w urzadzenia z czytni-
kami biometrycznymi nie byly brane pod uwage wszystkie
procedury dotyczace obiektu specjalnego przeznaczenia. Je-
§li wszystkie cztery manipulatory sa w stanie zawodnosci
bezpieczenistwa (jest to przypadek mozliwy), analizowany
system bezpieczenstwa nie nadaje sie do dalszej eksploata-
cji. W stosunku do poprzedniej wersji zostaly zamienione
pastylki Dallas (2 szt.) na czytniki biometryczne (2 szt.),
znacznie bezpieczniejsze w eksploatacji i praktycznie catko-
wicie eliminujace manipulacje niesolidnych uzytkownikéw.
Biometryczne systemy identyfikacji to systemy precyzyjnie
identyfikujace uzytkownika, ktérego uprawnienia (wczesniej
zapisane) umozliwiaja wstep na teren obiektu chronione-
go jednym lub kilkoma systemami alarmowymi. Tego typu
konstrukcje nie naleza do tanich i trzeba je stosowaé tam,
gdzie bezpieczenstwo tego wymaga. Moga to by¢ obiekty
o strategicznym znaczeniu. Stad urzadzenia czytnikow bio-
metrycznych stosowane w systemach ochrony obiektéw maja
rézne konstrukcje i rézny stopien komplikacji. Proponowany
przez autoréow uklad czytnikow biometrycznych wspélpra-
cuje z systemami kontroli dostepu znanej firmy ROGER
typu RAKS 4. Autorzy przedstawili bardzo zlozony zinte-
growany system bezpieczenstwa wraz z centrum zarzadzania
wspélpracujacy za posrednictwem sieci Ethernet. Lokalne
centra nadzoru (CCTV, CCTV IP, lokalny system biome-
tryczny oraz lokalny system KD) pozwalaja na tworzenie
i podejmowanie decyzji w przypadku lokalnego zasiegu zda-
rzen kryzysowych. Zaproponowany zintegrowany systemu
bezpieczenstwa jest kontrolowany i nadzorowany przez Cen-
trum Zarzadzania. Dla uproszczenia i tak skomplikowanego
schematu, autorzy nie przedstawili samych systeméw elektro-
nicznego nadzoru. Tego typu zintegrowany system powinien
by¢ stosowany w obiektach szczegdlnego znaczenia np. tam
gdzie jest zagrozone bezpieczenstwo narodowe.
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Analysis of operating features and infallibility
of safety systems under the computer surveillance

Abstract: In recent years a rapid development of biometric tech-
niques has been observed. These techniques allow for the identi-
fication of persons based on some unique characteristic such as
the size and shape of hands, fingerprints, eyes and voice. The
development of electronic systems and microprocessors together
with the simultaneous price reduction have made feasible the ap-
plication of biometric sensors in many electronic safety systems.
In this article it is presented the concept of some integrated elec-
tronic safety systems used for selected objects under the compu-
ter surveillance. In these systems the biometric methods for the
identification of persons has been applied. In particular, territorial-
ly extended objects have been considered. The authors for many

years have been involved in investigating the operating features
and infallibility of electronic safety systems building models which
give the necessary parameters.

Keywords: safety system, reliability, biometrics
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