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Streszczenie: w artykule przedstawiono przeglad wspoétczesnych metod komunikacji stosowanych
w bezzatogowych statkach powietrznych (BSP) w kontekscie zastosowan militarnych. Omdwiono
klasyczne techniki radiowe, systemy o widmie rozproszonym oraz inne metody transmisji radiowej,
ktore zapewniajg dobrg komunikacje, lecz jednoczesnie sg narazone na wykrycie i zakiocenia

w srodowisku walki radioelektronicznej. Szczegdlng uwage poswiecono rozwijajgcym sie
technologiom komunikacji optycznej w podczerwieni, w tym systemom swiattowodowym Tethered
Fiber Optics (TFO), Spooled Fiber Optics (SFO) oraz transmisji w otwartej przestrzeni Free-Space
Optics (FSO), ktdre oferujg wysoka przepustowosé, niskie opdznienia oraz odpornosé na zaktdcenia
elektromagnetyczne, cho¢ wymagajg precyzyjnego ukierunkowania i sg podatne na warunki
atmosferyczne. W odpowiedzi na rosngce wyzwania Srodowiska walki radioelektronicznej autorzy
proponujg nowatorskg koncepcje bezemisyjnej komunikacji optycznej FSO, w ktérej BSP nie emituje
wtasnego sygnatu, lecz odbija i moduluje wigzke Swiatta wysytang z naziemnej stacji kontrolnej przy
pomocy elektro-optycznego modulatora opartego na zwierciadle piezoelekirycznym. Rozwigzanie

to umozliwia dwukierunkowg transmisje danych o wysokim poziomie bezpieczenstwa i odpornosci na
zaktdcenia, stanowigc obiecujgcg alternatywe dla tradycyjnych metod komunikacji BSP, zwtaszcza
w misjach specjalnych i rozpoznawczych wymagajgcych niewykrywalnosci i niezawodnosci.

Stowa kluczowe: BSP, komunikacja optyczna, FSO, walka radioelektroniczna

1. Wprowadzenie

Wspodlczesne pole walki zyskalo nowy wymiar: tacznoéc¢, ktéra
stala sie dodatkowa domena prowadzenia dziatan wojennych.
Szczegblne znaczenie ma rozwdj nowoczesnych technolo-
gii komunikacyjnych, ktére umozliwiaja skuteczne dzialanie
w warunkach zakldcen i przeciwdzialania ze strony przeciw-
nika. Na polu walki obserwowanym m.in. w konflikcie na
Ukrainie, Bezzalogowe Statki Powietrzne (BSP) w potaczeniu
z zaawansowang lacznoscia umozliwiaja obserwacje, rozpozna-
nie, precyzyjna lokalizacje oraz skuteczne uderzenia. Klasyczne
rozwigzania oparte na transmisjach radiowych narazone sa
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na zaklécenia lub wykrycie, a przeciwnik coraz skuteczniej
stosuje systemy walki radioelektronicznej EW (ang. Electro-
nic Warfare), ktére potrafia zaklécaé sygnaly satelitarne jak
i naziemne transmisje radiowe, prowadzac do utraty kontroli
nad BSP [1]. W tym kontekscie coraz wieksza uwage przycia-
gaja technologie komunikacji optycznej, ktore moga stanowic¢
alternatywe dla krytycznych kanaléw radiowych [2]. Lacznosé
optyczna, w szczegdlnoéci w pasmie podczerwieni, pozwala
na przesyltanie danych w sposéb trudniejszy do przechwyce-
nia i zakl6cenia, a jednoczesnie oferuje duze przepustowo-
$ci i niskie opdznienia. Choé niektére systemy komunikacji
optycznej wymagaja precyzyjnego ukierunkowania i moga by¢
podatne na warunki atmosferyczne, to w wielu sytuacjach
bojowych ich odporno$é na zaktdcenia elektroniczne czyni je
niezwykle warto$ciowymi.

Wspdlczesne systemy awioniki pokladowej BSP w duzym
stopniu przypominaja rozwiazania stosowane w zalogowych
statkach powietrznych. Obejmuja one m.in. uktady sterowania
napedem, systemy zasilania elektrycznego, sensory optyczne,
nawigacji oraz sterowania lotem. W zaleznosci od stopnia auto-
nomii BSP, dane z tych systeméw moga by¢ przetwarzane
lokalnie, na pokladzie lub sa przesylane do Naziemnej Stacji
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Wykaz skrotow
AO Adaptive Optics — optyka adaptacyjna
APT Acquisition, Pointing and Tracking — akwizycja,

naprowadzanie i $ledzenie wiazki

BSP Bezzalogowy Statek Powietrzny

BSM Beam Steering Mirrors — lustra z elektronicznie ste-
rowanym potozeniem

BVLOS Beyond Visual Line of Sight — operacje poza zasie-
giem widocznosci wzrokowej

CDMA  Code Division Multiple Access — wielodostep
z podziatlem kodowym

CNN Conwvolutional Neural Network — splotowa sie¢ neu-
ronowa

COFDM Coded Orthogonal Frequency Division Multiplezing
— kodowana modulacja OFDM

CSS Chirp Spread Spectrum — widmo rozproszone typu
chirp

DM Deformable Mirror — zwierciadlo odksztalcalne

DSSS Direct Sequence Spread Spectrum — widmo rozpro-
szone z sekwencja bezposrednia

EW Electronic Warfare — walka radioelektroniczna

FHSS Frequency Hopping Spread Spectrum — widmo roz-
proszone z przeskokami czestotliwosci

FPV First Person View — obraz z perspektywy operatora

FSO Free-Space Optics — transmisja optyczna w wolnej
przestrzeni

GNSS Global Navigation Satellite System — globalne sys-
temy nawigacji satelitarnej

GPS Global Positioning System — amerykanski system
pozycjonowania satelitarnego

HF High Frequency — pasmo wysokich czestotliwosci
(3-30 MHz)

ISM Industrial, Scientific and Medical — pasma przemy-
stowe, naukowe i medyczne

LEO Low Earth Orbit — niska orbita okoloziemska

LFSR Linear Feedback Shift Register — rejestr przesuwny
ze sprzezeniem zwrotnym

LoRa Long Range — standard komunikacji radiowej

o duzym zasiegu

Kontroli (NSK), gdzie operator podejmuje decyzje, a sygnaly
sterujace sa odsytane do BSP.

W trybie autonomicznym BSP korzysta z pokladowych
algorytméw do realizacji zadan takich jak nawigacja, unikanie
kolizji, rozpoznawanie celéw czy identyfikacja obiektéw (np.
klasyfikacja sw6j/obcy). Mimo szybkiego rozwoju technologii
autonomii, wiele wyzwan takich jak niezawodno$é¢ algorytmow
w zmiennych warunkach, ograniczenia percepcji otoczenia czy
zagrozenia zwiazane z cyberbezpieczenstwem — sprawia, ze
wigkszo$¢ wspodlczesnych BSP nadal dziala w trybie zdalnie
sterowanym, z aktywnym udziatem pilota.

Oprécz systeméw caltkowicie autonomicznych i w pelni pilo-
towanych istnieja takze rozwiazania posrednie, w ktérych BSP
wykonuje wiekszo$¢ zadan samodzielnie, natomiast cztowiek
interweniuje jedynie w sytuacjach krytycznych lub przy podej-
mowaniu decyzji strategicznych.

Istnieje wiele mozliwych klasyfikacji BSP — m.in. wedlug
poziomu autonomii, przeznaczenia, typu napedu czy zasiegu
operacyjnego [3]. Niezaleznie jednak od przyjetej typologii,
elementem wspolnym dla wiekszosci systeméw BSP pozostaje
tacznosé — stanowi ona kluczowy sktadnik architektury systemu
i nie moze by¢ catkowicie wyeliminowana, nawet w najbardziej
zaawansowanych rozwigzaniach autonomicznych.

90 PO M I A R Y

AAU T O MATY KA

LoS Line of Sight — linia widocznosci

LTE Long Term Evolution — standard komunikacji 4G

MEMS  Micro-Electro-Mechanical Systems — mikrosystemy
elektromechaniczne

MFDM  Magnetic Fluid Deformable Mirror — deformowalne
zwierciadlo z ciecza magnetyczna

MIMO  Multiple Input Multiple Output — system wieloante-
nowy

MMF Multimode Fiber — $wiattowod wielomodowy

NSK Naziemna Stacja Kontroli

OFDMA Orthogonal Frequency Division Multiple Access —
wielodostep OFDM

P2pP Point-to-Point — topologia punkt—punkt

PIN P-type—Intrinsic—N-type — typ fotodiody

PN Pseudo-Noise — kody pseudolosowe

PVDF  Polyvinylidene Fluoride — cienkowarstwowy polimer
piezoelektryczny

PZT Lead Zirconate Titanate — ceramika piezoelektryczna

QAM Quadrature Amplitude Modulation — kwadraturowa

modulacja amplitudy

RF Radio Frequency — uklady radiowe

SAASM  Selective Availability Anti-Spoofing Module — modut
zabezpieczen GPS

SDR Software Defined Radio — radio definiowane progra-
mowo

SFO Spooled Fiber Optics — swiattowod rozwijany w locie

SS Spread Spectrum — widmo rozproszone

TDI Time Domain Interleaving — przeplot wysytanych
symboli w dziedzinie czasu

TDMA  Time Division Multiple Access — wielodostep
z podzialem czasowym

TFO Tethered Fiber Optics — BSP na uwiezi Swiattowo-
dowej

UAV Unmanned Aerial Vehicle — bezzalogowy statek
powietrzny

UHF Ultra High Frequency — pasmo 300 MHz — 3 GHz

VLOS Visual Line of Sight — operacje w zasiegu widoczno-

Sci wzrokowej

2. Lacznosc radiowa BSP

Aktualnie mozna wyszczeg6lnié cztery podstawowe kanaly
komunikacji z BSP, ktére przedstawiono w tabeli 1. Do ste-
rowania lotem zazwyczaj wystarcza przepustowosé kilkunastu
kbps, natomiast do NSK przekazywane sa dane teleme-
tryczne. W niektérych przypadkach, np. w BSP kamikadze,
zamiast danych telemetrycznych wystarczajacy jest tylko obraz
z kamery dla pilota wysylajacego tylko sygnal sterowania.
Przesylanie obrazéw wymaga znacznie szerszego pasma przepu-
stowego. Z tego powodu zakresy czestotliwosci kanaléw wideo
sg zazwyczaj wyzsze od kanaléw sterowania i telemetrii. Czesto
wykorzystuje si¢ dwa zakresy radiowe oddzielnie dla sterowa-
nia i wideo. Przesylanie surowego obrazu wideo mozliwe jest
jedynie dla matych rozdzielczosci i sygnatéw analogowych jed-
nak najczesciej dla obrazéw o wigkszej rozdzielczosci obraz jest
kompresowany co nieodlacznie wiaze sie z dodatkowym cza-
sem potrzebnym na kompresje w BSP i dekompresje w NSK.

2.1. L3cznosc bezposrednia i topologia kratowa

Laczno$é bezposrednia P2P (punkt - punkt) pomiedzy NSK
i BSP jest obecnie najczesciej stosowanym sposobem komu-
nikacji radiowej w BSP klasy MINI. Kazda lacznos$¢ radiowa
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Tabela 1. Podziat tacznosci radiowej BSP wedtug funkcji i cech technicznych
Table 1. Classification of UAV radio communications by function and technical characteristics

Typ lacznosci Funkcja Pasma Przepustowo$é
Command & Control Kontrola BSP HF /UHF/ISM ~1-20 kbps
Telemetria Dane z BSP UHF/ISM ~1-20 kbps
Wideo (FPV) Obrazy z kamer ISM, LTE ~1-20 Mbps
FLacznosé awaryjna Komendy awaryjne, np. lokalizator, autodestrukcja HF /UHF ~1 kbps

Zrédto: opracowanie wtasne

charakteryzuja ograniczenia narzucone przez wlasciwosé uza-
leznione od czestotliwodci polaczenia radiowego. Optymalne
bezposrednie polaczenie BSP z NSK wymaga nie tylko bezpo-
$redniej widocznosci optycznej, ale rowniez zachowanie odpo-
wiedniego ,oczyszczenia” pierwszej strefy Fresnela (zwykle
minimum 60 % jej promienia). Obecnos$é drzew, budynkéw czy
uksztaltowanie terenu, moze powodowaé odbicia lub zawezanie
w strefie, co obniza lub calkowicie uniemozliwia transmisje.
Dla nizszych czestotliwosei (np. 900 MHz) strefa Fresnela jest
znacznie szersza, ale sygnal lepiej penetruje przeszkody i ma
wiekszy zasieg. Najmniej podatne na przeszkody jest zakres
HF, ktéry stosowany jest na dalekie zasiegi w kanatach ste-
rowania, kontroli i telemetrii. Pierwsza strefe Fresnela mozna
wyznaczy¢ wzorem (1) [4].

A-d -d
F;: 1 2 (1)
d +d,

gdzie: F, — promien pierwszej strefy Fresnela [m], A — dlugosé
fali [m], d,, d, — odlegtosci od punktu przeszkody do nadajnika
i odbiornika [m].

Thumienie sygnalu szczegélowo opisano w [46] i jest wyra-
zone wzorem (2).

L =20log, (d) +20log ,(f) + 32,44 (2)

gdzie: L — tlumienie sygnalu [dB], d — odleglo$¢ pomiedzy
antenami [km], f— czestotliwo$¢ sygnatlu [MHz].

Wspélcezesne systemy tacznosci oferuja zaawansowane funk-
cje retransmisji sygnaléw, zwickszajac zasieg i niezawodnosé
transmisji danych w $rodowiskach o ograniczonej widocznosci
bezposredniej. Jednym z popularnych podejs$é jest architektura
typu Mesh lub Relay, w ktérej bezzalogowe statki powietrzne
moga pelnié¢ role weztéw posredniczacych, przekazujacych sygnat
pomiedzy innymi platformami lub stacjami naziemnymi, co
umozliwia tworzenie elastycznych i samonaprawiajacych sie sieci
transmisyjnych. Zastosowanie technologii MIMO (ang. Multi-
ple Input Multiple Output) pozwala na réwnoczesna transmisje
wielu strumieni danych w réznych polaryzacjach, co znaczaco
zwieksza przepustowos$¢ 1 odporno$é systemu na zaklécenia [5].
Kluczowe znaczenie ma réwniez dobor odpowiednich charakte-
rystyk anten. BSP zazwyczaj wyposazane sa w anteny dookélne,
umozliwiajace odbidr sygnatu niezaleznie od orientacji statku,
cho¢ i tu sa réwniez rozwigzania stosowania anten kierunkowych
[6]. W stacjach naziemnych powszechnie stosuje sie anteny kie-
runkowe, zapewniajace waska wiazke o duzym zysku energe-
tycznym i wyzszej odpornosci na zaklécenia. Taka konfiguracja
umozliwia pogodzenie wymagan mobilnodci i elastycznosci BSP
z wydajnoscia i precyzja stacjonarnych systemoéw naziemnych.

Do zastosowan militarnych nierzadko pozyskiwane sa réw-
niez cywilne systemy FPV View (ang. First Person) pracu-
jace w pasmach ISM (np. 2,4 GHz, 5,8 GHz) z zastosowaniem
FHSS (ang. Frequency Hopping Spread Spectrum) lub DSSS
(ang. Direct Sequence Spread Spectrum). W tabeli 2 przedsta-
wiono liste popularnych modutéw radiowych z podzialem na
techniki transmisyjne.

2.2.£3cznosc z rozproszonym widmem

Systemy z rozproszonym widmem SS (ang. Spread Spectrum)
swoja historig siegaja patentu z 1903 r., w ktérym Nicola Tesla
zaproponowal lacznoéé odporng na zaklécenia przez szybka
zmiane czestotliwosei [7]. Idea oparta jest na synchronicz-
nym przestrajaniu nadajnika i odbiornika w taki sam sposéb.
W BSP technike SS stosuje si¢ w transmisji telemetrycznej
oraz wideo, szczegblnie tam, gdzie istnieje ryzyko zaklécen
radiowych lub préb przechwycenia tacza. Rozproszone widmo
pozostaje obecnie jednym z fundamentéw bezpiecznej i nieza-
wodnej tacznosci w nowoczesnych BSP. Dzieki niskiej gestosci
mocy i duzemu zasiggowi komunikacja SS doskonale spraw-
dza si¢ w BSP dalekiego zasiegu, nawet w trudnych warun-
kach elektromagnetycznych.

Obecnie mozna wyszczegdlni¢ dwa sposoby rozpraszania: roz-
praszanie widma za pomoca przeskokéw czestotliwosci FHSS
(ang. Frequency Hopping Spread Spectrum) wedlug okreslonego
wzorca rozciagajacego widmo za pomoca sekwencji rozprasza-
jacej [8]. Drugim sposobem jest DSSS (ang. Direct Sequence
Spread Spectrum) gdzie sygnal jest mnozony przez pseudolo-
sowy kod, rozciagajacy transmisje na szerokie pasmo czestotli-
wosci [9, 10].

Najczesciej stosowane mechanizmy rozpraszania w DSSS
obejmuja: kody pseudolosowe PN (ang. Pseudo-Noise) genero-
wane przez rejestry przesuwne z sprzezeniem zwrotnym LFSR
(ang. Linear Feedback Shift Register), pseudolosowe kody Golda
oraz macierze ortogonalne. Ponizej przedstawiono przyktad ilu-
strujacy dzialanie mechanizmu rozpraszania z wykorzystaniem
macierzy Hadamarda rzedu 4 (dla czterech uzytkownikéw i czte-
rech podzakreséw czestotliwodei), w ktérym kazdemu uzytkowni-
kowi przypisany jest unikalny kod ortogonalny (wybrany wiersz
macierzy), jak pokazano w réwnaniu (3).

) Sender | f, f, f, [
11 1 1
A 1 1 1 1
1 -1 1 -1
H, = B 1 -1 1 -1 (3
1 1 -1 -1
C 1 1 -1 -1
1 -1 -1 1
B ) D 1 -1 -1 1
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Kazdemu uzytkownikowi przypisywany jest jeden z wierszy
macierzy jako jego indywidualny kod rozpraszajacy. Zakladajac,
ze czterech uzytkownikéw (A4, B, C, D) jednoczesnie przesyla
nastepujace bity: A =1, B=1, C = —1, D = —1, odpowia-
dajace im kody to odpowiednio wartosci wierszy od pierwszego
do czwartego. Proces kodowania polega na przemnozeniu bitu
przez kod przypisany do danego uzytkownika (wiersz macie-
rzy). Przyklad takiej operacji dla nadajnika D przedstawiono
w réwnaniu (4).

D= —1-[1, -1, -1, 1] = [—1, 1L, 1, —1] (4)
Poniewaz kazdy wiersz odpowiada wycinkowi czestotliwosci
o szerokosci 1/4 calkowitej szerokoSci pasma transmisji, sygnat

odbierany stanowi sume wszystkich sygnaléw transmitowanych
przez uzytkownikéw. Suma ta zostala wyrazona w réwnaniu (5).

s=[1 1, 1, 1]+[1, -1, -1, 1]+[-1, -1, 1, 1]+

+[71, 1L, 1, 4]:[0, 0, 4, 0] 5)

Odbiornik dekoduje swoja wiadomosé, wykonujac korela-
cje (iloczyn skalarny) odebranego sygnalu z wlasnym kodem,
podzielona przez diugos$é kodu, jak pokazano w réwnaniu (6).

Tabela 2. Przyktadowe moduty radiowe stosowane w BSP
Table 2. Examples of radio modules used in UAVs

D:i(0—0—4+0):—1 (6)

Kazdy odbiornik odczytuje swéj bit, mimo ze wszyscy nada-
wali jednoczesénie, co mozliwe jest dzigki ortogonalnosci kodéw
Hadamarda. W tym przypadku DSSS umozliwia jednoczesny
dostep CDMA (ang. Code Division Multiple Access) przez
wszystkich uzytkownikéw w tym samym czasie bez szkody dla
sygnalu, jednak ich ilo$¢ oraz liczba przedziatéow czestotliwosci
determinowana jest rzedem macierzy H. Ponadto aby prawi-
dlowo odczytaé¢ przesylany bit, nadajnik i odbiornik musza
by¢ zsynchronizowane na poziomie czasu trwania pojedynczego
bitu. Proces ten sklada sie z etapow akwizycji oraz $ledzenia.
Synchronizacja moze nastapi¢ po wykryciu korelacji z sekwen-
cja preambuty wysylanego ciagu znakéw, wykryciu maksymal-
nej energii poréwnywanej sekwencji lub dokladnym wykryciu
nadej$cia impulsu. Istnieje rowniez rzadziej stosowana metoda
(ang. Open-loop synchronization) oparta na lokalnych atomo-
wych lub rubidowych wzorcach czasu oraz z géry ustalonych
sekwencja pseudolosowych [11]. Szybka synchronizacja nadaj-
nika i odbiornika umozliwia zwiekszenie czestotliwosci prze-
skokow. Im wyzsza predkosé przeskoku czestotliwosci, tym
muiejsze prawdopodobieristwo przechwycenia sygnalu [12].
Jednak ten sposéb wymaga uwzgledniania op6znien propagacji

System/Modut Technika transmisji Czestotliwosé Przepustowo$é
TBS Crossfire LoRa (CSS) 868/915 MHz 85 kbps
ExpressLRS LoRa/FLRC 433/868/915/2400 MHz 4-8 kbps
FrSky ACCST/ACCESS FHSS 868/2400 MHz do 10 kbps
DJI Digital FPV OFDMA + TDMA 5,8 GHz
SiK Radio (3DR, RFD900) FHSS 433/868/915 MHz 250 kbps
DragonLink FHSS 433 MHz 18-20 kbps
Microhard pDDL TDMA 900 MHz do 28 Mbps
LoRa (np. RFM95W) CSS 868 MHz
Radiolink AT9S/T8FB FHSS (67 kanaléw)/DSSS 2,4 GHz 38/250 kbps
Spektrum DSMX FHSS 2,4 GHz 22 kbps
OpenHD (Wi-Fi) OFDMA/Wi-Fi 2.4/5.8 GHz do 15 Mbps

(TDMA via software)

255/450,/900/1300-1625/

DoodleLabs MIMO, MESH 9200-2500,/4400-5800 MFHz 80 Mbps
Domo Tactical
e P 320-470/902-928/1140-1500/ oo
Communications COFDM, MIMO, MESH 1670-2350/1980-2700/4400-5000 MEHz 48 Mbps
(DTC)
Silvus QAM, MIMO 400-450/663-698/802-928/ 135-1492/ 100 Mbps

179-1850/2025-2500,/ 4400-5875 MHz

SKYTRAC (Iridium) —

TDMA + FDMA

1616-1626,5 MHz

22 kbps uplink/

satelitarne (41,67 kHz) 88 kbps downlink
Globalstar — satelitarne b.d. Qig}l??;gﬁﬁgz?l’g?l\l;giz dlLl)Svlrllllllkrik 9600 bsp
Zrédto: opracowanie wtasne
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fali radiowej miedzy nadajnikiem i odbiornikiem. Cho¢ niewat-
pliwa zaleta DSSS jest mozliwo$¢ ukrywania widma sygnalu
ponizej poziomu szumu, opisane ograniczenia powoduja, ze
w zastosowaniach militarnych metoda FHSS z synchronizacja
korelacyjna jest czesciej stosowana, gdyz jej implementacja
nie wymaga wysokiej precyzji pomiaru czasu i skomplikowa-
nej budowy.

Mimo niezaprzeczalnych zalet, technike SS charakteryzuja
specyficzne wymagania, ktére zwiazane sg ze stosowaniem
znacznie szerszego pasma elektromagnetycznego niz przesy-
tany sygnal. Uklady wzmacniaczy, filtréw oraz anten musza
pracowaé w szerokim zakresie przez co ich sprawnosé¢ moze by¢
mniejsza. Urzadzenie odbiorcze musi posiada¢ mechanizm pre-
cyzyjnej synchronizacji przeskokéw lub rozpraszania co wiaze
sie ze skomplikowana budowa. Sekwencja kodujaca odbywa sie
zazwyczaj na podstawie poufnego klucza, ktéry trzeba dystry-
buowaé¢ miedzy uprawnionymi urzadzeniami.

2.3. Radio kognitywne

W aspekcie walki radioelektronicznej nowoczesne moduly
radiowe projektowane sa do dzialania kognitywnego. Radio
kognitywne umozliwia dynamiczne dostosowanie parametréw
tacza w zaleznosci od warunkow otoczenia, takich jak zakio-
cenia czy przeszkody terenowe [13]. Dzi¢ki analizie widma
i adaptacji czestotliwosdcei [14] i mocy nadajnika [15], radio
kognitywne zwigksza niezawodnosé¢ i odpornosé tacznosci BSP
na przeciwdziatanie elektroniczne. Umozliwia takze bardziej
efektywne wykorzystanie dostepnych pasm, co jest szczegdl-
nie istotne w Srodowisku o ograniczonym i przeciazonym wid-
mie radiowym.

2.4.kacznosc satelitarna

Dominujacym rozwiazaniem jest obecnie Starlink. Terminale
tego systemu pracuja w pasmie Ku, wykorzystujac czestotliwo-
$ci 10,7-12,7 GHz, uplink 14,0-14,5 GHz. Zaletg rozwiazania
jest brak koniecznodci precyzyjnego kierowania anteny w strone
satelity, dzieki zastosowaniu technologii formowania wiazki za
pomoca przesuwnikéw fazowych (ang. beamforming). Produ-
cent oferuje rézne warianty terminali — od wersji stacjonarnych
po wysokowydajne rozwiazania mobilne. System charaktery-
zuje si¢ odpornoscig na zaklécenia elektromagnetyczne, choé
transmisja moze ulegaé¢ znacznemu tlumieniu w warunkach
silnych opadéw deszczu lub $niegu.

Drugie pasmo Ku wykorzystywane jest przez satelity do
komunikacji z naziemnymi stacjami brzegowymi, odpowied-
nio na czestotliwosciach — downlink: 17,8-18,6 GHz lub 18,8—
19,3 GHz, uplink: 27,5-29,1 GHz oraz 29,5-30,0 GHz. Sygnaly
zaréwno terminala uzytkownika, jak i stacji brzegowej moga
by¢ wykrywane za pomoca radia definiowanego programowo
SDR (ang. Software Defined Radio) oraz odpowiednio dostro-
jonej parabolicznej anteny kierunkowej.

W zastosowaniach wojskowych system Starlink rzadziej
znajduje sie bezposrednio na poktadzie BSP. Znacznie cze-
Sciej pelni role posredniego ogniwa komunikacyjnego miedzy
NSK a oérodkami dowodzenia, zapewniajac kanal do przesytu
danych wywiadowczych. Przyktadem praktycznego wykorzysta-
nia moze by¢ ukrainski system oznaczania celéw , Pokrzywa”
(ukr. Krapiwa), w ktérym komunikacja z baza danych odbywa
sie za posrednictwem lacza satelitarnego, natomiast przesyt
danych z czujnikéw i drondéw realizowany jest w topologii P2P.

Terminale Starlink pracujace w warunkach mobilnych wyka-
zuja wiekszy poziom utraty danych w poréwnaniu z instala-
cjami stacjonarnymi. Problem ten zostal szerzej oméwiony
w [16]. Zgodnie z danymi zawartymi w [17, 18], typowa prze-
pustowosé dla systemu Starlink wynosi do 220 Mbit/s downlink
oraz do 25 Mbit/s uplink, przy opdznieniu rzedu 25-60 ms.

Istnieja réwniez alternatywne rozwiazania komunikacji sate-
litarnej, takie jak OneWeb, Inmarsat Global Xpress, SES O3b
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mPOWER czy ViaSat-3. Systemy te sa jednak skierowane
gtéwnie do klientéow instytucjonalnych, operatorow teleko-
munikacyjnych oraz sektora rzadowego. Terminale sa zwy-
kle dostepne poprzez autoryzowanych integratoréow, a koszty
sprzetu i ustug sa wysokie. Co wiecej, nie wszystkie z tych
systeméw obejmuja globalny zasieg lub dostepnosé w Euro-
pie Srodkowe;j.

W kontekscie lekkich, kompaktowych terminali o wyso-
kiej niezawodnoéci duza role odgrywa system Iridium Certus.
Pracuje on w pasmie L (1-2 GHz) i jest dostepny globalnie,
nawet w rejonach polarnych. Przepustowosé¢ w wersji Certus
700 wynosi do 704 kb/s (downlink) oraz 352 kb/s (uplink),
przy typowej latencji rzedu 350-450 ms [47, 48]. Zaleta sys-
temu jest bardzo wysoka odporno$é na warunki atmosferyczne
i mozliwos¢ korzystania z niewielkich anten. Ograniczeniem
pozostaje niska przepustowosé, ktora czyni Iridium bardziej
odpowiednim do przesyhu danych telemetrycznych, krétkich
wiadomosci i zastosowan krytycznych, niz do transmisji obrazu.

2.5. Zaktocenia tacznosci radiowej

Facznosé w topologii sieci oraz z rozproszonym widmem

zostaly zaprojektowane z mysla o odpornosci na zakldcenia.

Podstuch i przechwycenie informacji jest trudne w realizacji,

to jednak jest podatny na ataki. Wiele aspektéw zwiazanych

z ,black flight” opisano w [19]. Ponizej przedstawiono najwaz-

niejsze typy atakéw, ktére moga by¢ skierowane przeciwko

takim systemom w kontekscie militarnym:

1. Bialy szum szerokopasmowy (ang. jamming). Jesli moc
szumu jest wieksza niz moc sygnatu uzytkowego odbiornik
ynie widzi” sygnalu (zanika SNR — stosunek sygnalu do
szumu) [20]. W BSP typu kamikadze obecnosé nadajnika
o mocy kilku watéw w odlegtosdci 200 m moze uniemozliwi¢
sterowanie w koncowej fazie lotu. Montowanie nadajnikéw
szumu bialego w pojazdach opancerzanych obecnie stato
si¢ ogdlna praktyka;

2. Zaklécenie pasmowe (ang. narrowband jamming). Atak
polega na zagluszeniu wybranej czestotliwosci np. fala
nos$na, szumem lub sygnatem pseudolosowym. W celu prze-
ciwdzialania stosowane sa rézne techniki radia kognityw-
nego jak np. przeplot w dziedzinie czasu TDI (ang. Time
Domain Interleaving) [21];

3. Jamming synchronizacyjny — atak wymierzony w moment
synchronizacji kodu DSSS lub sekwencji skokéw FHSS.
Celem tego ataku nie jest ogdlne zagluszenie calego
sygnatu, lecz uniemozliwienie lub utrudnienie nawigzania
lub utrzymania synchronizacji, co w praktyce oznacza prze-
rwanie komunikacji. Mozna wyrézni¢ kilka rodzajow tego
ataku: przerywanie ramek, zagluszanie sygnatu synchro-
nizacyjnego lub wysylanie falszywego sygnalu synchroni-
zacyjnego [22];

4. Atak sygnalem imitujacym (ang. spoofing) — technika
polegajaca na falszowaniu tozsamosci w celu uzyskania
dostepu, wprowadzenia w blad lub przejecia komunikacji.
Istnieje wiele rodzajéw tego typu ataku. Czestym przypad-
kiem jest imitowanie falszywego sygnalu GNSS, co prowa-
dzi do zmiany rzeczywistej pozycji BSP wzgledem pozycji
zamierzonej. Mechanizmy obronne polegaja na réwnole-
glym stosowaniu niezaleznych ukladéw pomiaru inercyj-
nego oraz zabezpieczonej przed spoofingiem komunikacji
GPS za pomoca wyspecjalizowanych wojskowych modutéw
SAASM (ang. Selective Availability Anti-Spoofing Module),
ktore wprawdzie nie zabezpieczaja przed utrata sygnatu
GPS ale skutecznie wykrywaja proby przejecia [23];

5. Desynchronizacja — atakujacy generuje krotkie impulsy
RF w losowych momentach, ktére myla odbiornik BSP
i zrywaja tacze. W odréznieniu od jammingu synchroniza-
cyjnego, desynchronizacja dziala na wyzszych warstwach
protokoléw. Zazwyczaj dziala na zasadzie wstrzykiwania
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falszywych pakietéw TCP z falszywym numerem co skut-
kuje zerwaniem sesji i wymusza ponowng synchronizacje
na poziomie warstwy transportowej;

2.6. Wykrywanie iidentyfikacja sygnatury
radiowej BSP

Dzigki zastosowaniu ukladéw SDR analiza sygnaléw radio-
wych stala si¢ prosta w realizacji i umozliwia ostrzeganie
o zblizajacym si¢ zagrozeniu ze strony wroga. Do niedawna,
do analizy sygnaléw potrzebne byly kosztowne analizatory
widmowe. Obecnie prosty zestaw obserwacji widma radiowego
mozna w tatwy sposéb wykonaé¢ za pomoca tanich modutéow
SDR, takich jak HackRF. Przyklad takiego zestawu przedsta-
wiono na rysunku 1. Zestaw sklada sie z radia SDR HackRF,
przedwzmacniacza antenowego, anteny oraz laptopa z opro-
gramowaniem. Taki zestaw umozliwia wykrycie obecnosci BSP
z odleglosci okolo 2 km. Antena nie powinna by¢ zamontowana
wysoko, aby nie zbiera¢ dalekich sygnatow.

Na rysunku 2 przedstawiono dwa przechwycone sygnaty
radiowe za pomoca SDR. Sygnaly naleza do stosowanych

Fig. 3. Obriy 1.3 Personal SDR Receiver for UAV Detection
(zrédto: https://karadagtech.com)

Rys. 1. Przyktadowa Ant.
konfiguracja prostego systemu
wykrywania BSP

Fig. 1. Example configuration of
a simple UAV detection system

GEm 0 <
0 WP 0y

Rys. 2. Wykresy kaskadowe sygnatury RF w zakresie HF BSP: (a) ORLAN, (b) ZALA BSP (zrédto: sygnatury udostepnione dzigki uprzejmosci
firmy KARA DAG - Ukraina)
Fig. 2. Cascade diagrams of RF signatures in the HF range of UAVs: (a) ORLAN, (b) ZALA UAVs

na froncie ukrainskim BSP Zala i BSP Orlan. W praktyce,
wprawne oko operatora umozliwia szybkie rozpoznanie zagro-
zenia na podstawie wykresu wodospadowego a odbiér sygna-
16w z rozproszonych odbiornikéw SDR potaczonych sieciowo,
umozliwia okreslenie kierunku lotu na podstawie mocy odbie-
ranych sygnalow.

Obecnie uklady analizy radiowej, podobnie jak same BSP
staly sie osobistym wyposazeniem zolnierza na wspoétczesnym
polu walki. Na rysunku 3 przedstawiono kieszonkowy perso-
nalny odbiornik SDR Obriy 1.3. Urzadzenie jest proste i kom-
paktowe, zdolne do informowania o zblizajacym sie¢ BSP na
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podstawie sygnatury radiowej z odlegtosci okoto 2 km. Kon-
struktorzy zapewnili minimum falszywych alarméw pocho-
dzacych od innych nieszkodliwych urzadzein znajdujacych si¢
w poblizu a samo urzadzenie jest czule na okreslony zestaw
czesto stosowanych przez wroga BSP.

Metody identyfikacji na podstawie sygnatury opisano w [24].
Do automatycznej identyfikacji znakomicie nadaja sie uklady
zbudowanie w oparciu o splotowe sieci neuronowe CNN [25],
w ktérych analizowane sa nie tyle widma chwilowe zajmowanego
pasma, co tréjwymiarowe obrazy transmisji (w przestrzeni: cze-
stotliwo$é, moc, czas).
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3.L3cznosc optyczna

Aktualnie istniej kilka sposobéw komunikacji optycznej taczace

NSK i BSP, przy czym wszystkie wykorzystuja promieniowa-

nie podczerwone:

1. Komunikacja $wiattowodowa na mala odlegtosé TFO (ang.
Tethered Fiber Optics) — BSP na uwiezi;

2. Komunikacja $wiatlowodowa na duza odleglosé SFO (ang.
Spooled Fiber Optics);

3. Komunikacja w otwartej przestrzeni FSO (ang. Free-
-Space Optics).

Rozwéj i wdrozenie tych technologii moze okazac si¢ klu-
czowy dla utrzymania przewagi informacyjnej na polu walki,
szczegblnie w obliczu rosnacych zagrozen dla tacznosci radiowe;j.
W tabeli 3 przedstawiono najwazniejsze cech opisanych rodza-
jow tacznosci optycznej.

3.1. Tethered Fiber Optics

Komunikacja $wiatlowodowa na malta odleglo$¢, to metoda
komunikacji wykorzystywana w niektérych BSP, szczegdlnie
w zastosowaniach wymagajacych duzej niezawodnosci, dtugo-
trwalosci lotu, wysokiego bezpieczenstwa transmisji i odporno-
$ci na zaktocenia. W tego typu rozwiazaniach BSP jest fizycznie
potaczony ze stacja naziemna za pomoca cienkiego i lekkiego
kabla swiatlowodowego. Tether (uwiez) zapewnia dwukierun-
kowa komunikacje w czasie rzeczywistym — zaréwno transmisje
danych sterujacych do BSP, oraz przesylanie danych teleme-
trycznych i wideo do operatora [26]. Zaleta tego podejscia jest
bardzo wysoka przepustowos¢ i odpornosé na zaktécenia elek-
tromagnetyczne, co czyni te technologie idealng do pracy w éro-
dowiskach o silnym natezeniu fal radiowych albo tam, gdzie nie
mozna stosowaé standardowej tacznosci bezprzewodowej, np.
ze wzgledéw bezpieczenstwa. Ponadto swiatlowéd zapewnia
bardzo niski poziom opdznien, co ma znaczenie w zadaniach
wymagajacych precyzyjnego sterowania lub natychmiastowej
reakcji operatora. Tether stuzy réwniez jako Zzrédlo zasilania —
sg to zazwyczaj $wiattowody hybrydowe, w ktorych $wiattowod
jest zintegrowany z przewodem zasilajacym, co pozwala na nie-
ograniczone wydluzenie czasu operacyjnego BSP.

Ciekawe rozwiazanie zaproponowano w [27], gdzie energia
nie jest przesylana galwanicznie lecz za pomoca tego samego
Swiattowodu. W omawianym przypadku zastosowano swiatto-
wéd MMF o dhugosci 500 m. Zrédlem energii dla BSP jest laser
o dlugoéci fali 808 nm zamontowany w stacji naziemnej o max.
mocy 400 W. Swiatlo lasera jest konwertowane po stronie BSP
na energie elektryczng za pomoca komoérek fotoelektrycznych co
zapewnia nieprzerwana prace.

Ograniczeniem TFO jest zasieg, ktéry zazwyczaj wynosi od
kilkudziesieciu do kilkuset metréw w zaleznosci od dlugosci

Tabela 3. Poréwnanie sposobéw komunikacji optyczne BSP
Table 3. Comparison of UAV Optical Communication Methods

Krzysztof Szajewski, Anna Szajewska, Damian Celejewski

i wytrzymalosci przewodu. Mimo tego ograniczenia TFO spraw-
dza sie znakomicie w zadaniach punktowych, takich jak moni-
toring z powietrza, dzialania stuzb ratowniczych, obserwacja
imprez masowych czy zabezpieczenie infrastruktury krytycznej,
gdzie BSP pemi funkcje tymczasowego punktu obserwacyjnego
i nie musi si¢ przemieszcza¢ na duze odlegltosci. Moze réwniez
peié funkcje wysokiego masztu radiowego (wyniesionej anteny
radiowej) dla komunikacji radiowej dalekiego zasiegu [28].

3.2.Spooled Fiber Optics

Komunikacja SFO dzial na zasadzie rozwijanego $wiatlo-
wodu odpowiednio nawinigtego na szpuli znajdujacej si¢ na
poktadzie BSP. Koncepcja SFO byla juz stosowana w amuni-
cji kierowanej, jednak w odniesieniu do BSP jest stosunkowo
nowym podejéciem. W dziedzinie tego nowego zastosowania
ujawnionego w konflikcie na Ukrainie istniej luka w literaturze.
Potwierdzeniem tego faktu moze by¢ catkowity brak informa-
cji na ten temat w przegladzie metod komunikacyjnych BSP
z 2021 1. [29]. W SFO stosuje si¢ $wiattowdd jednomodowy,
ktoéry rozwija sie automatycznie w trakcie lotu. Tego typu
rozwiazanie pozwala na znacznie wiekszy zasieg niz klasyczny
tether, poniewaz BSP samodzielnie ,wypuszcza” swiattowod
w miare oddalania sie od punktu startowego jest to rozwiaza-
nie jednorazowego uzytku. Komunikacja odbywa si¢ z wysoka
przepustowoscia i zapewnia znikoma latencje sygnatu oraz
pelna odpornosé na zaklécenia elektromagnetyczne. Poniewaz
technologia ta umozliwia wyjatkowo bezpieczne przesytanie
danych wrazliwych, czyni ja atrakcyjna dla zastosowan militar-
nych, wywiadowczych oraz dywersyjnych. Dodatkowym atutem
jest mozliwo$¢ prowadzenia lotu poza zasiggiem wzroku. Na
rysunku 4 przedstawiono przykladowy komercyjny zasobnik
ze szpula $wiatlowodu o masie 1825 g i widknem o diugosci
20 km.

Zaleta SFO jest mozliwo$¢ poruszania si¢ BSP w wiekszym
promieniu dzialania niz w systemie na uwiezi. SFO nie ma okre-
Slonej sygnatury radiowej i obecnie nie ma informacji w lite-
raturze na temat metody przechwycenia sygnatu. Istotnym

Rys. 4. Zasobnik ze swiattowodem podwieszanym pod BSP
Fig. 4. Container with optical fiber suspended under the UAV

Cecha Spooled Fiber Optics

Tethered Fiber Optics Free-Space Optics

Typ polaczenia Swiatlow6d rozwijany w locie

Potaczenie stale uwigziowe

W wolnej przestrzeni VLOS

Zalezny od dtugosci szpuli

Zasice (kilka-kilkadziesiat km)

Ograniczony do dtugosci kabla
(zwykle <1 km)

Lacznosé ostatniej mili

Ograniczony przez dlugoséé kabla

Czas operacii i energie/paliwo BSP

Nieograniczony
(ciagle zasilanie)

Ograniczony przez energi¢ BSP

Bardzo wysoka odpornosé

Bezpieczenstwo , k
na zakl6cenia

Bardzo wysoka odpornosé
na zakl6cenia

Niska odpornos$é na warunki
atmosferyczne

Misje zwiadowcze, wojskowe,

Zastosowanie
badawcze

Stale stanowiska obserwacyjne,
telekomunikacja

Zrédto: opracowanie wtasne
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ograniczeniem SFO jest dlugoé¢ swiattowodu determinujacego
zasieg misji. Delikatne wldkno rozwijanego Swiatlowodu wymaga
odpowiedniego planowania trajektorii lotu, aby uniknaé jego
splatania lub zahaczenia o przeszkody. Czesto wybieranym do
tego celu swiatlowodem jest wiokno G657.a2 o érednicy 0,25 mm.
Jego charakterystyka sprawia, ze charakteryzuje si¢ najmniej-
szym tlumieniem ponizej 0,3 dB/km w zakresie 1530-1565 nm
(trzecie okno transmisyjne.) Dzieki temu BSP moga pokonaé
dystans kilkudziesieciu kilometréow bez regeneracji sygnatu. Pro-
blemem jest natomiast masa tak duzego zasobnika. W wyniku
przedstawionych ograniczen, SFO stosuje sie gtéwnie w misjach
specjalnych, gdzie priorytetem jest bezpieczenstwo transmisji
i niezawodno$¢ tacznosci, a nie pelna swoboda lotu. Mimo licz-
nych wad, jak choc¢by jednorazowe uzycie swiattowodu, rozwia-
zanie to ma na tyle istotne zalety (brak mozliwosci podstuchu,
duzy i niczym niezaklécony transfer danych oraz dziatanie poza
granicami horyzontéw radiowych), ze coraz czedciej jest stoso-
wane. Co wigcej duza przepustowo$é¢ danych sprawia, ze przesy-
tany strumien wideo nie musi by¢ kompresowany, co korzystnie
wplywa na obnizenie kosztéw i poboru energii.

3.3. Free-Space Optics

W ostatnich latach, badania nad komunikacja optyczna FSO
stanowia jedna z najbardziej dynamicznie rozwijajacych sie
dziedzin telekomunikacji. Klasyfikacje systeméw FSO przed-
stawiono m.in. w [30]. Technologia ta opiera si¢ na bezprze-
wodowej transmisji danych przy uzyciu $wiatla (najczesciej
laserowego) i wymaga bezposredniej widocznosci optycznej mie-
dzy nadajnikiem a odbiornikiem LoS (ang. Line of Sight).

W komunikacji miedzy NSK i BSP wykorzystuje si¢ precyzyjne
glowice §ledzace [31], ktére operuja na bardzo waskich wiazkach
Swiatla — typowy kat rozbieznosci wynosi nie wiecej niz kilka
miliradianéw. Alternatywnym podejsciem jest zastosowanie roz-
wiazan opartych na dookélnym rozpraszaniu swiatla emitowanego
wokot BSP [32], co pozwala na odbiér sygnatu z dowolnego kata
wzgledem platformy. Takie rozpraszacze moga przyjmowaé postacé
zwisajacych anten emitujacych swiatto we wszystkich kierunkach.

Réwnolegle prowadzone sa intensywne prace nad lekkimi ter-
minalami laserowymi dla satelitéw LEO oraz BSP, cechujacymi
sie malymi gabarytami, niskim zuzyciem energii i wysoka prze-
pustowoscia. Systemy te maja umozliwia¢ zaréwno komunikacje
satelita—satelita, jak i bezposredni przesyl danych do terminali
naziemnych [33]. Teoretycznie parametry zakladaja zasieg do
4000km i przepustowos$¢ rzedu 10 Gb/s. Efektywne dzialanie
tego typu systeméw wymaga jednak precyzyjnego sledzenia
i naprowadzania wiazki ATP (ang. Acquisition, Pointing and
Tracking). Stratosferyczne eksperymenty potwierdzily funk-
cjonowanie terminali laserowych na dystansie do 144 km [34].

Mimo znacznego potencjatu technologii FSO, jej zastoso-
wania w sektorze BSP znajduja si¢ nadal na etapie badan
i prototypéw. Dotychczas nie powstaly komercyjne, zminia-
turyzowane systemy FSO powszechnie stosowane w BSP, co
wynika m.in. z trudnosci w precyzyjnym naprowadzaniu wigzki
w warunkach dynamicznego ruchu BSP, podatnoéci na zaklé-

UAV

Piezoelectric actuator

Retroreflector modulator

Ground station

cenia atmosferyczne oraz wysokich wymagan co do precyzji
i stabilizacji. Wiekszo$¢ dotychczasowych rozwiazan koncen-
truje sie na testach w srodowiskach stratosferycznych, misjach
balonowych lub komunikacji satelitarnej [35, 36].

7 powodu trudnosci sterowania po stronie BSP, FSO dla
BSP pozostaje technologia o duzym potencjale, lecz z wyrazna
luka w dostepnych rozwiazaniach operacyjnych. Oczekuje sie,
ze dalszy rozwdj miniaturyzacji, automatyzacji APT oraz ada-
ptacyjnych algorytmoéw $ledzenia umozliwi przyszte wdrozenia
w zastosowaniach rozpoznawczych, wojskowych i w tacznosci
wysokiego bezpieczenstwa.

4. Komunikacji FSO bez wtasnej emisji

Alternatywnie dla klasycznej komunikacji FSO, autorzy
zaproponowali realizacje komunikacji FSO bez wtlasnej emi-
sji. Koncepcja zaproponowanego rozwigzania polega na tym,
ze tylko modul stacjonarny umieszczony w NSK jest zrodlem
precyzyjnie kierowanego w strone BSP promieniowania lasera
zmodulowanego wysoka czestotliwoscia. Precyzja sterowa-
nia kierunkiem wiazki lasera wymagana jest tylko po stronie
stacji naziemnej. BSP wyposazony jest w elektro-modulator
optyczny, ktory budowa zblizony jest do pryzmatu tréjsciennego.

Konstrukcja sktada si¢ z trzech luster powierzchniowych
potaczonych ortogonalnie wzgledem siebie. W ten sposéb
powstaje lekki retro reflektor, odporny na potozenie i ruch.
W rezultacie padajace $wiatlo jest odbijane z powrotem do
zrodla z duza precyzja, niezaleznie od kata padania. Tor
optyczny przebiega w powietrzu, taka konfiguracja eliminuje
wiec absorpcje materiatu i aberracje chromatyczna wystepujace
w retro reflektorach z pryzmatem szklanym.

Poniewaz jedno z luster zamontowane jest wahliwie na prze-
tworniku piezoelektrycznym — modulator umozliwia odbija-
nie promieniowania w tym samym kierunku, z ktérego pada
promien lasera lub odbita wiazka moze by¢ odchylana. W ten
sposéb realizowana jest modulacja zwrotna. Na rysunku 5
przedstawiono idee dzialania bezemisyjnego FSO.

Opisane rozwiazanie jest pasywne. Modulator BSP sam nie
emituje promieniowania ale moze w modulowany sposéb odbi-
ja¢ promieniowanie, ktére na niego pada. Wcze$niejsze prace
autorow nad zastosowaniem modulatora cieklokrystalicznego
wykazaly waskie pasmo przepustowe [37] i dotyczylo pasma
w $wietle widzialnym. Z powodu zbyt niskiej czestotliwosci
pracy ciektego krysztalu, zdecydowano na rozwiazanie oparte
na piezoelektrycznym sterowaniem zwierciadta. Widok modu-
latora przedstawiono na rysunku 6.

W literaturze mozna spotkaé rézne rozwiagzania modulatoréw,
wsrod ktérych najezesciej dominuja modulatory DMD (ang. Digi-
tal Micromirror Device), w ktérych ruch wywolywany jest efektem
elektrostatycznym. Miniaturowe zwierciadla o srednicy kilkunastu
um moga by¢ odchylane o kat ok. £12°. Istniejg réwniez inne roz-
wiazania oparte na efekcie piezoelektrycznym takie jak lustra do
sterowania wiazka skanera laserowego [38] lub rozwigzania o wiek-

Rys. 5. Bezemisyjna
komunikacja FSO

Fig. 5. Non-emissive FSO
communication
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Rys. 6. Reflektometr modulowany piezoelektrycznie przetwornikiem
umieszczonym pod jednym z luster

Fig. 6. Piezoelectrically modulated retroreflector with a transducer mounted
beneath one of the mirrors

szej czestotliwoseia dzialania, jak np. strojone skanery [39]. Sa to
jednak urzadzenia, w ktérych lustra maja bardzo mate $rednice
dla zapewnienia wzglednie duzej czestotliwosé pozycjonowania.
Dlatego aby zwigkszy¢ czestotliwo$é oraz kat odchylenia, lustra
sa miniaturyzowane i wykonywane w technologii MEMS [40].
W [41] przedstawiono rozwiazanie pojedynczego lustra o $red-
nicy 10 mm, ktére moze by¢ odksztalcane za pomoca heksago-
nalnej matrycy kilkudziesieciu elektrod umieszczonych pod jego
powierzchnia. W omawianym rozwiazaniu pozadane cechy to
duza powierzchnia lustra a czas reakcji na przylozone napiecie
powinien by¢ maksymalnie krétki. Nie jest natomiast wymagana
liniowos¢ i duza precyzja odksztalcen jak ma to miejsce w astro-
nomicznej optyce adaptacyjnej. Dostepne sa réwniez konstrukcje
zwierciadel o wiekszych érednicach, np. zwierciadla odksztalcalne
DM (ang. Deformable Mirrors) stosowane w systemach optyki
adaptacyjnej AO (ang. Adaptive Optics), gdzie wykorzystywane
sa metody elektrostatyczne membranowe [42, 43], magnetyczne
MFDM (ang. Magnetic Fluid Deformable Mirror) [44], a takze
piezoelektryczne oparte na cienkich foliach PVDF (ang. Polyvi-
nylidene Fluoride) [45]. Wymienione metody sa rozwigzaniami
o niskich czestotliwosciach pracy. Aby zwiekszy¢ czestotliwos$é
ruchu zwierciadla zazwyczaj dazy sie do zmniejszenia wymiardw
(technologia MEMS) albo do minimalizacji grubosci zwierciadla.

Poniewaz do budowy modulatora wystarczy odchylanie
wiazki lasera tylko jednego ze zwierciadet w stozku optycznym
— zastosowano dwa stacjonarne, naparowane lustra krzemowe
oraz jedno lustro zamontowane na przetworniku piezoelek-
trycznym z krysztalem PTZ (ang. Lead Zirconate Titanate).
Po przylozeniu napigcia do PTZ, lustro odksztalca si¢, wywo-
tujac defleksje odbijanego promieniowania.

W prototypie modulatora wykorzystano fabryczne lustra
krzemowe o $rednicy 25 mm, stosowane w technice lasero-
wej. Osiggnieta czestotliwo$é odchylania lustra wynosita nie-
spelna 5 kHz. Niska czestotliwo$¢é byta spowodowana duza
bezwladnoscia zastosowanego lustra krzemowego oraz wtasci-
wosciami samego przetwornika piezoelektrycznego. Sterowanie
modulatora odbywalo si¢ za pomoca generatora funkcyjnego.
Transmisje przeprowadzono w warunkach laboratoryjnych na
odlegtosci 100 m. Ze wzgledéw technicznych promiert po drodze
byl raz odbity od lustra umieszczonego po $rodku drogi $wietl-
nej. Nastepnie odbijany promien lasera konwertowany byl za
pomoca fotodiody PIN, wzmacniany we wzmacniaczu transim-
pedancyjnym i obserwowany na oscyloskopie. Do eksperymentu
uzyto lasera zielonego lecz budowa modulatora umozliwia
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zastosowanie lasera w pasmie podczerwieni poniewaz promie-
niowanie w modulatorze jest wytacznie odbijane. Przeprowa-
dzony eksperyment w warunkach laboratoryjnych potwierdzit
mozliwo$¢ modulowania odbijanej wiazki lasera niska czestotli-
woscia. Dalsze prace beda sie skupialy na zwigkszeniu pasma
przepustowego oraz zwickszeniu zasiggu dzialania.

5. Dyskusja

Rozwdéj technologii BSP wymusza ciaglte udoskonalanie roz-
wiazan w zakresie tacznosci — zaréwno w aspekcie transmisji
danych, jak i kontroli misji. Szczegdlnego znaczenia nabiera
komunikacja w scenariuszach BVLOS (ang. Beyond Visual
Line of Sight), gdzie tradycyjna lacznosé radiowa VLOS (ang.
Visual Line of Sight) nie jest wystarczajaca. Aktualne sys-
temy komunikacji radiowej, zwlaszcza te oparte na pasmie ISM
(np. 2,4 GHz, 5,8 GHz), sa wrazliwe na zakldcenia, charakte-
ryzuja si¢ ograniczonym zasiegiem oraz brakiem odpornosci na
zagrozenia wynikajace z EW. Przysztos¢ komunikacji radiowe;j
w BSP wydaje sie zmierza¢ w kierunku:
— adaptacyjnego doboru pasma czestotliwosci;
— zwiekszenia odpornosci na zakldcenia i spoofing (m.in.
przy uzyciu technik SS i ukrywania sygnatury radiowej);
— stosowania TFO jako stalych punktéw obserwacyjnych lub
przekaznikéw radiowych w celu zwiekszenia strefy Fresnela;
— stosowania SFO w misjach specjalnych;
— wykorzystania systemé6w hybrydowych — taczacych
transmisje radiowa i FSO.

W obszarze komunikacji FSO obserwuje si¢ rosnace zainte-
resowanie zastosowaniem jej jako kanalu alternatywnego dla
tacznosci radiowej. FSO oferuje szereg zalet: bardzo wysoka
przepustowosé, odpornosé na zaklécenia elektromagnetyczne
oraz trudno$¢ w wykryciu emisji. Gtéwna wada FSO to wymog
stalej widocznosci optycznej oraz podatnosé na zakldcenia
atmosferyczne (mgla, opady, turbulencje).

Obiecujacymi rozwigzaniami w zakresie zapewnienia pre-
cyzyjnego utrzymania wiazki FSO sa uktady ze sterowanymi
lustrami BSM (ang. Beam Steering Mirrors). Tego typu sys-
temy pozwalaja na dynamiczne kierowanie wiazki laserowej
z duza dokladnoscia, bez koniecznosci ruchu calej platformy
nadawczej. Technologia ta stosowana jest obecnie w ekspery-
mentalnych terminalach komunikacji optycznej montowanych
na satelitach niskoorbitalnych oraz w testach stratosferycznych
z udziatem BSP.

Zalety ukladow ze sterowanymi lustrami to:

— brak elementéw mechanicznych duzej masy (co zmniejsza
bezwladnosé i zuzycie energii);

— bardzo szybki czas reakcji;

— mozliwoéé integracji z algorytmami §ledzenia celu i kom-
pensacji ruchu BSP.

Jednoczesnie istnieja tez istotne ograniczenia:

— zlozonosé optoelektroniki;

— konieczno$¢ kalibracji i utrzymania precyzyjnej wspélosio-
wosci optycznej;

— podatno$¢ na wibracje i mikrodrgania, szczegdlnie w warun-
kach dynamicznego lotu i manewrowania.

W przedstawionym rozwiazaniu bezemisyjnego FSO, duza
trudnoscia byto uzyskanie ortogonalnosci luster w stanie spo-
czynku (bez pobudzenia przetwornika piezoelektrycznego)
podczas montazu luster w korpusie modulatora. W celu zwiek-
szenia czestotliwosci masa lustra musi by¢ radykalnie zmniej-
szona. Ponadto ksztalt luster powinien by¢ tréjkatny, poniewaz
przy ksztalcie kolistym powstaja martwe strefy, w ktérych
$wiatlto nie jest odbijane.
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6. Wnioski

Przeprowadzona analiza dostepnych technologii komunikacyj-
nych dla BSP pozwala stwierdzi¢, ze obecnie nie istnieje
jedno uniwersalne rozwigzanie, ktére zapewnialoby zaréwno
wysoka przepustowosé, niski poziom opdznien, odpornosé
na zakldcenia oraz pelna niezalezno$é¢ operacyjna. Kazdy
z badanych systeméw, zarowno radiowych jak i optycznych,
ma unikalne zalety, ale réwniez szereg ograniczen technolo-
gicznych i eksploatacyjnych.

W przypadku tradycyjnych systeméw radiowych szczegdlna
uwage zwraca ich podatnos$¢ na zaklécenia elektromagne-
tyczne oraz ograniczenia zasiegu wynikajace z uwarunko-
wan propagacyjnych. W obszarze komunikacji optycznej
FSO zaobserwowano dynamiczny rozwdéj technologii, jednak
nadal pozostaje ona ograniczona przez wymagania zwigzane
z widocznoscia optyczna, precyzja $ledzenia oraz warun-
kami atmosferycznymi. Zastosowanie sterowanych luster
w systemach FSO stanowi interesujaca alternatywe pozwa-
lajaca na dokladne ukierunkowanie wiazki transmisyjnej
bez potrzeby mechanicznego przestawiania calej platformy
nadawczej. Mimo zalet takich jak szybka reakcja i niska
masa, rozwiazania te wciagz wymagaja dopracowania pod
wzgledem niezawodnoéci oraz odpornosci na wibracje i zaklé-
cenia atmosferyczne.

Systemy komunikacji z uzyciem rozwijanego swiattowodu
SFO wydaja sig¢ szczegdlnie interesujace w kontekscie opera-
cji specjalnych, gdzie kluczowe znaczenie ma bezpieczenstwo
transmisji oraz odpornos¢ na jamming i przechwycenie. Ich
ograniczony zasieg i wplyw na dynamike lotu BSP spra-
wiaja jednak, Ze nie sa to rozwiazania uniwersalne, lecz
raczej wyspecjalizowane.

Whnioskiem ogdlnym jest potrzeba dalszych badan nad
hybrydowymi systemami komunikacji, ktére lacza rézne
technologie w celu zapewnienia redundancji i elastycznosci
dziatania. Szczegdlnie istotne wydaje si¢ rozwijanie syste-
méw odpornych na zaklécenia w §rodowiskach konfliktowych,
autonomicznych w zakresie zarzadzania tacznoscia oraz skalo-
walnych pod wzgledem zasiegu i przepustowosci. W przyszto-
$ci mozna spodziewaé sie integracji wielu kanaléw transmisji
w ramach inteligentnych systeméw zarzadzania tacznoscia na
poktadzie BSP, co znaczaco zwigkszy ich operacyjna nieza-
wodno$¢ i bezpieczenstwo misji.
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Radio and Optical Communication of Unmanned Aerial Vehicles:
A Review of Solutions

Abstract: This article presents a comprehensive review of contemporary communication methods
employed in Unmanned Aerial Vehicles (UAVs) in the context of military applications. It discusses
classical radio techniques, spread spectrum systems, and other forms of radio transmission

that, while ensuring reliable communication, remain susceptible to detection and interference in
electronic warfare environments. Particular attention is given to the emerging optical communication
technologies in the infrared domain, including Tethered Fiber Optics (TFO), Spooled Fiber Optics
(SFO) and Free-Space Optics (FSO), which offer high throughput, low latency, and strong resistance
to electromagnetic interference, although they require precise alignment and are sensitive to
atmospheric conditions. In response to the increasing challenges posed by the electronic warfare
landscape, the authors propose an innovative concept of emission-free FSO communication, in which
the UAV does not emit its own signal but instead reflects and modulates a light beam transmitted
from a ground control station using an electro-optical modulator based on a piezoelectric mirror.

This solution enables secure, bidirectional data transmission with high resistance to interference,
representing a promising alternative to traditional UAV communication methods, especially in special
operations and reconnaissance missions requiring stealth and reliability.

Keywords: UAV, optical communication, FSO communication, electronic warfare
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