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Implementadja cyfrowego Paszportu Szczepien
COVID-19 bazujacego na Blockchain chroniacy

Drywatnosc
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Streszczenie: w pracy oméwiono propozycje implementacji cyfrowego Paszportu Szczepien
COVID-19, bazujagcego na Blockchain chronigcym prywatnos¢. Od korica zesztego roku,

po rozpoczeciu szczepien przeciw COVID-19, toczy sie intensywna dyskusja nad formg
wprowadzenia takiego narzedzia oraz konsekwencjami jego wdrozenia. Ma ona miejsce w wielu
krajach europejskich. Jednym z elementéw tej dyskusji, byty kwestie bezpieczenstwa i anonimowosci
weryfikowanych danych szczepionych oséb w sposéb masowy, w réznych obszarach funkcjonowania
spoteczeristwa. Zagadnienia te prébuje rozwigza¢ proponowany system cyfrowego Paszportu
Szczepien. System ten wykorzystuje dwie gtdwne metody: Blockchain i funkcje skrétu, ktdre
pozwalajg na zachowanie bezpieczerstwa, prywatnosci, a zarazem anonimowosci. Celem
poprawienia intuicyjnosci oraz prostoty jego funkcjonowania, w procesie weryfikacji Paszportéw
zaproponowano technologie kodéw QR. System zostat zaimplementowany i przetestowany

w srodowisku chmury obliczeniowej Amazon AWS. Zaproponowano architekture referencyjng
bazujgca na Blockchain dla srodowiska AWS, dedykowang duzym i wymagajacym rozwigzaniom
aplikacyjnym Paszportu Szczepieri. Dodatkowo srodowisko chmury oferuje dostep do wielu narzedzi,
ktdre wykorzystano w implementacji systemu, podnoszacych w znaczny sposdb bezpieczeristwo

catego rozwigzania.

Stowa kluczowe: Blockchain, chmura obliczeniowa, Paszport Szczepien, COVID-19, System

1. Wprowadzenie

Aktywna walka z pandemiag COVID-19 skutkuje wieloma réw-
noleglymi inicjatywami w réznych obszarach zycia spolecznego,
gospodarczego, a takze zdrowotnego. Zauwazalnymi dziala-
niami dla obywateli sa: szybka i masowa diagnostyka, izolacja
zakazonych os6b zgodnie z zaleceniami WHO, wprowadzanie
dystansu spolecznego [1]. Jednym z najistotniejszych obecnie
elementéw walki z pandemia sa szczepienia wykonywane na
masows skale, ktére umozliwiaja uodpornienie spoteczenstwa
na COVID-19. Szczepionka moze ztagodzi¢ cigzki przebieg cho-
roby lub caltkowicie zapobiec infekcji w organizmie i w efek-
cie ograniczy¢ rozprzestrzenianie sie wirusa. Funkcjonowanie
0s6b zaszczepionych w spoleczenstwie pozwala na poluzowanie
obostrzen. Trzeba jednak posiada¢ mechanizmy pozwalajace
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na stwierdzenie, ze dana osoba zostala zaszczepiona i nabyla
w ten sposéb prawo do przywilejow. Rozwiazaniem od wielu lat
stosowanym na $wiecie jest Miedzynarodowa Ksiazeczka Szcze-
pien, zwana ,z6tta ksiazeczka”. Jako, ze jest ona sprawdzona,
mozna ja wykorzysta¢ w obecnej sytuacji pandemicznej w for-
mie Paszportu Szczepien COVID-19. Bardziej uniwersalnym
srodkiem jest wystawienie elektronicznego Paszportu Szczepient
— certyfikatu, ktéry potwierdzalby stopien podatnosci osoby na
chorobe COVID-19. Wdrozenie sprawnej metody weryfikacji
szczepienia pozwolitoby zmniejszy¢ obostrzenia (czesto potocz-
nie nazywane przywilejami), a przez to zmniejszy¢ uciazliwo$é
ograniczen. Przedluzanie obostrzen w perspektywie srednio-
lub dlugoterminowej, niesie z soba powazne konsekwencje spo-
teczno-ekonomiczne.

Paszport cyfrowy musi legitymizowaé sie nastepujacymi
cechami: wiarygodnosé, akceptowalnosé i weryfikowalnosé
w pelnym spektrum aktywnosci spolecznej i gospodarczej.
Dodatkowo dokument ten musi by¢ réwniez odporny na przy-
padki falszowania oraz poshugiwania sie nim przez osoby nie-
upowaznione. Obecnie w przestrzeni medialnej pojawia sie
wiele wiadomo$ci o procederze falszowania zaswiadczen na
obecno$¢ wirusa COVID-19. Z podobna sytuacja mozna si¢
bedzie spotkaé¢ w stosunku do Paszportu Szczepien. Wprowa-
dzenie cyfrowego mechanizmu weryfikacji szczepienia powinno
zapobiegaé tym dzialaniom. Wskazany mechanizm weryfikacji
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powinien by¢ rozpatrywany réwniez w kategoriach Systeméw
Wspomagania Decyzji (ang. Decision Support System).

Zaszczepienie spoleczenstwa stanowi gléwny cel zakoncze-
nia pandemii COVID-19. Proces ten jest realizowany zgodnie
z priorytetami wytyczonymi dla identyfikowanych grup przez
Ministerstwo Zdrowia. Podzial na grupy przeprowadzono ze
wzgledu na: zawdd, stopienn zaangazowania do walki z pande-
mia, wiek, stan zdrowia itp. Obecnie w Polsce jest kilka milio-
néw zaszczepionych, nie méwiac juz o osobach, ktore przeszty
zakazenie w sposéb objawowy i bezobjawowy. Kazda z tych
grup moze by¢ poddana certyfikacji odpornosci. Najprostsza
metoda weryfikacji coraz wickszej grupy zaszczepionych jest
wladnie wydanie im cyfrowego Paszportu Szczepien i wpro-
wadzenie go w sposéb systemowy, np. jako jeden z elementow
Cyfryzacji Panstwa.

Samo postugiwanie sie Paszportem Szczepien stwarza wiele
obiekcji 1 niedomoéwien. Obecnie wiele 0séb krytykuje te forme
prewencji przeciwko zachorowaniu na COVID-19. Z taka
mocna reakcja mozna sie bylo spotka¢ w Wielkiej Brytanii.
Warto w tym wzgledzie zmieni¢ optyke i spojrze¢ na to zagad-
nienie z innej strony — podrézy stuzbowych i prywatnych.
Przed niektérymi wyjazdami musimy sie wyposazy¢ w Mie-
dzynarodowa Ksiazeczke Szczepieni, zwana potocznie ,z0tta
ksiazeczka”. Jej posiadanie — wraz z udokumentowanymi szcze-
pieniami — jest wymagane przy przekraczaniu granic niektorych
krajéw. Odnotowywane sa w niej szczepienia zalecane oraz obo-
wiazkowe. Do szczepienn wymaganych nalezy zétta febra, ktora
jest powazna choroba wirusowa wystepujaca w kilku rejonach
Swiata: Afryce i Ameryce Poludniowej. Paistwa w tym regionie
przed wjazdem nakazuja dokonanie szczepien, by zapobiegac
niekontrolowanemu rozprzestrzenianiu si¢ wirusa, co mogtoby
doprowadzi¢ do epidemii. W tym przypadku jest jednak duza
akceptowalno$é¢ tego narzedzia, ktéry funkcjonuje pod nazwa
International Certificate of Vaccination or Prophylaxis [2].

Sposéb szczepienia na COVID-19 jest troche odmienny od
innych. Dzi§ mamy mnogo$¢ szczepionek wprowadzanych na
rynki globalnie, lecz ich podaz jest znikoma w stosunku do
popytu. Kazdy érodek ma rézne parametry, ktére wplywaja
na jej cechy uzytkowe. Warto zwrécié¢ uwage, ze ocenie kli-
nicznej i przedklinicznej na koniec 2020 r. poddano odpo-
wiednio 48 i 164 szczepionki [3]. Z kolei liczba dopuszczonych
szczepionek moze si¢ szybko zmieniaé, réwniez zmienne sa
ich parametry ochrony przed wirusem. Wdrozenie na masowa
skale skutecznych i bezpiecznych preparatéw rozpoczeto sie
w grudniu 2020 r. Od tego momentu zaczely sie szczepienia
zatwierdzonymi farmaceutykami. Obecnie czyni si¢ starania,
aby szybko szczepié¢ jak najwiecej oséb, lecz w dtuzszej per-
spektywie bedzie sig liczy¢ skuteczno$é szczepionek. Wdrozenie
metody nadzoru i weryfikacji szczepienia wydaje si¢ kluczowe
dla zycia spotecznego i gospodarczego. Dzialanie to pozwoli
na upragnione wyjscie z pandemicznego kryzysu.

Majac na uwadze glosy wielu gremiéw doradczych i dyskusje
publiczna nalezy stwierdzi¢, ze konieczne jest pos$pieszne wdro-
zenie tego narzedzia. Mozliwe jest nawet rozszerzenie zakresu
jego stosowania na obszar symbiotycznej weryfikowalnosci
certyfikatéw testéw na COVID-19 oraz immunologicznych.
Wskazana informacja funkcjonuje w systemie odpowiednich
organéw. Bez wprowadzenia jej wersji cyfrowej, staje sie mato
uzyteczna w zyciu spotecznym i gospodarczym. Ostatnio
zdarzaja sie czeste sytuacje podrabiana certyfikatow badan,
a nawet szczepionek mRNA na COVID-19. Wobec tego faktu
konieczne jest przedsiewziecie odpowiednich krokow zabez-
pieczajacych. Podobna dyskusja trwa od niedawna réwniez
w Europie, a jej celem powinno by¢ zaimplementowanie wspol-
nego dokumentu.

W tym miejscu nalezatoby zdefiniowaé¢ problem badawczy.
Jest nim pytanie, jak stworzy¢ cyfrowy Paszport Szczepien
odporny na nieuprawnione zmiany, bezpieczny oraz zachowu-
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jacy anonimowos¢? Rozwiazaniem tego dylematu jest stwo-
rzenie platformy informatycznej, pozwalajacej na wdrozenie
cyfrowego dokumentu zwanego Paszportem Szczepient lub Pasz-
portem Zdrowia. W tym artykule zostanie przedstawiona archi-
tektura praktyczna implementacji proponowanego rozwiazania
w $rodowisku chmury obliczeniowej Amazon AWS, bazujaca na
Blockchain. Udostepnione zostana dodatkowe metody podno-
szace bezpieczenstwo i anonimowosé przy weryfikacji danych.
Odpowiednio zaprojektowany protokél wymiany informacji
moze si¢ sta¢ powszechnym standardem weryfikacji szczepien
na COVID-19 z wykorzystaniem Paszportu Szczepien.

Struktura artykulu zostala podzielona na siedem sekcji. Dwie
pierwsze sekcje stanowia wprowadzenie w zagadnienie proble-
mowe oraz przeglad literatury w obszarach problemowych zwia-
zanymi z Paszportem Szczepien. Kolejne trzy sekcje stanowia
rozwiazanie zagadnienia problemowego dotyczace metod imple-
mentacji cyfrowego Paszportu Szczepien. W rozdziale trzecim
zaprezentowano ogélna architekture rozwiazania Paszportu
Szczepienn bazujaca na technologii Blockchain. W sekcji czwar-
tej wskazano reguly decyzyjne weryfikacji Paszportéw Szczepien
chroniacych prywatno$é. W kolejnym rozdziale przedstawiono
sposob implementacji zaprojektowanego rozwiazania z wykorzy-
staniem chmury obliczeniowej. W podsumowaniu zawarto wnio-
ski wynikajace z realizacji prezentowanego rozwiazania.

2. Stan wiedzy

Podstawa proponowanego cyfrowego Paszportu Szczepien
jest technologia Blockchain. W niej zostana zapisane rekordy
z danymi, np. rekord wykonanego szczepienia. Blockchain nazy-
wany potocznie lancuchem blokéw, to cyfrowy, asymetryczny
tanicuch oparty na szyfrowaniu, ktéry jest niezmienny i zdecen-
tralizowany. Koncepcja ta zostala po raz pierwszy zaprezento-
wana w 2008 r. przez Satoshi Nakamoto do przechowywania
i przesylania informacji na temat transakcji zawartych w Inter-
necie, w kryptowalucie zwanej bitcoinem. Technologia ta byta
przewidziana do konstrukeji duzych, zdecentralizowanych sieci
peer-to-peer, wspoéldzielacych miedzy uzytkownikami ksiege
transakcji. Pierwszy poziom bezpieczenstwa gwarantuja algo-
rytmy kryptografii matematycznej oraz zasada TSS (ang.
Time-Stamping Service). Drugi poziom bezpieczenstwa gwaran-
tuje architektura oparta na sieciach peer-to-peer, gdzie kazdy
uzytkownik przetrzymuje kopie publicznej ksiegi transakeji. Co
ciekawe, w rozwiazaniu tym nie jest konieczne utrzymywanie
centralnej infrastruktury, z uwagi na swoisty charakter sieci
peer-to-peer. Sama koncepcja sieci jest prozaiczna. Informacje
sg przechowywane w nastepujacych po sobie blokach danych.
Blok moze zawiera¢ dane o okreslonej liczbie transakcji. Gdy
zostanie juz zapelniony, to tworzony jest kolejny, nastepujacy
po nim. Tak powstaje taicuch blokow — Blockchain. Kazda
ingerencja w tancuch jest tatwo wykrywana przez analize ble-
déw w strukturze.

Technologia Blockchain sprawdzita si¢ z powodzeniem
w wielu obszarach: krytptowaluty, tancuchy dostaw, ustugi
finansowe, rynek energii itd. W tym miejscu mozna wspo-
mnie¢ o przykladach jej uzytkowania przez takie firmy, jak:
Sony Music, BMW Group i wiele innych. Jednak dla tego arty-
kutu wlasciwym obszarem tematycznym jest pandemia wirusa
COVID-19 i do tych ram zawezmy nasza analize. W literaturze
[4] wskazuje sig, ze Blockchain staje sie cennym narzedziem
do walki z pandemia. Mozna wyrézni¢ kilka podstawowych
obszaréw aktywno$ci w tej dziedzinie: $ledzenie kontaktow,
administracja ubezpieczeniami na wypadek kleski zywiotowej
i pandemii, wspétdzielenie informacji o pacjencie, procedury
imigracyjne i emigracyjne, zarzadzanie lancuchem dostaw,
zautomatyzowane dostawy bezdotykowe i nadzér nad nimi,
edukacja online i certyfikaty dydaktyczne, zarzadzanie produk-
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¢ja, e-Government, rolnictwo, dystrybucja zywnosci. Oznacza
to, ze stosujemy to rozwiazanie wszedzie tam, gdzie chcemy
mie¢ pewno$é, co do bezpieczenstwa i niezmiennosci danych.

Istotne z punktu widzenia obecnych potrzeb walki z COVID-19
jest wykorzystanie technologii Blockchain w nastepujacych
obszarach:

— $ledzenie kontaktéw: SARS-CoV-2 ma $redni okres od
inkubacji do wystapienia objawéw okoto 5 dni. Dodatkowo
szacuje sie, ze wysoki odsetek stanowia przypadki bezobjawowe.
W zwiazku z tym wazna jest skuteczna i szybka identyfikacja
wszystkich interakcji spotecznych, ktére mialy miejsce
w okresie inkubacji. Takie dzialanie wplywa bezposrednio
na ograniczenie rozprzestrzeniania sie¢ COVID-19.
Najlepsza metoda realizacji tego zadania jest $ledzenie
interakcji spolecznych z wykorzystaniem smartfonéw oséb
znajdujacych sie w bliskiej odlegtosci od zakazonego przez
okreslony czas (np. technologii Bluetooth Low Energy
(BLE)). Blockchain i Smart Contract, w tym przypadku,
sa realna alternatywa dla obaw o kwestie bezpieczenstwa
i prywatnosci danych wszystkich stron dzialania systemu.
Mozna wyrdzni¢ w tym obszarze nastepujace przyklady [4-6].

— pomoc finansowa panstwa w pandemii, datki charytatywne.
Wprowadzane kolejno lockdown’y i duze ograniczenia
w sferze spolecznej oraz gospodarczej, maja ogromny
wplyw na funkcjonowanie réznych podmiotéw na calym
$wiecie. Rzady i instytucje finansowe sa odpowiedzialne
za pomoc przedsiebiorstwom w tym krytycznym czasie.
Uzytkowane sg takie instrumenty, jak: pozyczki, tarcze
finansowe i inne instrumenty pomocowe. Proceduralnie
fizyczny obrét dokumentéw jest spowolniony z uwagi na
przepisy sanitarne oraz na pracochtonnosé przetwarzania.
Blockchain z technologia Smart Contracts moze by¢ uzywany
do upraszczania procedur skladania wnioskéw o rézne
dotacje i granty, przy zachowaniu odpowiednich standardéw
bezpieczenistwa. Mozna tu wyrézni¢ nastepujacy przyklad [7].

— PHR/MHR (Personal Health Record/Medical Health
Record). Dla przebiegu samego procesu leczenia choroby
COVID-19, sprawne dzielenie sie danymi ma ogromne
znaczenie. Wspéldzielenie takich elementéw, jak dane
badan, procesu leczenia oraz w efekcie samych informacji
o szczepieniu, moze odgrywaé¢ podstawows role w walce
z choroba. Dodatkowo mechanizm wymiany danych musi
by¢ zgodny z krajowymi i miedzynarodowymi przepisami
dotyczacymi udostepniania personaliow pacjentéw. W tej
koncepcji uzytkowania Blockchain, pacjenci i szpitale moga
mie¢ wigksza kontrole nad wilasnymi danymi medycznymi
przez eliminacje scentralizowanych baz danych réznych
instytucji. Wdrozenie tej technologii moze umozliwié
udostepnianie informacji w czasie rzeczywistym, zgodnie
z intencja pacjenta oraz wyeliminowaé¢ problem falszowania
danych lub ich nienadzorowanej zmiany. Mozna wyréznié
w tym obszarze nastepujace przyklady: [8-11].

— kontrola graniczna i przemieszczanie si¢ ludnosci. Inspekeja
ruchu granicznego i transportowego jest kluczowym
elementem zapanowania nad rozprzestrzenianiem sie
wirusa COVID-19 tym bardziej, ze pojawiaja sie nowe,
grozniejsze mutacje wirusa w innych krajach. Migracja
nowych odmian powoduje powstawanie nieznanych
jeszcze form ryzyka, a kontrola ruchu migedzynarodowego
bedzie miata teraz, jak i w przyszlosci, duze znaczenie dla
prewencji. Blockchain stuzy jako platforma integracyjna
wymiany informacji transgranicznej przy obstudze réznych
procedur granicznych, w tym kluczowa jest kontrola stanu
zdrowia podrézujacych. Technologia ta moze wspombdc
tworzenie bezpiecznej, zdecentralizowanej i wspétdzielonej
platformy transgranicznej. W tym kontekscie da si¢ wyrdznié
nastepujace przyklady [12-15].

Przemystaw Pukocz

— zarzadzanie lancuchami dostaw — w dobie pandemii
koronowirusa wystepuja zaklécenia w tradycyjnym
tancuchu dostaw towaréw. Produkcja przemystowa powoli
wraca do normy pod warunkiem, ze nie wystapia kolejne
ostre lockdown’y. Takie ograniczenia maja swoje powazne
konsekwencje w zachwianiu praw podazy i popytu. Bylismy
juz $wiadkami jak panika uczestnikéw rynkéw spowodowalta
wzrost popytu na pewna grupe artykuléw przemystowych,
sprzetu medycznego i produkty farmaceutyczne itp.
Klasyczne metody procesowe lanicucha dostaw w krytycznych
momentach zagrozenia epidemiologicznego maja duze
trudnodci z utrzymaniem stabilnosci. Technologia Blockchain
moze odegra¢ kluczowa role w budowaniu bardziej odpornego
taicucha dostaw na te negatywne przyczyny. Moze taczy¢
(takze anonimowo) ze soba wszystkie zainteresowane
strony, tworzac zaufane $rodowisko wymiany handlowej bez
zbednych posrednikéw. W tym kontekscie warto wspomniec¢
o technologii Smart Contract. Da sie tu wyrézni¢ nastepujace
przyklady [16, 17].

— e-government realizacji procedur administracyjnych lub
ustug publicznych na rzecz obywateli i innych podmiotéw
z wykorzystaniem technologii ICT. E-Government wspiera
digitalizacje wszystkich lub niektérych ustug oraz pozwala
na funkcjonowanie tych ustug w formie hybrydowej.
Blockchain moze zapewni¢ bezpieczenstwo poprzez
zwigkszenie integralnosci, poufnos$ci i niezmiennosci
danych wymienianych pomiedzy podmiotami, zmniejszenie
opdznienia przetwarzania i obnizanie kosztéw tych operacji.
System operujacy na podstawie takiego mechanizmu bedzie
potrafil automatycznie wykrywa¢ mozliwe bledy i préby
falszowania operacji wymiany informacji. W tym obszarze
mozna nastepujace przyklady [12, 18].

Dokonujac przegladu tych podstawowych aspektéw imple-
mentacji technologii Blockchain, zauwazymy jej duzy poten-
cjal w walce z COVID-19. Popularnos¢ tego rozwiazania caty
czas rosnie, co jest spowodowane dynamicznym rozwojem
wspomnianej technologii w obszarze implementacji bizneso-
wej. Mowa tu o sieciach Blockchain: Ethereum (start: lipiec
2015 r. https://ethereum.org) oraz Hyperledger Fabric (start:
grudzien 2015 r., https://hyperledger.org), Skulchain (2014),
Neo (2014). Jednak prawdziwym akceleratorem jej uzytkowa-
nia sg rézni operatorzy chmury obliczeniowej, ktorzy oferuja
wsparcie merytoryczne i metodyczne. Tu da sie wyrézni¢ takie
podmioty, jak: Amazon, IBM, Microsoft. Poréwnanie kluczo-
wych parametréw Blockchain dla wyszczegdlnionych powyzej
gléwnych obszaréw implementacyjnych dla walki z COVID-19
zawarto w Tab. 1.

Problem tworzenia Paszportu Szczepien nalezy rozpatrywaé
w kategorii systeméw ukierunkowanych na wspoéldzielenie infor-
macji o pacjencie, z wykorzystaniem elektronicznego rekordu
medycznego — EHR (ang. Electronic Health Record). Pojecie
samego rekordu mozna zdefiniowa¢ jako usystematyzowany zbior
informacji zdrowotnych przechowywanych w formacie cyfrowym
[20]. Takim rekordem informacji medycznej bedzie tez informa-
cja o szczepieniu, zawarta w Paszporcie Szczepien. Tutaj suge-
ruje sie jednak, by Paszport Szczepienn mial jak najprostsza
forme pozwalajaca na zachowanie prywatnosci i bezpieczenstwa
danych okreslonego pacjenta.

W najblizszym czasie Paszporty Szczepien stana sie sta-
lym elementem procesu przemieszczania si¢ w kraju i za gra-
nica [21]. Obecnie wszystkie paiistwa biora udzial w wyscigu
z czasem w obszarze szczepien przeciwko koronawirusowi
COVID-19. Szybsze zaszczepienie populacji spowoduje powrdt
spoleczenstwa i gospodarki do ,,normalnego” funkcjonowania.
Rownolegle trwa debata na temat, czy zaszczepione osoby
powinny mieé¢ pewne przywileje? Pojawia si¢ wiele analiz i glo-
sow ekspertéw popierajacych ten pomyst. Jednak by korzystacé
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Tab. 1. Poréwnanie implementacji Blockchain w réznych obszarach stosowania, opracowano na podstawie [19]
Tab. 1. Comparison of Blockchain implementations in different areas of application, developed on the basis of [19]

Dziedzina aplikacji | Typ Blockchain Typ konsensusu L. ékcreptowalne Oczekiwana‘}iczba Koszt transakcji
opé6Znienie/maksymalne operacji
Public PoW /PoS niski
P . . 200-2000 transakcji
$ledzenie kontaktow . L
. Majority do godziny na dzien brak kosst
Consoritum voting/DBFT rak kosztu
pomoc finansowa Consortium PoW/PoS $redni
panstwa . . 10-150 000 transakcji
. . do kilku dni -
w pandemii, datki na dzien
charytatywne Private BFT/RAFT brak kosztu
Consoritum PoW /PoS B niski
PHR/MHR . 100-100 OOQ transakeji
) Proof of Interoparability do kilku sekund na minute
Private brak kosztu
CBFT
miedzynarodowy Consoritum PoW /PoS g N niski
ruch / kontrola do kilku sekund 10000-1 'mln trdnb‘dkc']l
- dziennie na granice
graniczna Private BFT brak kosztu
e it PoW /PoS . niski
onsoritum oW/Po 100-10 000 na dzien
zarzadzanie do kilku minut na system dostaw
taficuchem dostaw Private BFT brak kosztu
Consortium PoW /PoS/PoA $redni
. . 100-10 000 dziennie
do kilku dni
e-Government na urzad
Private BEFT brak kosztu

z przywilejéw osoby zaszczepionej, musza udowodni¢ odpornosé
na chorobe. Konieczne jest wigc uwiarygodnienie, ze otrzymaly
odpowiednie szczepienie lub przeszty juz te chorobe. Posiadaja
wtedy przeciwciala. Realnym rozwigzaniem tego problemu sa
formalne zaswiadczenia o szczepieniu lub odchorowaniu, czyli
wprowadzenie certyfikatéw immunologicznych lub skorzysta-
nie z cyfrowego dokumentu, jakim jest Paszportéw Szczepien.
Sceptycy twierdza, ze takie radykalne rozwiazanie moze spo-
wodowaé podzialty i polaryzacje spoleczenstwa. Jednak prag-
matyzm i bezpieczenstwo powinno wzia¢ gére nad wadami
Paszportéw Szczepien. Warto zwrécié uwage, ze taka ,z6lta
ksiazeczka” postugujemy sie w podrézach do kilku krajow.
Uzywamy ten dokument, by legitymowaé si¢ wiarygodnym
certyfikatem szczepienia przeciw chorobom zakaznym. Pasz-
port ten jest réwniez miedzynarodowym standardem certyfiko-
wania otrzymania szczepien przeciwko cholerze, zéltej febrze,
tyfusowi czy ospie. Czemu nie skorzysta¢ z tych dobrych wie-
loletnich doswiadczen przy szczepieniach z COVID-19?7 Moz-
liwos¢ podrézowania bez barier to koniecznosé legitymowania
sie odpowiednim o$wiadczeniem, certyfikatem lub innym doku-
mentem. Wiele krajow zaczyna wymagacé tego rodzaju zaswiad-
czen. Pojawiaja si¢ glosy, ze wypracowanie takich standardéw
moze by¢ konieczne rowniez w przypadku poruszania si¢ po
ulicach miast.

Szczepionki réznych producentéw majag niejednorodne para-
metry, np. okres ochrony danej osoby przed wirusem, skutecz-
noé¢, stopien zabezpieczenia przed transmisja i przed ciezki
przebiegiem choroby itd. Te elementy powinny by¢ uwzgled-
nione w Paszporcie Szczepien. Z drugiej jednak strony, bazujac
na materiatach rejestracyjnych kilku szczepionek mozna jasno
stwierdzié¢, ze szczepienia znaczaco zmniejszaly rozprzestrze-
nianie sie koronawirusa. Potwierdzaja ten fakt doniesienia pty-
nace z calego $wiata, w tym z Izraela. Oznacza to, ze bedzie
rosta presja na poluzowanie obostrzen, gdy tylko odpowiednia
czes¢ populacji sie zaszczepi. Pozwdélmy osobom zaszczepio-
nym powré6ei¢ do dawnego stylu zycia [22]. Bez paszportéw
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immunologicznych i szczepien niektére sektory gospodarki
i branze moga sie znalez¢ w trudnej sytuacji. Wiele krajow
szybko rozpoczeto prace nad wdrozeniem Paszportéw Szcze-
pien, jednak opracowanie konkretnych rozwiazan i ich wdro-
zenie zapoczatkowalo jedynie kilka z nich. Przeglad dziatan
poszczegdlnych krajéw i proponowanych przez nich rozwiazan
zawarto w Tab. 2.

Cyfrowe paszporty szczepien sa stosunkowo nowym obsza-
rem badan. Dokonujac przegladu literatury dochodzimy do
wnioskéw, ze opublikowano kilka pozycji prezentujacych takie
rozwiazania. W bazie Scopus, w 2020 r. mozna bylo wyszukaé
26 pozycji w zakresie nauk technicznych i humanistycznych.
Zawezajac zakres tematyczny do technologii Blockchain, da sie
zidentyfikowa¢ dostownie kilka publikacji. Zostaly one zamiesz-
czone w Tab. 3.

Kolejna kluczowa technologia dla implementacji Paszportu
Szczepien jest chmura obliczeniowa (ang. cloud computing),
gdzie mozna postugiwaé sie zamiennie potocznym terminem
,chmura”. Chmure obliczeniowa da si¢ okresli¢ jako globalng
sie¢ infrastruktury informatycznej udostepnionej przez Inter-
net, dostarczanej przez jednego dostawce, tworzaca jeden eko-
system. Chmura dostarcza takich ustug, jak: sieci, serwerdéw
wraz z oprogramowaniem, magazyn baz danych, sieci, opro-
gramowania i innych ustug (analitycznych i Machine Learning)
z wykorzystaniem uniwersalnego medium, jakim jest Internet
[28]. Na tej podstawie uzytkownik moze budowaé swoje wla-
sne rozwigzania.

Chmura stanowi istotny klucz do ewoluujacych aplikacyjnie
rozwiazan systemowych obecnie i w przysztosci. Technologia ta
obejmuje pelen stos technologiczny pozwalajacy na zbudowanie
spdjnego rozwiazania w réznych modelach swiadczenia ustug:
PaaS (ang. Platform-as-a-Service), laaS (ang. Infrastructure
as a Service), SaaS (ang. Software as a service) z pelna inte-
gracja w zakresie transformacji cyfrowej, np. automatycznego
skalowania calego $rodowiska. W tym kontekscie najprosciej
to ujmujac, chmura moze dostarczy¢ ustug obliczeniowych,
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Tab. 2. Postep prac nad implementacja Paszportu Szczepien w réznych krajach
Tab. 2. Progress on the implementation of the Vaccination Passport in different countries

Przemystaw Pukocz

Kraj Postep Obszar stosowania Data uruchomienia Rodzaj paszportu Blockchain
Cypr Planowane turysci brak danych brak danych nie
Czechy Planowane turysci i obywatele papierowa nie
. L cyfrowy /aplikacja .
Holandia Implementowane turysci i obywatele 28 lutego 2021 r. nie
smartfone
fi karta smart
Estonia Implementowane turysci i obywatele brak danych cyfrowy/karta smar nie
yellow card
Grecja Planowane turysci brak danych brak danych brak danych
Wegry Planowane turysci 28 lutego 2021 r. brak danych brak danych
Islandia Planowane turysci do maja 2021 r. brak danych brak danych
Wtochy Planowane turysci brak danych cyfrowy brak danych
fi kod QR,
Polska Planowane turysci i obywatele brak danych cyfrowy/ O_ Q brak danych
konto pacjenta
Portugalia Planowane turysci brak danych brak danych brak danych
Stowacja Planowane brak danych brak danych brak danych brak danych
Planowane/
Hiszpania implementacja turysci i obywatele brak danych cyfrowy /karta tak — firma Vottun
testowa
Szwecja Planowane turysci i obywatele do czerwca 2021 r. cyfrowy brak danych
Wielka Brytania Nieplanowane - - - -

Tab. 3. Przeglad rozwigzan w literaturze w zakresie implementacji Paszportéw Szczepien bazujacy na Blockchain
Tab. 3. Overview of solutions in the literature on the implementation of vaccination passports based on Blockchain

Lp. | Pozycja Tytut Rezultat Blockchain Metoda
Rozwiazanie wykorzystuje sie¢ Blockchain Ethereum
A Blockchain Based Propozycia oraz Smarts Contracts. Do przechowywania dokumen-
1 [23] Technique for Storing rozwigzania Ethereum tow zwigzanych ze szczepieniami wykorzystywany jest
Vaccination Records system (IPFS) — zcentralizowany system plikowy. System
rozproszony z dostepnymi interfejsami.
Blockehain-Based Solution Rozwiazanie wykorzystuje sie¢ Blockchain Ethereum
for COVID-19 Digital Propozycia oraz Smarts Contracts. Do przechowywania dokumen-
2 [24] Medical Passports and rozwigzania Ethereum téw zwigzanych ze szczepieniami wykorzystywany jest
Tmmunity Certificates system (IPFS) — zcentralizowany system plikowy. System
rozproszony z dostepnymi interfejsami.
Aplikacja na telefon, architektura serwerowa zde-
COVID-19 Antibody Test/ . centralizowana bazuj@c.a na PKI, mozliwo$é¢ zmiany
3 [25] Vaccination Certification: PrOPOZyCJ.a Ethereum Zékresu p.rzechowywanla personalnych d%inych przez
There’s an App for That rozwigzania uzytkownika. ,Infrastruktura wykorzystuje technolo-
gie W3C Verifiable Credentials, Blockchain Ethereum,
wykorzystanie kodu QR.
Przechowywanie certyfikatéw szczepien w sieci Block-
4 (26] Framework for a DLT Based Propozycja brak chain z wykorzystaniem metody biometrycznej do
COVID-19 Passport rozwigzania informacji generowania hash (biometric crypto-graphic hashing
techniques), ktory stuzy do identyfikacji uzytkownika.
Sharing pandemic vaccination Rozwigzanie wykorzystuje Blockchain Hyperledger
) [27] certificates through Propozycja Hyperledger | Fabric, dodatkowo wykorzystywane sa technologie Self-
Blockchain: case study and rozwiazania Fabric -Sovereign Identity (SSI) oraz Verifiable Credentials
performance evaluation (VC) do kontroli nad identyfikacja uzytkownika i ustug.
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magazynowania plikow, baz danych, sieci, dodatkowego opro-
gramowania z wykorzystaniem Internetu. Na tej podstawie
uzytkownik buduje swoje rozwiazanie korzystajac z elastyczno-
Sci zasobéw, niezawodnosci i ekonomii skali. Ustugi w chmurze
sg odplatne, lecz oplaty sa generowane wylacznie za uzywanie
konkretnych ustug w chmurze, a nie za sam dostep do infra-
struktury — model Pay As You Go. W przypadku §wiadomego
uzytkowania platformy chmurowej, istnieje mozliwosé znacz-
nego obnizenia kosztéw wdrozonej platformy informatycznej
oraz dostep Just-In-Time do skalowalnej infrastruktury lub
ustug. Budowanie rozwiazan informatycznych staje sie prost-
sze, ma to szczegdlne znaczenie, gdy projektuje si¢ duze roz-
wigzania.

Pierwszy raz termin ,,Cloud Computing” pojawil sie
w wewnetrznych dokumentach firmy Compaq Computer [29]
w 1996 r., w odniesieniu do przysztoéciowej strategii budowy
rozwiazan w obszarze Internetu dla trzech klas klientéw bizne-
sowych obecnych na rynku. Zgodnie z ta strategia, oprogramo-
wanie biznesowe zostaloby przeniesione do sieci internetowej,
spopularyzowanoby wspéldzielone ustugi i infrastrukture tele-
informatyczna. Po 2000 r. znacznym czynnikiem kosztowym
dla firm technologicznych byto utrzymywanie infrastruktury,
ktora wykorzystywano w niewielkim stopniu, np. zasoby obli-
czeniowe i przestrzen dyskowa. Oczywiscie technologie, ktére
pozwolity na wdrozenie chmury, zostaly opracowane wczesniej.
W tym kontekécie warto wspomnie¢ o takich elementach prze-
tomowych, jak: projekt MAC w DARPA (1963), ARPANET
(Advanced Research Projects Agency Network) (1969) czy
wirtualizacja lub odptatne oferowanie ustugi “virtual” private
networks w latach 1990 [30]. Formalnie pierwszym komercyj-
nym dostawca ustug chmury byl Amazon AWS. Amazon po
wprowadzeniu wlasnych ustug sprzedazowych Amazon Web
Services w Internecie w 2002 r. zauwazyl, ze jego infrastruk-
tura jest niewykorzystywana w odpowiednim stopniu. Chcac
poprawié¢ te sytuacje, dokonal optymalizacji wlasnych zaso-
bow w 2006 r. i zaoferowal odplatny dostep do wlasnej infra-
struktury w modelu Cloud Computing Infrastructure Model.
Pézniej, w podobnym modelu, zaoferowaly swoje ustugi komer-
cyjnie kolejne podmioty: Google — Google Cloud, Microsoft —
Microsoft Azure, IBM — IBM Cloud, Oracle — Oracle Cloud
oraz wiele innych.

Wykorzystanie chmury obliczeniowej jest popularnym roz-
wiazaniem w wielu obszarach prywatnych i publicznych, gdzie
utrzymanie odpowiedniej architektury przez dany podmiot
bytby drogi czy wrecz nieoptacalny. W sektorze publicznym,
dla rozwiazan medycznych, mozna wyrézni¢ wiele implemen-
tacji zakoniczonych sukcesem, miedzy innymi [31, 32]. Biorac
pod uwage gars¢ zalet modelu chmurowego, nalezy zdawaé
sobie sprawe z pewnych konsekwencji. Musza one by¢ swiado-
mie projektowane, a w efekcie wdrazane, poniewaz nieumie-
jetne implementowanie aplikacji w tym modelu spowoduje
nadmierne generowanie kosztow.

Chmure da sie podzieli¢ na dwa gtéwne typy: publiczne
i prywatne. Publiczna definiuje si¢ jako ustugi oferowane przez
dostawcow zewnetrznych. Aplikacje te sa dostepne dla kazdego,
kto chce z danej rzeczy korzystaé zgodnie ze specyfikacja.
Chmura prywatna zapewnia dostep do ustug obliczeniowych
za posrednictwem Internetu lub prywatnej sieci wewnetrznej
wylacznie wybranym uzytkownikom. W tym modelu kladzie
sie nacisk na bezpieczenstwo i tworzenie systeméw w kontrolo-
wanym, bezpiecznym $rodowisku. Wspélczesnie wprowadzono
dodatkowe pojecie chmury hybrydowej, definiowanej jako typ
przetwarzania w chmurze, ktéry laczy lokalng infrastrukture
klienta lub chmure prywatna z chmurg publiczng. Chmury
hybrydowe umozliwiaja przenoszenie danych i aplikacji miedzy
tymi dwoma $rodowiskami: prywatnym i publicznym. Natural-
nym elementem ewolucji wzorca chmury jest rozwiazanie typu
Multicloud. Pojecie Multicloud odnosi sie do mozliwosci korzy-
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stania z réznych dostawcéow chmury w formie jednego, hete-
rogenicznego ekosystemu. Zasoby takie, jak oprogramowanie,
aplikacje, infrastruktura sa rozdzielone wg okreslonego klucza
na kilka srodowisk chmurowych, co pozwala na uniezaleznienie
sie od jednego dostawcy rozwiazania [33].

Najwazniejsze korzysci z uzywania chmury obliczeniowej to:
optymalizacja kosztowa, szybkosc¢, skala globalna, wydajnosé,
skalowalnos¢, niezawodno$¢ oraz bezpieczenstwo. Dodatkowo
wielu dostawcéw rozwigzan chmurowych ma wsparcie dla tech-
nologii Blockchain, np. Amazon AWS, Microsoft Azure i inni.
Majac powyzsze na uwadze, konstrukcja aplikacji Paszportu
Szczepienn wymaga skalowalnych i dojrzatych rozwiazan ICT,
gwarantujacych niezawodnosé i bezpieczeristwo. Rozwigzaniem
realizujacym te przestanki jest chmura obliczeniowa.

W kolejnych sekcjach zostanie zaprezentowane rozwiazania
zagadnienia problemowego realizacji Paszportu Szczepien bazu-
jacego na technologii Blockchain, ktéry zostal zaimplemento-
wany z wykorzystaniem chmury obliczeniowej.

3. Koncepcja Paszportu Szczepien
bazujacego na technologii Blockchain

W ponizszej sekcji zostanie przedstawione rozstrzygniecie
problemu implementacji Paszportu Szczepien. Rozwiazanie to
wspomaga w sposob instytucjonalny pracodawcédw, instytu-
cje rzadowe i spoleczne oraz podmioty gospodarcze w obsza-
rze weryfikacji szczepien COVID-19. Projektowany system
jest przewidziany do przechowywania certyfikatéw szczepien,
lecz po kilku modyfikacjach moze stuzy¢ takze do gromadze-
nia innych istotnych danych epidemiologicznych, np. testow
COVID-19, statusu ozdrowienca itd. Podstawowa technologia
zapisu rekordéw Paszportu Szczepien powinien byé Blockchain
jako mechanizm bezpieczny, zapewniajacy niezmienno$¢ maga-
zynowanych danych. W poprzedniej sekcji wskazano zalety
i wady technologii Blockchain, dlatego nie beda tu powielane.

r——=—=7/17

F—_———

| 4 |
| I
Hash Bock 3 _! Hash Block 4 _! Hash Bock 5
Dane Dane Dane

Rys. 1. Ogdlna konstrukcja Blockchain
Fig. 1. General Blockchain structure

Blockchain jest technologia odporna na préby falszowania
i modyfikacji danych. Nie mozna zmienia¢ informacji w tan-
cuchu, a jesli juz pojawila sie taka potrzeba, to nalezy dodaé
nowy blok do tancucha. Warto mie¢ na uwadze, ze nie zosta-
nie on juz z niego wymazany. Takie dzialanie wynika z kon-
strukcji Blockchain. Ogoélna budowe Blockchain wskazano
na rys. 1. Odnoszac sie do Zrédlowego problemu Paszportu,
kazde szczepienie pacjenta stanowi osobny rekord z danymi.
Zawiera on najwazniejsze informacje o szczepionce i procesie
szczepienia. Notyfikacje te zapisujemy w rekordzie danych,
ktéry nastepnie umieszczamy w tancuchu. Dla kazdego bloku
generowana jest funkcja skrétu — hash. Kazdy kolejny zawiera
warto$¢ hash z poprzedniego bloku. Pojedyncza zmiana
w przypadku modyfikacji rekordu danych bedzie generowala
inng warto$¢ hash, zatem wartosé zapisana w kolejnym bloku
bedzie bledna. Jesli sa one rozbiezne, wowczas oznacza to, ze
dokonano procederu falszowania/zmiany danych. Koncepcja
konstrukeji Blockchain pozwala na podniesienie bezpieczenstwa
przechowywanych informacji.
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Kolejnym zabezpieczeniem Blockchain jest budowa
sieci w formie peer-to-peer oraz implementacja rozpro-
szonej ksiegi transakcji wraz z mechanizmem konsensusu.
Sercem lancucha blokéw jest rozproszona ksiega, ktora
przechowuje informacje o transakcjach, jakie mialy miej-
sce. Termin ,rozproszony” w stosunku do ksiegi oznacza, ze
bazujac na sieci peer-to-peer kazdy uzytkownik tej sieci ma
replike ksiegi. Zapisanie informacji w lancuchu moze nasta-
pi¢ jedynie z wykorzystaniem mechanizmoéw kryptogra-
ficznych. To one gwarantuja, ze po dodaniu transakcji do
ksiegi nie mozna jej juz zmodyfikowaé. Do obstugi calego
szeregu funkcji sieci Blockchain, takich jak dostep do ksiegi
(transakcje i zapytania), wykorzystuje sie Smart Contracts.
Ksiega aktualizuje sie tylko wtedy, gdy transakcje sa zatwier-
dzane przez zdefiniowanych uczestnikéw lub ich grupe.
W innym przypadku aktualizacja nie jest zapisywana w ksie-
dze 1 blok ten nie zostanie wlaczony do tancucha. Informacja
z tego bloku nie bedzie rozpropagowana w sieci.

Podstawowe zalozenia projektowe systemu powinny uwzgled-
nia¢ nastepujace parametry:
— obecne tempo szczepien ok. 1 mln szczepien kazdego mie-
sigca, docelowa warto$é ok. 5 mln transakeji/miesiac,

Przemystaw Pukocz

— zapytanie weryfikacyjne do Paszportu Szczepien, ok.
50-200 mln zapytan/dziennie.

Prognozowane tak duze obciagzenia, wymagaja doboru odpo-
wiedniej architektury systemu i wykonania jej w $érodowisku
chmurowym. Dokonano wyboru srodowiska chmurowego
Amazon AWS z powodu dostepu do odpowiednich ustug, np.
Autoscaling. AWS, w ramach swoich ustug Amazon Managed
Blockchain, udostepnia dwie sieci Blockchain oparte o roz-
proszong ksiege transakcji: Hyperledger Fabric lub Ethereum
(Preview). W proponowanym tutaj rozwiazaniu wybrano sieci
Hyperledger Fabric, jako rozwiazanie stabilniejsze i dojrzate
na tej platformie chmurowej.

Podczas prac projektowych, wyrézniono dwa zasadnicze sce-
nariusze uzytkowania systemu: dodanie nowego wpisu o szcze-
pieniu oraz proces weryfikacji szczepienia. Obecnie obywatele
szczepiac sie przeciwko COVID-19 otrzymuja odpowied-
nie dokumenty o szczepieniu w formie zaswiadczenia wyda-
wanego przez jednostke, w ktérej dokonano tej procedury.
System zarzadzajacy szczepieniami w Polsce jest wdrozony
i nadzorowany przez Ministerstwo Zdrowia. Ta sama instytucja
musi wiec zadbaé¢ o utworzenie spdjnego rejestru — Paszportu
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Rys. 2. Proponowana platforma paszportéw szczepien bazujgca na Blockchain

Fig. 2. Proposed platform for vaccination passports based on the Blockchain
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Szczepien. Scenariusz pierwszy powinien uwzglednia¢ wydanie
rownorzednego dokumentu potwierdzajacego utworzenie Pasz-
portu Szczepien oraz identyfikatora tego Paszportu w formie
cyfrowej. Drugi scenariusz przewiduje weryfikacje wykonania
szczepienia przeciwko COVID-19, zachowujac anonimowosé
i niezmienialno$¢ przechowywanych danych. Rejestr powinien
pozwalaé zainteresowanym stronom na latwa (czasowo i pro-
cesowo) procedure sprawdzenia zaistnialego zdarzenia szcze-
pienia danego obywatela. Odpowiednia instytucja, ktéra musi
zorganizowaé system weryfikujacy, jest ponownie Minister-
stwo Zdrowia. To ona przygotowuje procedury i dostarcza
infrastrukture wraz z odpowiednimi interfejsami dostepowymi.
Istnieje mozliwoé¢ wlaczenia do powyzszego systemu zewnetrz-
nych podmiotéw na podstawie umoéw bilateralnych lub stan-
dardéw wypracowanych na poziomie Unii Europejskiej.

Propozycje architektury systemu Paszportu Szczepien zapre-
zentowano na rys. 2. W architekturze wyrézniono nastepujace
kluczowe podmioty: Ministerstwo Zdrowia, punkty szcze-
pien, zaufane instytucje EU, podmioty weryfikujace, pacjent.
Ministerstwo Zdrowia, jako podmiot organizujacy, wyznacza
punkty, w ktérych odbywaja sie szczepienia i sa odpowiedzialne
za wydawanie zaswiadczen. Punkt ten otrzymuje réwnoczesnie
dostep do systemu wraz przydzieleniem mu dostepu do wezla,
umozliwiajacego interakcje z tancuchem blokéw. Paszporty
Szczepienn beda nastepnie weryfikowane przez dowolna orga-
nizacje, publiczna lub prywatna (np. port lotniczy lub admini-
stracja publiczna, poczta itp.), ktére musza sprawdzaé status
szczepienia danej osoby.

Obecnie w Polsce po dokonaniu szczepienia na COVID-19,
kazdy z pacjentéw otrzymuje formalny dokument potwierdza-
jacy ten fakt. Dokument ten jest wydawany przez punkt szcze-
pienn wyznaczony przez Ministerstwo Zdrowia. Nie ma wiec
wigkszego problemu organizacyjnego, by wystawia¢ dodatkowy
dokument w formie cyfrowej, z wykorzystaniem wydruku lub
zapisu cyfrowego kodu QR (Quick Response Code), zawie-
rajacego kod identyfikacyjny Paszportu Szczepienn. Kod ten
moze byé¢ wystany do aplikacji telefonu osoby zaszczepione;.
Jesli podmioty weryfikacyjne stanowia organy Panstwa, typu
Policja, Straz Graniczna, to wéwczas moga korzystaé z przy-
dzielonych im interfejséw do wymiany informacji. W przy-
padku masowego dopuszczenia innych podmiotéw, konieczne
jest wywarcie nacisku na zachowanie prywatnosci i bezpie-
czenstwa danych. Mozna bedzie wtedy uzyskaé bezpieczne,
uniwersalne narzedzie, jakim jest Paszport Szczepien, respek-
towany nie tylko w kraju, ale takze za granica. Pozwoli to na
weryfikacje statusu danej osoby, np. na silowni, basenie czy
w restauracji. Taka mozliwos$¢ sprzyja otwarciu gospodarki
i unikaniu w przysztosci lockdown’6w.

Powyzsze wytyczne, przyjete dla proponowanego systemu
obslugujacego Paszporty Szczepien, sa zbiezne z zapowiedziami
Ministra Zdrowia Adama Niedzielskiego, jakie wyglosit
20 stycznia 2021 r. na konferencji prasowej. Méwiono wtedy,
ze osoby, ktére przyjma obie dawki szczepionki, beda miaty
mozliwos¢ pobrania w punkcie szczepienia wydruku z kodem
QR lub przez Internetowe Konto Pacjenta. Jednak ten doku-
ment nie bedzie uznawany w przestrzeni miedzynarodowej.
Cyfrowe Paszporty Zdrowotne sa kluczowym sposobem wery-
fikacji os6b, mogacym poméc w tagodzeniu rozprzestrzenia-
nia sie choréb zakaznych. Informacje o szczepieniu zapisane
w takim dokumencie, tym bardziej wydaja si¢ by¢ kluczowe,
gdy do konica nie wiemy jaka odpornosé¢ daje konkretna szcze-
pionka oraz na jaki czas zapewnia ochrone przed wirusem
(ramka czasowa). Wirus ustawicznie mutuje i pojawiaja sie
jego nowe odmiany. Te modyfikacje jego struktury moga decy-
dowaé o takich cechach, jak: szybkos¢ zarazania, odpornosé na
szczepionke, zakres odpornosci itp. Parametry te powinny by¢
nadzorowane w kazdej przestrzeni.
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Rejestry instytucjonalne musza by¢ bezpieczne, zapewniajac
jednoczesnie, ze strony transakcji maja zagwarantowana mak-
symalng prywatnos¢ i poufnos¢. Taki poziom bezpieczenstwa
i prywatnosci moze zaoferowaé jedynie technologia Blockchain.
Mozna wyrézni¢ kilka rodzajéw Blockchaina: publiczny, pry-
watny oraz konsorcjalny. Dobdr architektury technologii jest
uzalezniony od docelowego wdrozenia przez instytucje rzadowe
i europejskie.

Blockchain prywatny dopuszcza do sieci tanicucha blokéw
jedynie autoryzowane wezly, co zapewnia poufnosé. Minister-
stwo Zdrowia moze budowaé system w oparciu o ten schemat
tylko w przypadku wdrozenia rozwiazania na naszym teryto-
rium. Zakladajac pewien poziom zaufania do uczestnikéw sieci,
mozna woéwczas stosowaé uproszczony i efektywniejszy proces
uzyskania konsensusu — zatwierdzenia wpisu w ksiedze trans-
akcji. Prowadzi do skrécenia czasu akceptowania i potwier-
dzania transakcji.

Blockchain konsorcyjny jest podobny do Blockchaina pry-
watnego, pod wzgledem projektowanej optymalizacji wydaj-
nosci, skalowalnoéci i algorytmow wypracowania konsensusu
dla ograniczonej liczby weztéw. Réznica pomiedzy tymi dwoma
typami polega na tym, ze pierwszy typ jest wdrazany w poje-
dynczej organizacji, natomiast drugi moze obejmowaé wiele
organizacji, ktére wspoltdzialaja pomiedzy soba. Komunikacja
pomiedzy tymi podmiotami moze by¢ poufna.

Dla tego rozwiazania sugeruje sie, by dobér odpowiedniego
modelu Blockchain’a zalezal od zasiggu akceptowalnosci Pasz-
portéw Szczepien, ktory moze by¢ krajowy — Blockchain pry-
watny lub na poziomie europejskim — Blockchain konsorcyjny.

4. Metoda weryfikacji informacji
Paszport Szczepien

Podstawa utworzenia cyfrowego Paszportu Szczepien, obstugiwa-
nego przez projektowany system, jest mozliwos¢ weryfikowalnosci
faktu zaszczepienia danej osoby. Informacje w postaci elektronicz-
nego certyfikatu moga by¢ bez problemu przechowywane w tech-
nologii Blockchain, w sposéb zapewniajacy ich bezpieczenstwo
i niezmienno$é. W celu realizacji tego postulatu, nalezy odpowied-
nio zaprojektowaé sieémechanizm przechowywania. Na rysunku
1 zobrazowano ogdlna postaé sieci tancucha blokéw. W rekor-
dzie danych trzeba umiesci¢ podstawowe informacje o szczepie-
niu, jakie sa wprowadzane podczas tej operacji medycznej: imie,
nazwisko, miejsce urodzenia, rodzaj szczepionki, seria, termin
wykonania szczepienia. Ten podstawowy zbiér powinien pozwoli¢
na mozliwo$¢ weryfikacji szczepienia i okreslenie zakresu odporno-
$ci danej osoby. Istotng wiadomoscia jest rodzaj preparatu, jaka
zostala zaszczepiona dana osoba oraz parametry tego Srodka.
Obecnie wystepuje mnogosé szczepionek. Kazda ma odmienne
wlasciwosci i zakres ochrony. W tym obszarze pojawiaja sie tez
nowe aktualizacje szczepionki, co wynika z samego charakteru
COVID-19, jak i szybkich jego mutacji. Proponowana strukture
rekordu przedstawiono w tab. 4, a przyktad poprawnie wypel-
nionego rekordu przedstawiono tab. 5. Pewne dane w tym zbiorze
sg dublowane, np. data urodzenia. Mozna ja réwniez wyznaczy¢
z pola Pesel. Ta nadmiarowosé nie jest przypadkowa. Ta kwestia
zostanie wyjasniona w dalszej czesci opisujacej schemat weryfi-
kacji uwzgledniajacej anonimowos¢.

Celem podniesienia poziomu bezpieczenstwa, i zapewnienia pry-
watnosci, cze$é pél rekordu zawierajaca dane wrazliwe sa ,,szy-
frowane” algorytmem BLAKES3. Szyfrowanie oznacza, ze dla tej
wartosci generowany jest skrot nieodwracalny, tzw. hash. Ogdlna
zasada weryfikacji rekordu szczepienia zmierza do potwierdzenia
zgodnoéci danych w systemie, z danymi wprowadzonymi przez
osobe weryfikujaca. Prywatnoéé¢ gwarantuje fakt, ze nie poréw-
nujemy danych wrazliwych otwarcie, a jedynie wartosci funkcji
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Tab. 4. Proponowana podstawowa struktura rekord danych Paszportu Szczepien

Tab. 4. Proposed basic structure of the Vaccination Passport data record

Nazwa pola danych Pole Hash Metoda generowania Hash
ID(Pesel) Tak (Pesel)Black3
Imie Tak (Imie®Data_ Urodzenia® Miejsce_ Urodzenia)Black3
Nazwisko Tak (Nazwisko@®Data Urodzenia@Miejsce  Urodzenia)Black3
Miejsce_ Urodzenia Tak (Miejsce_ Urodzenia®Data_ Urodzenia®Miejsce_ Urodzenia)Black3
Data_ Urodzenia Tak (Data__Urodzenia® Data_ Urodzenia® Miejsce__Urodzenia)Black3
Miejsce Szczepienia-Kod Nie Nie dotyczy
Nazwa Szczepionki Nie Nie dotyczy
ATC_code Nie Nie dotyczy
Seria Nie Nie dotyczy
Data_Godzina_Szczepienia Nie Nie dotyczy
Pelne_ Zabezpieczenie Nie Nie dotyczy
Waznosé certyfikatu Nie Nie dotyczy

@ — operacja tgczenia ciggéw tekstowych

Tab. 5. Przyktad rekordu danych zapisany w Blockchain

Tab. 5. Example of a data record saved

in a Blockchain

Nazwa pola danych Pole Hash Dane pierwotne Przykladowa warto$é pola w rekordzie
ID(Pesel) Tak 12345678901 d0c666ae799b9213113442ed35f609ffddc5cal818c04e8adcdacdddbdadfeb
Imie Tak Tadeusz 3d808cd6c22¢2084fe110b0adc67307c08e783b39cc2e6574d20f6beb9feblbd
Nazwisko Tak Kowalski 8683925269a149d6918393beac95b396{8de7bel6elce9063de0c0d80fIb3d86
Miejsce  Urodzenia Tak Wieliczka 660bbb35d19d{fd1581a6494d87a0781ae09479bcf5c69£5338adcd2ccdal9de
Data_ Urodzenia Tak 11.11.1942 £538bfd30d2322ded 7906e5792318e49fcf21d6e9ac976a351fed29edbalacaa
J/ZDROWIE”SP.J.
A.ANTAS,M.TUNIK,
Micisce Szczenieni Ni M.SIEMIENAS- JZDROWIE”SP.J. ALAANTAS M. TUNIK, M.SIEMIENAS-PALICHLEB,
fejsee_srezepienta © PALICHLEB, J.POLSZCZUK, A.WEODARSKI
J.POLSZCZUK,
A.WLODARSKI
Nazwa Szczepionki Nie Pfizer-BioNTech COVID19 Pfizer-BioNTech COVID19
ATC_Code JO7TBX JO7TBX
Seria Nie PAA156732 PAA156732
Data_Godzina_ Nie 21.01.2021 21.01.2021
Szczepienia
Pelne Zabezpieczenie Nie Nie Nie
Waznosé certyfikatu Nie 21.01.2023 21.01.2023
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Rys. 3. Poréwnanie wydajnosci réznych algorytméw Hash, platforma testowa AWS c5.metal, wejscie
16 KiB, 1 watek, zrédto: https://github.com/BLAKE3-team/BLAKE3/
Fig. 3. Performance comparison of different Hash algorithms, AWS c5.metal test platform, 16 KiB input, 1 thread,

source: https://github.com/BLAKES3-team/BLAKES3/

.

HASH - block

N

Rekord:

Block hash:
0d8b2948118ee17d2224501458bef56b69dac44eee6856f55121ef7522680640
d0c666ac799b9213113442e¢d35ff609ffddc5ca0818c04e8adcdac4dd5dadfeb

3d808cd6c22¢2084fe] 10b0a4c67307c08e783b39cc2e6574d20f6beb9feb1bd

86839252692149d6918393beac95b396f8de7bel 6e1ce9063de0c0d80fHb3d86

660bbb35d19dffd1581a6494d87a0781ae09479bct5c69f5338adc42cc4a99de

£538bfd30d2322ded7906e57923 18e49fcf21d6e9ae976a351fe429e4balacaa

"ZDROWIE"SP.J. A ANTASM.TUNIK, M.SIEMIENAS-PALICHLEB,
J.POLSZCZUK, A.WLODARSKI

-

Pfizer—BioNTech COVID-19

JO7BX

PAA156732

21.01.2021

Nie

21.01.2023

Rys. 4. Schemat weryfikacji rekordu danych zapisany w Blo
Fig. 4. Data record verification scheme stored in Blockchain
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nieodwracalnej zapisanej w rekordzie danych. Dane szyfrowane sa
danymi wrazliwymi, a pozostale dane pozostaja bez szyfrowania.
Zachowujemy wtedy poufnosé i bezpieczeristwo danych wrazliwych
podczas procesu przesytu informacji, udostepniania i weryfika-
¢ji. Polityke te mozna zmieniaé zaleznie do poziomu bezpieczen-
stwa. Dodatkowy poziom prywatnosci i bezpieczenstwa zapewnia
mozliwosé¢ weryfikacji pewnych wybranych pél(losowych), zamiast
wszystkich danych z rekordu.

Funkcje generujace hash sa nazywane funkcjami skrotu,
skrétem nieodwracalnym, funkcja mieszajaca lub funkcja
haszujaca. Istota tej metody polega na tym, ze funkcja ta dowol-
nie duzemu zbiorowi wejsciowemu (np. liczbie, tekstowi itp.) przy-
porzadkowuje krétka i jednoznaczna warto$é o statym rozmiarze.
Jest ona niespecyficzna i quasi-losowa. Wspélezesnie, uzytkowanie
skrétu nieodwracalnego jest bardzo rozpowszechnione i w dobie
wszechobecnego RODO pozwala na uzywanie techniki pseudo-
nimizacji.

Technika pseudomizacji polega na przechowywaniu w okreslo-
nym zbiorze jedynie identyfikatoréw. Wartodci te nie powiedza
innym osobom niczego na temat danych wrazliwych. Admini-
strator danych w tym systemie ma mozliwo$¢ dopasowania iden-
tyfikatora do konkretnego rekordu z danymi i powiazania go
z konkretng osoba. Korzystajac z funkeji skrétu, mozna zabez-

7 m
| |

3:Skanuj kod QR

Aplikacja
|
|

Paszportu uproszczone

1: Inicjalizuj weryfikacje

2: Okazanie kodu QR

8: Informuj o statusie
weryfikacji

7: Potwierdzenie weryfika cji

Przemystaw Pukocz

pieczy¢ rekord ze szczepienia w paszporcie i swobodnie uzywaé
go w systemie, zachowujac przy tym anonimowos¢. W propono-
wanym rozwigzaniu sugeruje sie uzytkowanie funkcji BLAKES3,
ktora zostata wydana w 2020 r. Autorzy funkcji, czyli Jack
O’Connor, Jean-Philippe Aumasson, Samuel Neves i Zooko Wil-
cox-O’Hearn znacznie poprawili jej wydajnosé w poréwnaniu do
pozostatych algorytméw SHA-1, SHA-2, SHA-3, MD5 i BLAKE2.
Zestawienie tych wskazanych funkcji zawarto na rys. 3. Wydaj-
no$¢ funkcji nieodwracalnej ma znaczenie w przypadku propo-
nowanej implementacji, z uwagi na efektywnosé calego systemu.
Zgodnie ze specyfikacja Paszportu Szczepien, obecnie wydajnosé
szczepien wynosi ok. 100-200 tys. dziennie, a docelowo powinna
sie zwielokrotni¢. Szacuje sig, ze przy obecnym stanie szczepier,
liczba operacji generowania funkcji hash w ciggu dnia bedzie
wynosila ok. 500 tys. razy (jest zalezna od zakresu danych szy-
frowanych).

Zachowanie anonimowosci ma szczegdlne znaczenie, gdy postu-
gujemy sie danymi osobowymi — danymi wrazliwymi. Gene-
rowanie skrétu dla tych danych i wykorzystanie ich podczas
weryfikacji pozwoli na nieujawnianie danych osobom postron-
nym, a osoby sprawdzajace maja mozliwo$¢ pelnej weryfikacji
poprawnosci danych zachowujac bezpieczenstwo i anonimowosc.
Nawet gdy ktos uzyska dostep do rekordu, nie bedzie w stanie

Blockchain

4: odczytaj ID

opcjonalny

d verification == TRUE
9: Pobierz dodatkowe
informacje

10: Podanie informagji

11: Wprowadz dane

Paszportu
14: Informuj o statusie

weryfikacji

13: Potwierdzenie weryfikagji

5: Pobierz block dla ID
6: Dane zwrotne
. 12: weryfkuj rekord

Rys. 5. Diagram sekwencji procesu weryfikacji rekordu danych Paszportu Szczepien
Fig. 5. Sequence diagram of the verification process of the Vaccination Passport data record
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odezytaé z niego danych wrazliwych bez pomocy osoby, ktérej
te dane dotycza. Do weryfikacji autentycznosci calego paszportu
wystarczy skorzysta¢ wybidrczo z jednego pola zawierajace dane
wrazliwe, a nie ze wszystkich pdl. Pozostale sa ukryte — zaszy-
frowane. Schemat idei weryfikacji paszportu zawarto na rys. 4.
W rekordzie danych zawarto dodatkowe nadmiarowe pola, np.
data urodzenia. Z tych elementéw mozna skorzysta¢ wybidrczo
przy weryfikacji dokumentu szczepienia nie odpytujac bezposred-
nio o wszystkie dane wrazliwe. Przykladowo, osoba weryfikowana
podaje tylko nazwisko data urodzenia oraz miejscowo$¢ urodze-
nia. Na tej podstawie jest weryfikowana poprawnos$é¢ rekordu
szczepienia przez obliczenie funkcji skrotu dla kombinacji tych
elementéw zgodnie z zastosowanym schematem, a nastepnie jest
obliczana funkcja powtérnie dla calego rekordu po podstawieniu
do tej struktury obliczonej funkcji nieodwracalnej. Jesli weryfika-
cja hash rekordu pierwotnego oraz obliczonego jest prawidlowa, to
wowczas dane zawarte w rekordzie sa prawidtowe — zweryfikowano
osobe poprawnie. Faktem jest, ze data urodzenia jest czescia nr
PESEL i mozna ja pozyska¢ z tego numeru. W proponowanej
metodzie operuje na poziomie wartodci funkcji skrétu (zaszyfro-
wanych), a nie bezposrednio na danych wrazliwych. Aplikacja
weryfikujaca oraz osoba testujaca nie maja dostepu do danych
pierwotnych, a jedynie tych elementéw, ktére poda osoba wery-
fikowana. Dane te musza by¢ proste do zapamigtania, a zarazem
wystarczajace do budowy odpowiedniego wzorca szyfrujacego.
7 drugiej jednak strony, nadmiarowos$¢ pewnych pél wrazliwych
gwarantuje mozliwosé losowego wyboru pola poddawanego wery-
fikacji. Nie jest konieczne odwolywanie sie do tej samej sekwencji
pol: imie, nazwisko itd. Celem realizacji tej mozliwosci konieczny
jest odpowiedni zaséb danych nadmiarowych.

Nadrzedna zasada jest tu minimalizm danych wrazliwych uzy-
wanych w procesie weryfikacji. Aplikacje weryfikacji mozna zatem
udostepni¢ innym podmiotom bez obawiania si¢ o udostepnienie
danych wrazliwych obywateli w kraju i zagranica.

Uzytkowanie w zyciu codziennym wartosci pseudolosowej moze
by¢ trudne do zapamigtania lub zapisania. Odpowiednim podej-
Sciem ulatwiajacym funkcjonowanie Paszportu Szczepien powinny
by¢ kody QR. Kod ten jest na tyle uniwersalnym elementem uzy-
wanym wspolezednie, ze moga go odczytaé i przetworzy¢ rézne
urzadzenia, takie jak skanery QR, smartfony, kamery itd. Z ich
wykorzystaniem mozna wspéldzieli¢ rozmaite informacje, takie
jak: adres strony internetowej, numer telefonu, sms itp. Jest to
bardzo uniwersalne narzedzie. Tak samo skutecznie procesowo
bedzie mozna uzytkowaé¢ w zyciu codziennym kodu QR do wery-
fikacji szczepien. Odezyt tego identyfikatora jest wystarczajacy
do sprawdzenia np. na stacji kolejowej, podczas kontroli stuzby
granicznej i policyjnej, w portach lotniczych, w komunikacji miej-
skiej, kolei itp. W proponowanym systemie, kod QR powinien
by¢ wydany przez punkt szczepien i pelnié¢ funkcje identyfikatora
Paszportu Szczepienn przyporzadkowanego do danego pacjenta.
Proponuje sig, by identyfikatorem byl wynik funkcji hash numeru

Tab. 6. Przyktad petnej weryfikacji danych wrazliwych
Tab. 6. Example of full verification of sensitive data

PESEL. W sytuacji utraty zaswiadczenia lub wydruku kodu QR,
pacjent moze samodzielnie odtworzy¢ ten identyfikator.

Wazna jest prostota i intuicyjnosé stosowania systemu. Wpro-
wadzanie danych do systemu udostepnionego przez Ministerstwo
Zdrowia, przeznaczonego do obstugi szczepien, winno zostaé roz-
szerzone o procedure automatycznej obstugi Paszportow Szcze-
pien. Ta procedura musi tez
skutkowaé¢ wpisaniem informacji
do Paszportu Szczepien i wyge-
nerowaniem kodu QR. Przyklad
kodu rozdawanego pacjentom
zawarto na rys. 6. Informacja
otrzymana z aplikacji powinna
by¢ prosta: zaszczepiony lub
niezaszczepiony, a sugeruje sie
w tym wzgledzie oznaczania
odpowiedzi systemu kolorami:
czerwony i zielony. Przyklad
weryfikacji z aplikacji weryfiku-
jacej zawarto na rys. 7.

Podstawowy schemat proce-
sowy uzytkowania systemu, tj. ,weryfikacje” przedstawiono na
rys. 5. Istnieja dwa podstawowe podmioty: osoba sprawdzana
oraz podmiot testujacy. Procedura wykonania weryfikacji szcze-
pienia powinna by¢ na tyle prosta i nieuciazliwa, by jak naj-
mniej angazowaé strony, jednoczesnie zachowujac odpowiedni
poziom pewnosci oraz ilosci obstugiwanych oséb przez system.
Kod QR znacznie skraca czas weryfikacji, nie wymaga wprowa-
dzania danych. W ten sposob tatwo mozna zautomatyzowaé pro-
ces weryfikacji. Taki kod moze by¢ zapisany w telefonie w formie
obrazka lub na Internetowym Koncie Pacjenta. Mozna go wydru-

Rys. 6. Kod QR identyfikatora
osoby z Tab. 5

Fig. 6. QR code of the person’s
identifier from Tab. 5

kowaé i wciaz bedzie odezytywany przez urzadzenia. System musi
sprawnie obstugiwaé weryfikacje obywateli w sposéb natychmia-
stowy, by nie powstawaly zbedne zatory. Taka efektywno$¢ moga
zagwarantowac rozwiazania chmurowe.

Rys. 7. Wynik zapytania weryfikujagcego Paszportu Szczepien
Fig. 7. Result of the inquiry verifying the Vaccination Passport

Dane podane
Pole danych Warto$éé pola uzyskana ‘Wartos$é pola — ‘Wyliczona przez testera
Lp. - . testerowi przez .. . ) Status weryfikacji
wrazliwych z zapytania zaszyfrowana warto$é funkcji skrétu
osobe — wartosé
3d808cd6¢22¢2084f
cabesse Hash(Tadeusz)=3d808cd
e110b0a4c67307c08 Zgodne —
. 6¢22c2084fe110b0adc67 .
1. Imie €783b39cc2e6574d2 Tadeusz Tadeusz Zweryfikowano
0f6bebofeblbd 307c08e783b39cc2e6574 oprawnie
d20f6beb9feblbd bop
86839252692149d69 Hash(Kowalski)=868392 Joodne
o | Negwisk 18393beacd5h39613 Kowaleki Kowalsl 5269a14946918393beact | T
: AISKO deTbel6elced063de oA o 5b396f8de7bel6e1ce906 Wesy dowzno
rawni
0c0d80f9b3d86 3de0c0d80f9h3ds6 POPTaw
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Dla uproszczenia, dzialanie systemu weryfikacji mozna opisaé

dwoma podstawowymi regutami decyzyjnymi:

1. if ((Pesel)Black3) exist jest zaszczepiony” else ,nie
jest zaszczepiony”

2. if dane hash == hash(dane_weryfikacja) and hash(record__
danych) == hash_ record then ,zgodne dane” (prawidlowa
pelna weryfikacja) else ,niezgodne dane”

Celem podniesienia bezpieczenstwo systemu i zapewnienia
wiekszej anonimowosci mozliwe jest losowy wybér danych wraz-
liwych w zapytaniu weryfikacji szczegdtowej. Przyktadowo moze
to by¢ jedynie nazwisko lub imie¢. Weryfikacja jednej lub dwoch
wartosci potwierdzi prawdziwosé zawartych danych bazujac na
konstrukeji rekordu zawartym w tab. 4.

5. Chmura obliczeniowa dedykowana
realizacji Paszport Szczepien
w technologii blockchain

Celem sprawdzenia koncepcji Paszportu Szczepien, wykonano
rozwiazanie testowe w srodowisku chmurowym z wykorzystaniem
Amazon AWS (https://aws.amazon.com/). AWS (Amazon Web
Services) jest chmura obliczeniowa, ktéra dostarcza zasobéw na
zadanie za posrednictwem platformy udostepnionej w sieci Inter-
net. Chmura zapewnia zwinno$¢ implementacyjna, co gwarantuje
tatwy dostep do szerokiej gamy technologii. Dzieki temu mozna
szybciej implementowaé, testowaé i wprowadzaé¢ wlasne rozwia-
zania oraz innowacje. Wyb6r platformy Amazon AWS nie byl
przypadkowy, lecz poparty rzeczowa analiza. Uzyskane rezultaty
z prac pokrywaja si¢ z wynikami raportu [34].

Rozwigzanie informatyczne Paszportu Szczepien powinno
zostaé zrealizowana w chmurze obliczeniowej ze wzgledu na
mozliwos¢ budowy dynamicznie optymalizowanego rozwiazania
informatycznego pod wzgledem konstrukeji i wykorzystywanych
zasobéw. W klasycznym wariancie projektowania infrastruktury
IT na wstepnym etapie prognozowalo sie spodziewane obciazenie
i w zaleznodci od tych szacunkéw konstruowalo sie infrastrukture
- optymalna. Chmura obliczeniowa pozwala na budowanie roz-
wiazania kompleksowo. Rozwiazanie to bedzie reaktywnie zmniej-
sza¢ lub zwigkszaé zasoby oraz dostep do ustug, w zaleznosci od
aktualnego zapotrzebowania. Chmura to réwniez wysokie bez-
pieczenstwo. Mozna w tym wzgledzie skorzysta¢ z wielu dostep-
nych ushug infrastruktury Amazon AWS do zabezpieczenia catego
konstruowanego rozwiazania, np. Amazon Macie, AWS Sheld,
Amazon Macie i inne.

Rozwiazania chmurowe sg znacznie bardziej elastyczne niz
tradycyjne instalacje on-premise. Wdrazanie zmian jest znacznie
szybsze 1 nie wymaga duzego nakladu pracy zespolu informaty-
kéw. Co ma znaczenie w przypadku prezentowanego przedsie-
wziecia, ktore dynamicznie bedzie rozwijaé sig. Stwierdzenie to
ma szczegdlne znaczenie, gdy uwzglednia sie przyszlosciowo fakt
dostepu do zasobéw w réznych regionach Europy.

Proponowang architekture AWS obstugujaca Paszport Szcze-
pien z implementacja technologii Blockchain zaprezentowano na
rys. 8. Konstruowanie systemu w $rodowisku chmurowym AWS
jest prostsze od rozwiazan on-premise. Rozwiazanie I'T konstru-
owane jest z gotowych ,klockéw” oprogramowania oferowanych
przez dostawce ustug. Elementy te mozna swobodnie integrowac,
tworzac bezpieczne i skalowalne aplikacje. Podstawowe ustugi
wymagane przez aplikacje to Load Balancing (https://aws.ama-
zon.com/elasticloadbalancing/) oraz skalowalno$é infrastruktury
i ustug (https://aws.amazon.com/autoscaling/), ktére zostaly
szerzej omawiane w dokumentacji technicznej Amazon AWS.

Na diagramie architektury chmurowej mozna wyréznié
podstawowe ustugi dla tego rozwiazania: Blockchain Services,
Cognito, API Gateway, Lambda, AWS Privatelink. Przedsta-
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wiona architektura zostata zoptymalizowana, by w pelni obstuzy¢
duzy ruch generowany przez uzytkownikéw systemu Paszportu
Szczepien. Obciazenie projektowe mozna okresli¢ jako znaczne:
docelowa to dzienny przyrost rekordéw, ktéry szacuje sig na
200-300 tys., a zapytania weryfikacyjne 50-80 mln kazdego dnia.
Docelowo wskazane parametry moja ulec zwielokrotnieniu. Taki
ruch aplikacyjny jest w stanie obstuzy¢ jedynie wysoko wydajne
$rodowisku chmurowe.

Na potrzeby aplikacji zaprojektowano i wykonano wzorcowa,
infrastrukture Paszportu Szczepien bazujacego na technolo-
gii Blockchain. Gléwnym elementem infrastruktury jest Block-
chain Hyperledger Fabric, ktéry przechowuje rekordy Paszportu
Szczepien pacjenta. Platforma Hyperledger Fabric to rozwiaza-
nie oparte o framework open source nadzorowane przez Linux
Foundation. Ma aktywna i rosnaca spolecznosé¢ programistéw, co
wplywa znacznie na witalnosé calego projektu. Sie¢ ta ma mecha-
nizm zarzadzania uprawnieniami. Tozsamosé¢ kazdego z uczestni-
kéw sieci jest znana, jak réwniez wykonywane przez nich operacje.
Zabezpieczenia takie maja istotne znaczenie w takich dziedzinach
jak finanse, e-health itp.

W projekcie skorzystano z rozwigzania Amazon Managed
Blockchain. To w pelni zarzadzana ustuga, ktora pozwala skon-
struowaé skalowalna sie¢ Blockchain Hyperledger Fabric i efek-
tywnie nig zarzadzaé. Gdy sieé¢ zostaje uruchomiona, Amazon
Managed Blockchain utatwia zarzadzanie i utrzymanie sieci block-
chain, w tym: zarzadza certyfikatami i umozliwia latwe tworzenie
nowych czlonkéw (podmiotéw) taczacych sie z siecia. Takie §ro-
dowisko Blockchain tworzy bezpieczne i odporne na falszowania
miejsce do przechowywania danych pacjentow.

Jak wskazano na diagramie (rys. 8), Managed Blockchain
zarzadza ustugami sieci Hyperledger Fabric. Wszystkie elementy
skladowe infrastruktury dedykowane kooperacji z Blockchain
sa umiejscowione w sieci szkieletowej AWS i nie sa narazone
na udostepnienie w publicznym Internecie. W tym kontekscie
mozna réowniez wspomnieé¢ o ustudze AWS PrivateLink. Usluga
ta zapewnia prywatna komunikacje miedzy VPC (siecia wirtu-
alna) oraz uslugami Amazon AWS bez eksponowania tego ruchu
do zewnetrznego/publicznego Internet. AWS PrivateLink utatwia
laczenie ustug z réznych kont AWS oraz VPC, aby znacznie
uprosci¢ architekture sieci. Dodatkowo ta ustuga wraz z Gateway
Load Balancer pozwala na réwnowazenia obciazenia, zapewnia
identyczny poziom bezpieczenstwa i wydajnosci urzadzen sieci
wirtualnej. Efektem jest stabilno$é wraz z podniesieniem efek-
tywnosci komunikacji jaka mozna uzyska¢ w implementacji Pasz-
portu Szczepien.

Amazon API Gateway wraz z Lambda to w petni zarzadzana
ustuga, ktéra utatwia tworzenie, publikowanie, utrzymywanie,
monitorowanie i zapewnienie bezpieczenistwa dla interfejséw APIT
w dowolnej skali. Ustuga ta tworzy RESTful API i WebSocket
API, ktére pozwalaja w czasie rzeczywistym na komunikacje dwu-
kierunkowa aplikacji. Amazon API Gateway pozwala na akcepto-
wanie i obstuge setek tysiecy réwnoleglych zapytan API. Wymaga
to zastosowania odpowiednich mechanizméw zarzadzania ruchem,
wsparcia cross-origin resource sharing (CORS), autentyfikacji
oraz kontroli dostepu, monitorowaniem oraz zarzadzaniem wer-
sjonowaniem API.

Amazon Cognito umozliwia szybka i latwa rejestracje
uzytkownikéw, logowania oraz kontrole dostepu do aplikacji
internetowych i mobilnych. Ustuga ta skaluje sie do milionéw
uzytkownikéw i obstuguje opcje logowania u dostawcéw tozsa-
mosci spolecznoséciowych, takich jak Apple, Facebook, Google
i Amazon, oraz dostawcéw tozsamo$ci innych podmiotéw za
posrednictwem SAML 2.0 i OpenID Connect. Usluga ta jest
nieoceniona przy budowaniu ztozonych $rodowisk aplikacyjnych.
AWS Cognito moze integrowac sie z aplikacjami: iOS Objective
C, 10S Swift, Android, REACT native, Web. Temat implementa-
cji tego systemu jest bardzo rozlegly i zostanie szerzej rozwiniety
w osobnym artykule.
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Rys. 8. Referencyjna architektura aplikacji Paszportu Szczepiern wykonano w srodowisku chmurowym Amazon AWS
Fig. 8. The reference architecture of the Vaccination Passport application was made in the Amazon AWS cloud environment

Przedstawione powyzej uslugi komplementarne tworza apli-
kacje Paszportu Szczepien, ktora stanowi spéjna, skalowalna
i bezpieczna platforme realizacji operacji weryfikacji szczepient
dla wielu milionéw uzytkownikéw paszportéw w zyciu codzien-
nym. Przedstawiona architektura pozwala réwniez na unikniecie
wielu wpadek obecnych systemoéw oferowanych przez instytucje
rzadowe zwiazane z prawidlowa obstuga réznego typu aplikacji
oferujacych uslugi obywatelom.

6. Podsumowanie

W celu aktywnej walki z pandemia COVID-19 i dla szybszego
poluzowania restrykcji oraz ztagodzenia srodkéw dystansowa-
nia, sugeruje si¢ uzycie Paszportéw Szczepien COVID-19. Jest
to dokument potwierdzajacy, ze dana osoba zaszczepila sie
przeciwko chorobie i jest odporna na koronowirusa. W zwiazku
z tym, zaszczepieni powinni liczy¢ na przywileje. W Polsce na
dzien dzisiejszy jest to zwolnienie z kwarantanny, np. podczas
przekraczania granicy. Z drugiej za$ strony, dostep do przywi-
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lejéw zachecalby innych do falszerstw, tak jak ma to miejsce
w przypadku testow na obecno$é¢ koronowirusa nabywanych
w Internecie. Szybkie metody weryfikacji tego zaswiadczenia,
ktore sa: efektywne czasowo, proste proceduralnie, a dodat-
kowo bezpieczne, zachowujace prywatno$é i anonimowosé, sa
konieczne. Wiele krajéw juz pracuje nad rozwigzaniem tego
problemu. Dzieje sie to takze w Europie. Jedynie rozwigzania
cyfrowe moga wspomoc walke z pandemia COVID-19.

W artykule zaproponowano implementacje Paszportu Szcze-
pienn COVID-19, bazujaca na Blockchain. Dodanie certyfikatu
do Paszportu Szczepien jest wykonywane przez punkty reali-
zujace szczepienia, wyznaczone przez Ministerstwo Zdrowia.
Weryfikacja Paszportéw moze si¢ odbywacé przez dowolny pod-
miot, ktéremu osoba zaszczepiona przedstawi swéj identyfika-
tor, bez zbednych procedur administracyjnych. Weryfikowanie
Paszportu Szczepien przebiega za pomoca kodu QR — iden-
tyfikator przyznawany osobie zaszczepionej. Takie dziatanie
podnosi réwniez efektywnos$é¢ uzytkowania systemu w zyciu
codziennym. Kod taki mozna w prosty sposéb wydaé¢ w postaci
wydruku na kartce papieru, przez zapisanie na profilu pacjenta
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lub innym noséniku cyfrowym w formacie pdf badZ w forma-
cie graficznym. Osoba weryfikujaca moze odczytaé kod, dzigki
wbudowanej kamerze w smartfonie z zainstalowana do tego
celu aplikacja lub poprzez stacjonarny czytnik.

Mnogo$¢ podmiotéw weryfikujacych oraz ilosé operacji moze
rodzi¢ obawy o bezpieczenstwo danych i anonimowosé. Rozwia-
zaniem tego problemu jest mozliwos$¢ zastosowania technolo-
gii Blockchain oraz technik pseudomizacji, z wykorzystaniem
funkeji skrotu BLACK3. Przy weryfikacji Paszportu Szczepien
nie trzeba postugiwaé sie danymi wrazliwymi bezposrednio,
lecz mozna skorzysta¢ z funkcji hash w weryfikacji poprawno-
$ci danych. Dodatkowym zabezpieczeniem Paszportu Szcze-
pien jest metoda przechowywania informacji w Blockchain,
ktéry jest odporny na modyfikacje i falszowanie. Dzieje sie
tak, poniewaz raz zarejestrowane dane w bloku nie moga by¢
zmienione bez przeksztalcenia wszystkich kolejnych blokéw
nastepujacych po tym modyfikowanym.

Calo$é rozwiazania zaimplementowano w chmurze Amazon
AWS, ktéra dodatkowo podnosi bezpieczenstwo, dzigki wykorzy-
staniu wielu narzedzi. Przy okazji zapewnia dynamiczna skalo-
walnoéé¢ calej aplikacji, przy prognozowanym duzym obcigzeniu
wykorzystania Paszportu Szczepien.
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Implementation of the Digital COVID-19 Vaccination Passport
based on Blockchain Protecting Privacy

Abstract: The paper discusses proposals for implementing the COVID-19 digital Vaccination
Passport based on Blockchain that protects privacy. Since the end of the last year, after the
commencement of vaccination against COVID-19, there has been an intense discussion on the form
of introducing such a tool and the consequences of its implementation. This discussion is taking
place in many European countries. One element of this discussion was the safety and anonymity of
the massively verified data of persons on vaccinations in various areas of society functioning. These
issues are being resolved by the proposed digital Vaccination Passport system. This system uses
two major methods: Blockchain and hash functions, which allow you to maintain security, privacy,
and anonymity at the same time. To improve the intuitiveness and simplicity of the system operation,
the QR code technology was proposed in the passport verification process. The system has been
implemented and tested in the Amazon AWS cloud computing environment. A reference architecture
based on Blockchain for the AWS environment was proposed, dedicated to large and demanding
application solutions. In addition, the cloud environment offers access to many tools that were used in
the system’s implementation, significantly increasing the security of the entire solution.
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Absolwent Akademii Gorniczo-Hutni-
czej w Krakowie w dyscyplinie informa-
tyka. Stopien naukowy doktora nauk
technicznych w dyscyplinie informatyka
uzyskat w 2017 r. w macierzystej uczelni
na Wydziale Elektrotechniki, Automaty- <N
ki, Informatyki i Inzynierii Biomedycznej. H

Pracuje na stanowisku asystenta w Kate-
drze Automatyki i Robotyki AGH. W swoich pracach badawczych zajmuje
sie rozwigzaniami chmur obliczeniowych, systemami wspomagania decy-
7ji ze szczegdlnym uwzglednieniem metod optymalizacji wielokryterialnej.
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