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Diagnozowanie komunikacji miedzy stacami
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Streszczenie: w artykule opisano wybrane fragmenty procesu diagnozowania komunikacji
miedzy stacjami procesowymi mini systemu rozproszonego, zbudowanego na bazie modutowego
sterownika przemystowego AC 800F. W wyniku przeprowadzonych eksperymentéw uzyskano
dane dotyczgce sposobu transmisji i potozenia wartosci zmiennych procesowych w przesytanych
komunikatach. Informacje te mozna wykorzystaé w przysztosci do skomunikowania stacji systemu

z bramg rozszerzajgcg mozliwosci komunikacyjne.
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1. Wprowadzenie

Rozwazania przedstawione w artykule dotycza komunikacji mie-
dzy stacjami rozproszonego systemu sterowania DCS (ang. Dis-
tributed Control System) [1]. Stacjami systemu DCS moga by¢
w szezegdlnosel: stacje procesowe PS (ang. Process Station), stacje
inzynierskie ES (ang. Engineering Station), stacje operatorskie
OS (ang. Operator Station), stacje diagnostyczne DS (ang. Dia-
gnostic Station) oraz stacje-bramy GS (ang. Gateway Station)
[2, 3]. Opis funkcji poszczegdlnych stacji zebrano syntetycznie
w Tabeli 1.

Stacje procesowe sg sterownikami przemystowymi realizujacymi
programy sterowania. Odpowiednie przedstawienie operatorowi
przebiegu procesu w postaci statycznej grafiki z elementami dyna-

Tabela 1. Funkcje stacji DCS
Table 1. DCS station functions

micznymi (obszary wypelniane, wy$wietlacze alfanumeryczne,
listy alarméw i podpowiedzi) oraz umozliwienie mu oddziatywa-
nia spoczywa na stacjach operatorskich. Z poziomu stacji inzy-
nierskich uruchamia si¢ i prowadzi proste testowanie poprawnosci
dzialania stacji. Stacje diagnostyczne umozliwiaja diagnozowa-
nie dzialania stacji oraz komunikacji miedzy nimi. Z punktu
widzenia otwartosci systemu [4] wazna role pelnia stacje-bramy
GS. Dzigki nim mozliwa jest wymiana danych z innymi syste-
mami. Spelniaja one role polaczenia z zewnetrznym systemem,
wykorzystujacym standard komunikacyjny, np. brama OPC [5]
w systemie Freelance ABB [16], a niezaimplementowanym w sys-
temie zZrédtowym. Stacje systemu moga by¢ polaczone magistrala
komunikacyjna lub sie¢ komunikacyjna moze tworzy¢ strukture
gwiazdzista. W ostatnim przypadku (Rys. 1) najbardziej popu-

Stacja Skrét Funkcja
procesowa PS Sterowanie procesem przemyslowym
Wizualizacja procesu, oddzialywanie operatorskie,
operatorska 08 archiwizacja, alarmowanie
inzynierska ES Konfiguracja systemu, uruchamianie stacji
diagnostyczna DS Diagnozowanie stacji systemu, diagnozowanie komunikacji
brama GS Polaczenie z innymi systemami (protokolami)
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Rys. 1. Rozpatrywany system wykorzystujacy
standard Ethernet

Fig. 1. System under consideration using

the Ethernet standard
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larnym rozwiazaniem jest wykorzystanie sieci bazujacej na stan-
dardzie Ethernet [6] za pomoca przetacznikéw (ang. switch) [7].
Czes¢ pierwsza opracowania [8] poswiecona byla diagnozo-
waniu komunikacji miedzy stacja procesowsa i operatorska sys-
temu oprogramowania sterownika AC 800F [9]. Diagnozowanie
prowadzone bylo pod katem znalezienia odpowiedzi na pytanie:
»ezy zamkniety i nieudokumentowany protokot komunikacyjny
moze dawad poczucie bezpieczenstwa — nienaruszalnosci i pouf-
nosci transmisji?”. W wyniku przeprowadzonych eksperymentéw
i przedstawionych wynikéw potwierdzila sie druga zasada Kerc-
khoffsa [10, 11], gdzie tajnos¢ i zamkniety charakter protokotu
wymiany danych daje jedynie ztudne poczucie bezpieczenstwa.
Przewodnia my$la niniejszej pracy jest proba odpowiedzi na
pytanie: ,w jaki sposob stacje procesowe nalezgce do rozdzielnych
systemow klasy DCS wymieniajg wzajemnie dane?” i czy, tym
samym, pozyskujac dane dotyczace sposobu komunikacji uzyt-
kownik moze zaprojektowaé stacje-brame, ktéra moglaby by¢
ogniwem spajajacym z systemami zewnetrznymi? Nie jestesmy
teraz zatem zainteresowani aspektami bezpieczenstwa, a probu-
jemy odgadnaé sposéb komunikacji stacji procesowych. Problem
ten, podobnie jak poprzednio [8], sprowadza sie do zagadnie-
nia badania ,czarnej skrzynki” [12]. W tym przypadku, oprécz
danych wejsciowych i wyjsciowych (komunikaty), mamy moz-
liwos¢ zmiany takze niektérych parametréow konfiguracyjnych
z poziomu stacji nadajacej.

2. Komunikacja miedzy stacjami
procesowymi

W rozpatrywanym systemie istnieje kilka rodzajow wzajemnej
komunikacji stacji procesowych [16]. Wymienione tu zostana
dwa najwazniejsze.

Najprostszym sposobem jest uzycie zmiennych wewnetrz-
nych projektu. W przypadku, gdy wszystkie stacje procesowe
sa zasobami wspélnego DCS, mozna zastosowaé pierwszy ze
sposob6w komunikacji. Wystarczy zaznaczenie, podczas tworze-
nia zmiennej, opcji ,export”, aby widoczna byta ona dla pozo-
statych PS. Tego typu metoda komunikacji nie nadaje sie do
zastosowania do ewentualnej wymiany danych z zewnetrznymi
systemami i bramami wykonanymi przez uzytkownika. Budowa
komunikatéw jest wprawdzie poznana przez autora (lecz nieudo-
kumentowana firmowo) i okreslenie polozenia danych w komu-
nikatach jest mozliwe, jednak ze wzgledu na zmieniajaca sie
liczbe zmiennych w zalezno$ci od wersji skompilowanego pliku
projektu eksportowanego do stacji systemu, ma zmienna dtu-
gos¢ 1 zmienne polozenia pdl danych [8]. Sposdb ten nie nadaje
si¢ do wykorzystania.

Drugim ze sposobéw skomunikowania PS-PS jest uzycie spe-
cjalnie przygotowanych blokéw komunikacyjnych. Metoda ta
wymaga zdefiniowania w drzewie projektu, przedstawiajacego
strukture DCS, kolejno kilku elementéw-zasobéw (Rys. 2):

— w strukturze sprzetowej kazdej ze stacji (przynaleznej do
dwéch réznych systeméw) umieszeza sie (definiuje) modul
komunikacji Ethernet;

— nastepnie do modulu przyporzadkowuje si¢ (definiuje,
wybierajac dostepny element z menu) odpowiedni inter-
fejs komunikacyjny;

— dla kazdego z interfejséw komunikacyjnych przypisuje
sie w projekcie odpowiedni blok nadawczy lub odbiorczy,
w zaleznosci po ktérej stronie nastepuje konfiguracja (tutaj:
PS1 - blok nadawczy, PS2 — blok odbiorczy).

Na rysunku 2 przedstawiono graficznie ww. opisane kroki. Tak
zdefiniowanych par nadawczo-odbiorczych blokéw komunikacyj-
nych moze by¢ kilka.

Wisréd mozliwych do uzycia interfejséw komunikacyjnych sa:

— SR_SRTCP — stosowany do polaczenia za pomoca proto-
kotu TCP, ktéry umozliwia komunikacje tzw. polgczeniowa,
tworzac wirtualny kanal komunikacyjny [13];

— SR_SNDEYV — interfejs wysylajacy stosowany do ustanowie-
nia polaczenia za pomoca protokotu UDP, znacznie prost-
szego w implementacji [13];

— SR_RNDEV — interfejs odbierajacy za pomoca proto-
kotlu UDP.

Wiecej na temat sposobéw komunikacji prowadzonej z zasto-
sowaniem rodziny protokoléw TCP mozna znalezé w [13].

Jak wynika z rysunku 2, ostatnim (najnizszym w hierarchii)
elementem potrzebnym do skonfigurowania komunikacji miedzy
stacjami procesowymi ta metoda jest blok komunikacyjny. Jest
to element biblioteki predefiniowanych blokéw komunikacyj-
nych ze wzgledu na uzywany do konfiguracji stacji procesowej
jezyk FBD (ang. Function Block Diagram) [17]. Do standardowej
komunikacji potrzebne sg bloki:

— SR_USEND - blok nadawczy;

— SR_ URECYV — blok odbiorczy.

Do ustanowienia komunikacji PS-PS niezbedna jest konfiguracja
pary nadawczo-odbiorczej.

Wilasnie drugi z opisanych sposobdéw jest interesujacy
z punktu widzenia skomunikowania stacji procesowej z syste-
mami zewnetrznymi. Nalezy w tym celu wykona¢ ,mata pod-
miane”. Zamiast odbiorczej stacji procesowej skonfigurowaé
wlasng stacje-brame zaprogramowana przez uzytkownika jako
miejsce polaczenia z zewnetrznym systemem. Tylko pozor-
nie chodzi tu o mata zmiane. Przeciez do skomunikowania si¢
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Rys. 2. Hierarchiczny sposéb konfiguracji komunikacji stacji procesowych

Fig. 2. Process stations communication configuration hierarchical method
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z zewnetrznym systemem nalezy tak zaprojektowaé i zbudowad
oprogramowanie stacji-bramy, aby nadajaca stacja procesowa
nie odczuta podmiany i traktowata druga strone jak zwyklego
partnera komunikacyjnego. Naturalnie w tym celu potrzebne
jest zdiagnozowanie komunikacji PS-PS prowadzonej drugim
z wymienionych sposobéw. Celem diagnozowania jest poznanie
zawartosci i przeznaczenia przynajmniej najwazniejszych poél
komunikatéw przesylanych miedzy stacjami.

3. Diagnozowanie komunikacji PS-PS

Do zbadania komunikatéw przesylanych miedzy stacjami
nalezy zbudowaé uklad diagnostyczny (podobny do przedsta-
wionego w [§]). W tym celu nalezy uzy¢ dwoéch komunikujacych
sie stacji procesowych PS1 i PS2 (Rys. 3) oraz stacji diagno-
stycznej, ktérej oprogramowanie sniffera przechwytywatoby
przesylane wiadomosci [14]. W tak skonfigurowanym ukladzie
diagnostycznym (Rys. 3) konieczne bylyby dodatkowe zabiegi
polegajace na utworzenia w urzadzeniu laczacym (przelacz-
niku) tzw. portu lustrzanego [14], na ktéry wysylany bylby
caly ruch sieciowy. Spowodowane to jest specyficznym dziala-
niem przelacznika (switch), ktory ogranicza domeny kolizyjne
do dwoéch komunikujacych sie urzadzen i w standardowej kon-
figuracji nie daje mozliwosci podstuchu z zewnatrz.

Rys. 3. Diagnozowanie komunikacji miedzy stacjami procesowymi
Fig. 3. Diagnosing communication between process stations

W celu uproszczenia uktadu diagnostycznego do badania
komunikacji uzyto zmodyfikowanego wspélnego stanowiska
komputerowego (Rys. 4). Ograniczono tu liczbe stacji do dwu.
Zamiast stacji PS2 wykorzystano emulator dziatajacy w érodo-
wisku Windows komputera. Tam tez zainstalowano oprogramo-
wanie sniffera stacji diagnostycznej, przechwytujace komunikaty
z lokalnego portu komunikacyjnego Ethernet. Dzigki temu nie
bylo koniecznosci przekierowywania ruchu sieciowego w prze-
taczniku i innych dodatkowych dziatan.

W stacji PS1 skonfigurowano mozliwie najprostszy schemat
komunikacji FBD (Rys. 4), zawierajacy etykiete zmiennej wej-
Sciowej (wysylanej) polaczonej do bloku nadawczego, w stacji
PS2 - analogiczny uktad odbiorczy: blok odbiorczy i polaczona
etykieta zmiennej wyj$ciowej (odbieranej). Ustawiono takze
wstepne, zmieniane pdzniej wielokrotnie w trakcie diagnozowa-
nia, parametry komunikacji (timeout = 1136 ms oraz ID = 8
modulu odbierajacego, snd_var = 10).

W jaki sposéb diagnozowano komunikacje PS-PS? W tak
skonfigurowanym $rodowisku diagnostycznym, wykonano szereg
préb przesytu danych miedzy PS1 i emulatorem PS2 z uzyciem

Marcin Bednarek

Rys. 4. Diagnozowanie komunikacji miedzy stacjg procesowg
i emulatorem PS

Fig. 4. Diagnosing communication between process stations and
PS emulator

blokéw nadawczych i odbiorczych. Proces diagnozowania opierat

si¢ na wielokrotnym powtarzaniu schematu:

— ustawienia warto$ci pewnego parametru konfiguracyjnego
(np. przesylanego w wiadomosci);

— dokonania przesytu testowego i zarejestrowania komunikatu;

— zmiany wartosci parametru;

— dokonania powtérnego przesyltu testowego i zarejestrowa-
nia komunikatu;

— poréwnania zapisanych komunikatéw — obserwacji zmiany
wartosci poszczegdlnych pol komunikatu;

— zwrbcenie uwagi na miejsce zmiany przesylanej poczatkowej
i zmienionej wartosci.

Dzigki wykonaniu kilkudziesigciu préb zmian kazdego z mozli-
wych parametréw komunikacyjnych, a w kazdej prébie kilkuset
tysiecy cyklicznych przesyléw, oprécz znalezienia znaczenia pél
komunikatu, zaobserwowano pewne stale i niezmienne wartosci
pola danych komunikatu. Zmiana ustawien konfiguracji zaréwno
uktadu FBD, jak i modulu komunikacyjnego, czy tez blokéw
nadawczego i odbiorczego nie powodowala réznic w kilku miej-
scach pola danych. Byty to bajty o numerach: 2, 5-12; a takze
16 i 18. Wymienione pojedyncze bajty mialy warto$é zero (,00”),
natomiast sekwencja — statg strukture o wartosci réznej od zera.
Przyktadowe wyniki diagnozowania komunikacji podano ponizej.

3.1. Proéba 1. Dtugosé pola danych i potozenie
wartosci zmiennej typu catkowitego

Podlaczono zmienng dwubajtowa typu catkowitego. Zesta-
wiono polaczenie wysylajac kolejno wartosci 0 i 10. Zaobser-
wowano komunikat o dlugosci 22 bajtéw — zaobserwowano
zmiany (0/a Hex) na 21 bajcie. Czynno$é powtérzono dla kilku
innych wartosci. W ten sposéb udato sie znalezé polozenie war-
todci zmiennej (na 21 i 22 bajcie w formacie odwréconym). Na
Rysunku 5 przedstawiono zdiagnozowane polozenie wartosci
zmiennej w polu danych.
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Rys. 5. llustracja préby
pierwszej

Fig. 5. lllustration of the first
attempt

3.2. Proba 2. Potwierdzenie otrzymania

Podczas wielokrotnych prob wysylania warto$ci zmiennej
zauwazono pierwsza wazng zasade, na ktérej bazuje wymiana
danych — istnienie mechanizmu potwierdzania dostarczenia
wartosci zmiennej. Na Rysunku 6 pokazano zmiane wartosci
0/1 siedemnastego bajtu pola danych. Odpowiedz PS2 jest
krotsza (20B) i nie zawiera przesylanej wartosci zmiennej.
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Rys. 6. llustracja préby
drugiej

Fig. 6. lllustration of the
second attempt

‘l D RS S S U U G G l"JL"l'_JL"l"JLJLJ;Jl"l_J_' ’

3.3. Praba 3. Oznaczenie typu przesytanej
wartosci i dtugosci pola komunikatu
zawierajgcego przesytang wartosc

Podczas kolejnych wielu préb wysytania wartosci zmieniano

typ (dlugoéé) przesylanej zmiennej. Na podstawie wnioskowa-

nia diagnostycznego zaobserwowano zmiany na trzecim bajcie
pola danych komunikatu. Wykonano to dla zmiennych prze-
chowujacych wartoéci binarne oraz zajmujacych cztery bajty

(w tej implementacji systemu DWORD ma 4B) W przypadku

badania przesytu wigkszych struktur, wczes$niej zdefiniowano

struktury o dlugosci od 128B do 256B. Rysunek 7 ilustruje
powyzsze rozwazania. Symbolem klamry zaznaczono miejsca
polozenia przesytanych wartosci w zaleznosci od liczby bajtow
zajmowanych w komunikacie. Ogdélnym wnioskiem jest znale-
zione polozenie wartosci zmiennej na koncu pola danych. Na
trzecim bajcie zaobserwowano transmisje wartoséci reprezentu-
jacej dlugodc¢ pola zawierajacego przesylana wartoéé. W przy-
padku wiekszych struktur, wartos¢ dtugosci danej umieszcza

sie takze na czwartym bajcie pola danych. Po przeprowadzo-
nej probie trzeciej nalezy zmodyfikowaé¢ wniosek z punktu
3.1: dhugo$¢ pola danych polecenia jest uzalezniona od typu
przesylanej zmiennej przechowujacej przesytana wartosé (20B
powickszone o wartos$é reprezentujaca dlugosé danej).

3.4. Proba 4. Kolejnos¢ wysytanych danych

Ze wzgledu na stosowana w systemach automatyki i dozorowa-
nia cykliczno$¢ wysylania, sprawdzono komunikaty pod katem
numeracji kolejnych przesylanych wartosci danej zmiennej pro-
cesowej. Komunikaty musza by¢ numerowane, poniewaz stacje
pracujac w rozleglej sieci przemystowej, w ktorej wystepuja
routery, moga mieé¢ rézne trasy przesylu komunikatow. Wiaze
sie to z mozliwoscia nadejscia komunikatu pdzniej wystanego
przed wezesniejszym. Aby zabezpieczy¢ system przesylu przed
przypadkowym nadpisaniem aktualnej warto$ci zmiennej pro-
cesowe]j wartoscia nieaktualna (poprzednia) kolejne cykle wysy-
tania wartodci sa numerowane (bajt 13 i 14 na Rys. 8).

Rys. 7. llustracja proby
trzeciej
Fig. 7. lllustration of the third

R attempt
1

44 PO M I A R Y

AAU T O MATY KA

RO B O T Y KA NR 1/2024



Marcin Bednarek

Rys. 8. llustracja proby
czwartej

Fig. 8. lllustration of the fourth
attempt
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3.5. Préba 5. Identyfikator modutu odbierajacego
Jak wspomniano w sekcji 2. artykulu, w systemie moze funk-
cjonowaé wiele par ,,blok nadawczy—blok odbiorczy”. Maski
konfiguracyjne blokéw maja parametr obowiazkowy, ktérym
jest ID modutu odbiorczego (Rys. 9 — fragment okna konfigu-
racyjnego modutu nadawczego).

Rys. 9. Fragment maski konfiguracyjnej
bloku nadawczego — ID odbiornika
Fig. 9. Fragment of the configuration mask
of the transmitter block — receiver ID

Zmieniajac kilkukrotnie w bloku nadawczym parametr ID
odbiornika (por. Rys. 10 — zmiana ID z wartosci 8 na 15), zaob-
serwowano nastepna zasade wymiany danych: zmiany pietna-
stego bajtu pola danych (Rys. 10). Warto$¢ ID nie moze by¢

ID MODUtU ODBIERAJACEGO 8

|08

wicksza niz 255, dlatego na tej obserwacji zaprzestano badania
wplywu zmiany ID na zawartos¢ komunikatu.

W odpowiedzi zwrotnej mozna zaobserwowac z kolei state
ustawienie bajtu nr 15 na warto$¢ 0xfe. Kolejne proby potwier-
dzily brak zmian w odpowiedzi PS2. Jest to kolejna flaga (po
bajcie nr 17) ustawiana przez blok odbierajacy przesylana
w komunikacie zwrotnym.

3.6. Proba 6. Parametr timeout

W bloku odbiorczym mozna ustawi¢ czas przerwania polaczenia
w przypadku nieotrzymania komunikatu (¢imeout). Zmieniajac
jego warto$¢, wielokrotnie zaobserwowano, ze modut nadawczy
przesyla go modutowi odbiorczemu na bajtach numer 19 i 20
(takze jak wszystkie wczedniejsze wartosci w zapisie-formacie
odwréconym, tj. najpierw mniej znaczacy bajt, a pdzniej bajt
bardziej znaczacy — por. przyklad na Rys. 11). Jest to kolejna
wazna informacja dotyczaca sposobu komunikacji.

Rys. 10. llustracja proby
piatej

Fig. 10. lllustration of the fifth
attempt
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Rys. 11. llustracja préby
szostej

Fig. 11. lllustration of the sixth
attempt
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4. Podsumowanie wynikow
diagnozowania

Diagnozowanie komunikacji miedzy stacjami procesowymi
jest doswiadczeniem bardzo czasochlonnym i wymagajacym.
W wyniku przeprowadzonych badan zdiagnozowano kilka klu-
czowych zasad, rzadzacych procesem wymiany danych podczas
komunikacji PS-PS. Naleza do nich dodatkowe, niezalezne od
stosowanego protokolu, mechanizmy potwierdzania (p. 3.2
i 3.5) i numeracji kolejnych komunikatéw (p. 3.4), zastoso-
wanie przesylu parametru timeout (p. 3.6) i zwrotnych flag
informacyjnych oraz znaczenie kolejnych bajtéw pola danych
przesytanego komunikatu.

Podsumowujac, pole danych komunikatu PS-PS, wykorzy-
stujacego do przesytu pary blokéw nadawczo-odbiorczych, ma
nastepujaca strukture:

bajty 112 —  warto$¢ stala (wartosé 20 = 0x14)
oznaczajaca dlugosé pola danych
sterujacych oraz bajt uzupelnienia
(wOO”);
wielko$¢ przesytanej zmiennej;
dlugos¢ catego pola danych to suma
warto$ci zapisanych na 1. oraz 3.

i 4. bajcie;

bajty zarezerwowane (znana,
niezmienna sekwencja

oS$miu bajtéw);

numeracja komunikatéw; wartosé
inkrementowana w kazdym
kolejnym cyklu nadawczym;

ID modutu odbierajacego lub
stala wartos¢ (0xfe) ustawiana

w komunikacie zwrotnym oraz bajt
uzupelnienia (,,00”);

bajt statusu — blok wysylajacy
ustawia na ,,00”; blok odbierajacy
ustawia potwierdzenie odebrania
w wiadomosci zwrotnej na ,,01”
oraz bajt uzupelnienia (,,007);
wartos¢ parametru timeout;
przesylana wartos¢ o dtugosci
okreslonej w bajtach 3 i 4;

bajty 3 i 4 -

bajty 5-12 -

bajty 13114 -

bajty 151 16 -

bajty 171 18 -

bajty 191 20
bajt 21 i kolejne

Nalezy pamietac, ze komunikat potwierdzajacy ma dhugosé
20B oraz zwréci¢ uwage na format danych — wartosci przesylane
sa w formacie odwréconym (najpierw najmniej znaczace bajty).
Zdiagnozowanie znaczenia kolejnych bajtéw pola danych komu-
nikatu pozwolilo na potaczenie systemu AC 800F z brama kon-
wertujaca komunikaty na inny standard przemystowy (Modbus
TCP [15]). Wykorzystanie emulatora stacji procesowej, blokéw
funkcjonalnych definiowanych przez uzytkownika [18] oraz spe-
cjalnej dedykowanej bramy odbierajacej komunikaty z bloku
nadawczego, umozliwilo wykonanie standardowo nieobstugiwa-
nego polaczenia z zewnetrznym systemem.
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between process stations of a mini-DCS based on an AC 800F modular industrial controller. Conducted
experiments provided information on the transmission method and location of process variable values
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